

  
    
            
        
      
      
        
          
        

        
          
            
          
        
        
          
            
              
                
              
            

            
              
                
                  Äskettäin haettu
                

              

                
                  
                      
                      
                        
                      
                  

                
              
                Ei tuloksia
              

            

          

          
            
              

                
              
            

            
              
                Tags
              

              
                
                  
                      
                  
                
              

              
                

              

              
                Ei tuloksia
              

            

          

          
            
              
                
              
            

            
              
                Asiakirja
              

              
                
                  
                      
                  
                
              

              
                

              

              
                Ei tuloksia
              

            

          

        

      

    

    
      
        
          
        
      
              

                        
  
  

                
            
            
        
        Suomi
                        
          
            
            
              
                Koti
                
                  
                
              
              
                Koulut
                
                  
                
              
              
                Aiheet
                
                  
                
              
            

          

        


        
          Kirjautunut
        
        
        
        
        
          

  





  
    
      
      	
            
              
              
            
            Poista
          
	
            
              
              
            
          
	
            
              
                
              
              
            
          
	
          

        
	Ei tuloksia


      
        
          
        
      
    

  







  
      
  
    
    	
                                    
              Koti
            
            




	
                          
                
              
                        
              Muu
            
            


      
                  Osaamisen huoltovarmuus Suomen puolustuksen teknologisen ja teollisen perustan turvaamisessa
      

      
        
          
            
              
                
              
            
            
            
              
                Jaa "Osaamisen huoltovarmuus Suomen puolustuksen teknologisen ja teollisen perustan turvaamisessa"

                
                  
                    
                  
                  
                    
                  
                  
                    
                  
                  
                    
                  
                

                
                  

                  
                    COPY
                  
                

              

            

          

          
            
              

                
              
            
          

        

      

    

    
      
        
          
            
              
            
                          
                N/A
              
                      


          
            
              
            
                          
                N/A
              
                      

        

        
                      
              
                
              
                               Protected
                          

                    
            
              
            
            
              Lukuvuosi: 
                2022
              
            

          

        

        
          
            
            
                
                    
                
                Info
                
                

            
            

            

                        
  

                
        Lataa
          
              

          
            
              
                
                Protected

              

              
                
                
                  Academic year: 2022
                

              

            

            
              
                
                  
                
                
                
                  
                    Jaa "Osaamisen huoltovarmuus Suomen puolustuksen teknologisen ja teollisen perustan turvaamisessa"

                    
                      
                        
                      
                      
                        
                      
                      
                        
                      
                      
                        
                      
                    

                    
                      

                      
                        
                      
                    

                    Copied!

                  

                

              

              
                
                  
                
              

            

            
              
                
                78
              

              
                
                0
              

              
                
                0
              

            

          

        

      

      
        
                              
            
            78
          

          
            
            0
          

          
            
            0
          

        

      

    

  



  
        
                    
  
    
    
      
        Ladataan....
        (näytä koko teksti nyt)
      

      
        
      

      
      

    

  




  
      

                    Näytä lisää (   sivua )
        
  


  
      

                    Lataa nyt ( 78 sivua )
      



      
            
  
    Kokoteksti

    
      (1)
Jarno Salonen, Pasi Ahonen, Mikko Dufva, Anna-Mari  Heikkilä, Markku Jenu, Pia Olli, Antti Pelkonen, Aslak  Siljander, Arho Suominen 



Osaamisen huoltovarmuus  



Suomen puolustuksen teknologisen ja  teollisen perustan turvaamisessa 


Joulukuu 2017 


Valtioneuvoston selvitys- 
ja tutkimustoiminnan 
julkaisusarja 81/2017 



(2)
KUVAILULEHTI 


Julkaisija ja julkaisuaika  Valtioneuvoston kanslia, 20.12.2017 


Tekijät  Jarno Salonen, Pasi Ahonen, Mikko Dufva, Anna-Mari Heikkilä, 
 Markku Jenu, Pia Olli, Antti Pelkonen, Aslak Siljander, Arho Suominen 
 (Teknologian tutkimuskeskus VTT Oy) 


Julkaisun nimi  Osaamisen huoltovarmuus Suomen puolustuksen teknologisen ja 
 teollisen perustan turvaamisessa 


Julkaisusarjan nimi ja 
 numero 


Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 81/2017 


Asiasanat  Huoltovarmuus, osaaminen, valmiussuunnittelu, turvallisuus 


Julkaisuaika  Joulukuu, 2017  Sivuja 78  Kieli Suomi 


Tiivistelmä 


Sipilän hallituksen strategisen ohjelman linjaus, jonka mukaan Suomi ylläpitää laaja-alaisesti keskeisiin soti-
 laallisiin suorituskykyihin liittyvää kansallista teknologista osaamista sekä riittävää huoltovarmuutta ja puolus-
 tusteollisuutta kertoo siitä, että teollisuuden ja tiedeyhteisön osaamisesta on pidettävä jatkuvasti ja kaikissa 
 oloissa tarkkaan huolta, jotta puolustusvoimat kykenee täyttämään omat velvoitteensa. Linjaus on erityisen 
 keskeinen tulevien, pitkävaikutteisten meri- ja ilmavoimien materiaalihankintojen johdosta, joiden osalta huo-
 mio kohdistuu tulevaisuudessa tarvittavan sotilaallisen huoltovarmuuden edellyttämään teknologiseen ja teol-
 liseen perustaan. 


Tässä selvityksessä tarkasteltiin osaamispohjaisen huoltovarmuuden keskeisiä kehitysnäkymiä ja toimenpi-
 teitä, joilla huoltovarmuutta voidaan tukea pitkällä aikajänteellä. Hankkeessa kartoitettiin osaamisen huolto-
 varmuuden kriittisten osa-alueiden nykytilaa, minkä jälkeen suoritettiin tarkempi analyysi kolmen valitun tek-
 nologia-alueen kohdalla. Edellisen lisäksi suoritettiin pitkän aikavälin ennakointitoimintaa tähän tarkoitukseen 
 kehitetyn osaamistutkan avulla, joka toimii työkaluna osaamisen tilannekuvan luomiseen. Tutkimuksen tulok-
 sena syntyi osaamisen tilannekuvan konsepti, joka tarjoaa keinon Suomen puolustuksen teknisten ja muiden 
 osaamistarpeiden seurantaan sekä mahdollisuuden vaikuttaa maan kannalta välttämättömän teknologia-
 osaamisen kehittymiseen ja sen ylläpitoon.  


Liite 1   Haastattelukysymykset 


Liite 2   Esimerkkejä merkittävistä suomalaisista innovaatioista /Rakenne- ja materiaaliteknologiat 
 Liite 3   Patentti- ja julkaisuanalyysin taulukot ja kaaviokuvat 


Liite 4   Heikkojen signaalien pohjalta tehdyt yllättävät tapahtumat 


Tämä julkaisu on toteutettu osana valtioneuvoston vuoden 2017 selvitys- ja tutkimussuunnitelman toi-
 meenpanoa (tietokayttoon.fi). 


Julkaisun sisällöstä vastaavat tiedon tuottajat, eikä tekstisisältö välttämättä edusta valtioneuvoston näke-
mystä. 



(3)
PRESENTATIONSBLAD 


Utgivare & utgivningsdatum  Statsrådets kansli, 20.12.2017 


Författare  Jarno Salonen, Pasi Ahonen, Mikko Dufva, Anna-Mari Heikkilä, 
 Markku Jenu, Pia Olli, Antti Pelkonen, Aslak Siljander, Arho Suominen 
 (Teknologiska forskningscentralen VTT Ab) 


Publikationens namn  Försörjningsberedskap i fråga om kompetensen för att trygga den tek-
 nologiska och industriella basen för Finlands försvar 


Publikationsseriens namn  och 
 nummer 


Publikationsserie för statsrådets utrednings- och forskningsverksamhet 
 81/2017 


Nyckelord  Försörjningsberedskap, kompetens, beredskapsplanering, säkerhet 


Utgivningsdatum  December, 2017  Sidantal 78  Språk Finska 


Sammandrag 


Enligt det strategiska programmet för statsminister Juha Sipiläs regering skall Finland i vid omfattning upp-
 rätthålla nationellt teknologiskt kunnande i fråga om väsentliga militära kapaciteter, samt tillräcklig försörj-
 ningsberedskap och försvarsindustri. Detta innebär att man kontinuerligt och under alla omständigheter noga 
 ser till att det finns ett sådant kunnande inom industrin och det vetenskapliga samfundet så att försvarsmak-
 ten kan uppfylla sina skyldigheter. Riktlinjerna är särskilt viktiga med tanke på kommande långsiktiga materi-
 alanskaffningar inom marinen och luftvärnet, där fokuset ligger på den teknologiska och industriella bas som 
 den militära försörjningsberedskapen behöver i framtiden. 


I denna utredning granskades centrala utvecklingstendenser och åtgärder inom försörjningsberedskapen ut-
 gående från kompetenser med vilka man kan stödja försörjningsberedskapen på lång sikt. I projektet 
 granskades nuläget på kritiska delområden inom försörjningsberedskapen för kompetenser, varefter en när-
 mare analys av tre utvalda teknologiska områden gjordes. Utöver detta utfördes förutsägande aktiviteter på 
 lång sikt med hjälp av en kunskapsradar som utvecklats för ändamålet, och som är ett redskap då man 
 skapar en situationsbild av kompetensen. Som ett resultat av undersökningen fick man ett koncept för komp-
 etensens situationsbild, som ger ett sätt att uppfölja det finska försvarets tekniska och övriga kunskapsbehov, 
 samt ger möjligheter att påverka utvecklingen och upprätthållandet av en teknologisk kompetens som är nöd-
 vändig för landet. 


Bilaga 1   Intervjufrågor 


Bilaga 2   Exempel på betydande finska innovationer/Struktur- och materialteknologier 
 Bilaga 3   Patent- och publikationsanalysens tabeller och diagram 


Bilaga 4   Överraskande händelser på basis av svaga signaler 


Den här publikation är en del i genomförandet av statsrådets utrednings- och forskningsplan för 2017 (ti-
 etokayttoon.fi/sv). 


De som producerar informationen ansvarar för innehållet i publikationen. Textinnehållet återspeglar inte 
nödvändigtvis statsrådets ståndpunkt 



(4)
DESCRIPTION 


Publisher and release date  Prime Minister´s Office, 20.12.2017 


Authors  Jarno Salonen, Pasi Ahonen, Mikko Dufva, Anna-Mari Heikkilä, 
 Markku Jenu, Pia Olli, Antti Pelkonen, Aslak Siljander, Arho Suominen  
 (VTT Technical Research Centre of Finland Ltd) 


Title of publication  Competence-based security of supply to guarantee the technological 
 and industrial basis of Finland’s defence 


Name of series and number  
 of publication 


Publications of  the Government´s analysis, assessment and research 
 activities 81/2017 


Keywords  Security of supply, competence,  preparedness planning, safety 


Release date  December, 2017   Pages  78  Language Finnish 


Abstract 


The strategic programme of Prime Minister Sipilä’s Government, which states that Finland will broadly 
 maintain the national technological expertise, security of supply and defence industry required for core 
 defence capabilities, also states that industrial and scientific competences must be carefully fostered in 
 all circumstances, to ensure that the defence forces can fulfil their obligations. This policy is particularly 
 important due to future, long-term materiel procurements for the navy and air force. Such procurements 
 will be focused on the technological and industrial basis required to guarantee security of supply for the 
 armed forces in the future. 


This study examined key development prospects and measures with respect to competence-based se-
 curity of supply, through which security of supply can be supported in the long term. The project in-
 volved mapping out the current status of critical areas of competence-based security of supply, after 
 which a more detailed analysis was performed of three selected technology areas. In addition to the 
 above actions, long-term foresight measures were performed with the help of a specially developed 
 competence radar tool for creating a common operational picture of the current state of competences. 


The result was a situation awareness concept, which provides a means of monitoring Finland’s tech-
 nical and other defence competence requirements and the possibility of influencing the development 
 and maintenance of technology competences considered vital to the country. 


Appendix 1   Interview questions 


Appendix 2   Examples of important Finnish innovations/Structural and material technologies 
 Appendix 3   Patent and publication analysis tables and diagrams 


Appendix 4   Black swans based on weak signals 


This publication is part of the implementation of the Government Plan for Analysis, Assessment and 
 Research for 2017 (tietokayttoon.fi/en). 


The content is the responsibility of the producers of the information and does not necessarily repre-
sent the view of the Government. 



(5)
SISÄLLYS 


1. Johdanto ... 1


1.1 Selvityksen tausta ... 1


1.2 Selvityksen tavoitteet ... 2


1.3 Selvityksen määritelmät ... 4


1.4 Selvityksen rakenne ja rajaukset ... 5


2. Aineistot ja menetelmät ... 7


3. Kansallisen huoltovarmuuden toimintaympäristö ... 9


4. Osaamisen tila - Tarkastelu kolmesta kriittisestä teknologia-alueesta ... 13


4.1 Rakenne- ja materiaaliteknologiat ... 13


Häiveteknisen suojan materiaaliteknologiat ... 13


Ballistisen suojan materiaaliteknologiat ... 14


Erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky ... 15


Sotilaskäyttöön tarkoitettujen energeettisten materiaalien teknologiat ... 16


Itämerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja 
 rakenneteknologiat ... 16


Rakenteiden mekaniikka ja niihin liittyvä mallinnus- ja simulointikyky ... 17


4.2 Kemialliset ja biologiset uhat terveydenhuollossa sekä niihin liittyvät osaamiset ... 17


4.3 Sensorijärjestelmiin ja sensoritiedon käsittelyyn liittyvät teknologiat ... 19


Sensorijärjestelmät ... 19


Sensoritiedon käsittelyn teknologiat (signaalinkäsittely) ... 21


5. Osaamisen ennakointi pitkällä aikavälillä... 23


5.1 Muutostrendit ... 23


Muutosajurit ja trendit PESTEV-kehikossa ... 23


Toimintaympäristön muutos huoltovarmuuden kannalta ... 25


5.2 Heikot signaalit ... 30


Poimintoja heikkojen signaalien aineistosta ... 30


5.3 Teknologiat ... 31


5.4. Pidemmän aikavälin osaamistarpeiden yhteenveto osaamistutkaan ... 32


5.5 Ennakointimalli ... 34



(6)Versio 1: sisäinen päivitys ... 34


Versio 2: ulkopuolinen syväluotaus ... 35


Ennakointimallin suhde kansalliseen ennakointiin ... 36


Kuvaus menetelmistä ... 38


6. Tilannekuvan konsepti... 41


7. Yhteenveto ja johtopäätökset ... 45


7.1 Yleiset johtopäätökset ... 45


7.2 Teknologia-alueisiin liittyvät johtopäätökset ... 47


7.3 Tilannekuvaan ja ennakointiin liittyvät johtopäätökset ... 49


Liite 1: Haastattelukysymykset ... 51


Liite 2: Esimerkkejä merkittävistä suomalaisista innovaatioista /Rakenne- ja 
 materiaaliteknologiat ... 52


Liite 3: Patentti- ja julkaisuanalyysin taulukot ja kaaviokuvat... 56


Liite 4: Heikkojen signaalien pohjalta tehdyt yllättävät tapahtumat ... 66


Lähteitä ja tausta-aineistoja ... 68


Työn tilaaja on hakuilmoituksessa määritellyt, että toimeksiantoon voi liittyä myös jul-
kisuuslain tarkoittamaa salassa pidettävää aineistoa. Tästä syystä hankkeen toteutta-
jille on tehty turvallisuusselvityslain (726/2014) mukainen turvallisuusselvitys. Loppu-
raportin liitteeksi on eroteltu tausta- ja tulosaineisto, joka on julkisuuslain (621/1999) 
24.1§:n 10 kohdan mukaisesti salassa pidettävä. Salassa pidettävä aineisto on puo-
lustusministeriön hallussa. 



(7)
1. JOHDANTO 



1.1 Selvityksen tausta 


Sipilän hallituksen strategisen ohjelman linjaus, jonka mukaan Suomi ylläpitää laaja-alaisesti 
 keskeisiin sotilaallisiin suorituskykyihin liittyvää kansallista teknologista osaamista sekä riit-
 tävää huoltovarmuutta ja puolustusteollisuutta, on vahva viesti kansakunnalle. Se kertoo 
 siitä, että teollisuuden ja tiedeyhteisön osaamisesta on pidettävä jatkuvasti ja kaikissa 
 oloissa tarkkaan huolta, jotta puolustusvoimat kykenee täyttämään omat velvoitteensa. Lin-
 jaus on erityisen keskeinen tulevien, pitkävaikutteisten meri- ja ilmavoimien materiaalihan-
 kintojen johdosta, joiden osalta huomio kohdistuu tulevaisuudessa tarvittavan sotilaallisen 
 huoltovarmuuden edellyttämään teknologiseen ja teolliseen perustaan. 


Strategisten osaamisten ja kriittisten teknologioiden merkitys on tunnistettu Suomessa pit-
 kän prosessin aikana (Närväinen 2016). Perusteita luotiin jo 1990-luvun puolivälissä pitkän 
 tähtäimen suunnitelmissa ja eri työryhmien (mm. Mattsonin työryhmä) raporteissa. Puolus-
 tusvoimien teknologiaohjelmat (PVTO) otettiin osaamisen kehittämisen instrumentteina 
 käyttöön vuosina 2003, 2008, 2010 ja 2013. Puolustusvoimien tutkimusohjelmaa 2017 - 
 2020 toteutetaan parhaillaan. Puolustus- ja turvallisuusteollisuusstrategia 2007 suositteli 
 kriittisten osaamisten vahvistamiseksi keskeisiä toimenpiteitä kuten perustettavaksi osaa-
 miskeskukset kriittisille teollisuuden osaamisalueille. Toimintatapaa pilotoitiin Suojan osaa-
 misverkoston avulla vuosina 2010 - 2012, mutta se ei kuitenkaan osoittautunut sellaisenaan 
 toimivaksi. Edelleen 2010-luvulla työtä edistettiin intensiivisellä SOKT-työllä (strategiset 
 osaamiset, kriittiset teknologiat) ja Puolustusvoimien teknologiastrategialla 2012, missä 
 työssä mukana olivat keskeisesti Puolustusministeriö, Pääesikunta, Puolustusvoimien tek-
 nologianeuvosto (mukaan lukien tiede- ja teollisuusyhteisö) ja Suomen Puolustus- ja Ilmailu-
 teollisuusyhdistys PIA ry. 


Yhteinen, sitkeä ponnistus nosti voimakkaasti esiin huoltovarmuuden osaamispohjaisuuden 
 keskeisyyden ja johti HTTO-raportin (Huoltovarmuuskriittinen teknologia, tuotanto ja osaa-
 minen, 2012), Puolustusvoimien tutkimusagendan 2015 ja muiden asiakirjojen kautta Valtio-
 neuvoston päätökseen huoltovarmuuden tavoitteista 2013 ja Valtioneuvoston periaatepää-
 tökseen Suomen puolustuksen teknologisen ja teollisen perustan turvaamisesta 2016. 


Näissä asiakirjoissa osaamispohjainen huoltovarmuus nostetaan puolustuksen kannalta 
merkittäväksi tekijäksi kansallisessa teollisessa ja teknologisessa toimintaympäristössä. Sa-
malla tavalla Suomen kyberturvallisuusstrategian 2013 toimeenpano-ohjelmassa esitetään 
yhtenä seitsemästä keskeisestä kehittämiskohteesta: tutkimus- ja koulutusohjelmat ja muu 
osaamisen vahvistaminen. Taustaksi mainittakoon myös, että Huoltovarmuuskeskuksen ta-
voittelema kriittisen infrastruktuurin jatkuva toiminta on vahvasti riippuvaista digitaalisista jär-
jestelmistä, koska monet digitaaliset palvelut on tyypillisesti ulkoistettu kumppaneille ja pal-
veluntoimittajille, jolloin resurssit vastata kyberturvallisuushäiriöihin ovat tyypillisesti oman 
organisaation ulkopuolella – esimerkiksi ylläpito- ja tietoturvapalvelut. Verkostomainen yh-
teistyö on täten välttämätöntä (Luukkainen 2017). Vaikkakin kansainvälisesti laajasti levin-
neillä kyberhäiriöllä on toistaiseksi ollut vain rajoitettu vaikutus Suomessa, niin Huoltovar-
muuskeskuksen KYBER 2020 -ohjelman tavoitteena on luoda pysyviä rakenteita, joilla pa-
rannetaan pitkäjänteisesti elinkeinoelämän kyberturvallisuutta, osaamista ja jatkuvuutta. 



(8)Tuoreimpana puolustukseen ja turvallisuuteen liittyvänä linjauksena Valtioneuvosto hyväksyi 
 periaatepäätöksen sisäisen turvallisuuden strategian päivityksestä (YTS, Yhteiskunnan tur-
 vallisuusstrategia) lokakuussa 2017. Uusi YTS ei kuitenkaan ota millään tavoin kantaa 
 osaamisen huoltovarmuuteen eikä siihenkään, mitä alati kiihtyvän teknologisen kehityksen 
 ymmärtämisen ja siihen tarvittavan kompleksisen osaamisen suhteen tulisi tehdä. Johtopää-
 töksissään se silti toteaa, että korkean teknologian turvallisuus on erityinen voimavara- ja 
 osaamishaaste. 


Osaamispohjaisen huoltovarmuuden turvaamisen tila on ollut pitkään vaikea, mitä edellä ku-
 vattu prosessikin alleviivaa. Vuosikymmeniä kestänyt puolustushallinnon sekä puolustus-
 alan teollisuuden ja tutkimuksen yhteinen pohdinta strategisten osaamisten ja kriittisten tek-
 nologioiden varmistamisesta on lopulta johtanut edellä mainittuihin merkittäviin strategioihin 
 ja linjauksiin valtionhallinnossa. Ne antavat viitteitä siitä, että osaamispohjaisen huoltovar-
 muuden tarve ja huoltovarmuudesta huolehtimisen tärkeys on ymmärretty. Nyt on aika tart-
 tua konkreettisesti toimeen ja tarkastella maanpuolustuksen kannalta kriittisiä teknologioita 
 osaamisen huoltovarmuuden kannalta. 



1.2 Selvityksen tavoitteet 


Osaamisen huoltovarmuus Suomen puolustuksen teknologisen ja teollisen perustan turvaa-
 misessa -hankkeessa selvitettiin, millä toimenpiteillä varmistetaan osaamispohjainen huolto-
 varmuus Suomessa pitkällä aikajänteellä. Hankkeen edellä kerrottua päämäärää tukevat ta-
 voitteet olivat seuraavat: 


•  Kartoittaa osaamisen huoltovarmuuden nykytila Suomessa 


•  Selvittää keskeiset vaikutusketjut verkottuneessa toimintaympäristössä sekä erilai-
 set muutostrendit aikajänteellä 2030  


•  Määritellä tavoitteiden mukaisen tilannekuvan muodostamisen edellytykset ja kehit-
 tämistarpeet 


•  Laaditaan tilannekuvan tavoitemalli, jossa määritellään eri toimijoiden roolit ja vas-
 tuut ja jossa hyödynnetään kotimaisia ja kansainvälisiä parhaita käytäntöjä. 


Hanke rakentui neljästä työpaketista, joiden tehtävät sekä hankkeen tavoitteisiin liittyvät tut-
kimuskysymykset on esitetty seuraavassa kuvassa (Kuva 1). 



(9)Kuva 1. Hankkeen rakenne ja tutkimuskysymykset 


Hankkeessa toteutettiin osaamisen huoltovarmuuden toimintaympäristön nykytilakartoitus 
 perustuen maanpuolustuksen kannalta kriittisiin teknologioihin työpaketissa 1. Tämän jäl-
 keen työpaketissa 2 suoritettiin tarkempi analyysi kolmen valitun osa-alueen; 1) rakenne- ja 
 materiaaliteknologioiden, 2) terveydenhuollon teknologioiden, jotka liittyvät kemiallisten ai-
 neiden (C) ja biologisten taudinaiheuttajien (B) aiheuttamiin uhkiin sekä 3) sensorijärjestel-
 miin sekä sensoritiedon käsittelyyn liittyviin teknologioihin.  


Samaan aikaan työpaketissa 2 tehtävän tarkemman analyysin kanssa toteutettiin työpake-
 tissa 3 muutostrendien tulkintaa sekä pitkän aikavälin ennakointia hyödyntäen olemassa 
 olevia ja julkisesti saatavia ennakointiraportteja sekä muita ennakointiaineistoja. Työpaketin 
 pohjalta rakennettiin pitkän aikavälin osaamistarpeiden ennakointimalli sekä sitä tukeva ns. 


osaamistutka, joka mahdollistaa huoltovarmuuden toimintaympäristöön liittyvien muu-
 tostrendien sekä edellisistä nousevien yleisten osaamistarpeiden vertailun olemassa ole-
 vaan ja kehitteillä olevaan osaamiseen. Osaamistutkaa käytettiin pohjana työpaketissa 4 to-
 teutettavaan tilannekuvan konseptiin, jossa hyödynnettiin yleisiä tilannekuvan malleja ja jota 
 on esimerkinomaisesti testattu työpaketissa 1 ja 2 kerätyillä tiedoilla.  


Hankkeessa ja sen tuloksissa on huomioitava yhtenä kriittisenä tekijänä tilannekuvan muo-
 dostamisen kompleksisuus, joka korostuu erityisesti tässä tapauksessa, kun kohteena on 
 osaaminen. Tilannekuvan perusteella tehtävä tulkinta eli ns. ”tilanneymmärrys” on riippuvai-
 nen käytettävissä olevasta ja käyttäjän tarpeisiin sopivasta tiedosta sekä itse tulkintatavasta. 


Koska osaamisen ja sen tarpeiden mittaaminen perustuu tässä tapauksessa suurelta osin 
laadulliseen tietoon eli esim. haastatteluihin niin lähtötietoihin liittyy lisäksi myös epävar-
muus osaamisen todellisesta tilasta, koska se perustuu haastateltavien subjektiiviseen nä-
kemykseen. Tätä epävarmuutta voidaan poistaa poimimalla tietoja useammasta kuin yh-
destä lähteestä silloin kun se on mahdollista. Esimerkkinä tästä on hankkeessa hyödynnetty 
patentti- ja julkaisu- sekä suomalaisista innovaatioista koostuvan SFINNO-tietokannan käyt-
töä, jotka tukevat joissakin tapauksissa (esim. rakenne ja materiaaliteknologiat) haastattelui-
den pohjalta kerättyjä tietoja.  
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1.3 Selvityksen määritelmät 


Tässä luvussa on lueteltu raportin kannalta keskeisiä termejä ja niiden merkitys tämän ra-
 portin kontekstissa.  


CBR-lyhenteellä tarkoitetaan kemiallista (chemical), biologista (biological) tai radiologista 
 (radiological) ainetta. (HVK 2017) 


Ennakoinnilla tarkoitetaan pidemmän aikavälin (esimerkiksi yli viiden vuoden) tarkastelua, 
 jossa hahmotellaan tulevaisuutta koskevat keskeiset epävarmuustekijät ja kuvataan niiden 
 perusteella vaihtoehtoisia tai toisiaan täydentäviä tulevaisuuskuvia, joiden pohjalta voidaan 
 tehdä nykyhetken päätöksiä. Ennakointi ja nykyhetken tilannekuva siis täydentävät toisiaan. 


Huoltovarmuudella tarkoitetaan yleisesti kykyä sellaisten yhteiskunnan taloudellisten pe-
 rustoimintojen ylläpitämiseen, jotka ovat välttämättömiä väestön elinmahdollisuuksien, yh-
 teiskunnan toimivuuden ja turvallisuuden sekä maanpuolustuksen materiaalisten edellytys-
 ten turvaamiseksi vakavissa häiriöissä ja poikkeusoloissa. (HVK 2017) 


Häiriöllä tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa yhteiskunnan elintärkeitä toi-
 mintoja ja jonka hallinta edellyttää viranomaisilta tai muilta toimijoilta tavanomaista laajem-
 paa tai tiiviimpää yhteistoimintaa ja viestintää. (HVK 2017) 


Jatkuvuudenhallinnalla tarkoitetaan organisaation prosessia, jolla tunnistetaan toiminnan 
 uhat ja arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa sekä luo-
 daan toimintatapa vakavien häiriötilanteiden hallinnalle. (HVK 2017) 


Kokonaisturvallisuudella tarkoitetaan yhteiskunnan elintärkeiden toimintojen turvallisuutta, 
 joka toteutetaan viranomaisten, elinkeinoelämän, järjestöjen ja kansalaisten yhteistoimin-
 tana. Yhteiskunnan elintärkeitä toimintoja ovat yhteiskunnan toimivuuden kannalta välttä-
 mättömät toiminnot eli valtion johtaminen, kansainvälinen toiminta, Suomen puolustuskyky, 
 sisäinen turvallisuus, talouden ja infrastruktuurin toimivuus, väestön toimeentuloturva ja toi-
 mintakyky sekä henkinen kriisinkestävyys. (Terminfo 2014) 


Kyberturvallisuudella tarkoitetaan tilaa, jossa kybertoimintaympäristöstä yhteiskunnan 
 elintärkeille toiminnoille tai muille kybertoimintaympäristöstä riippuvaisille toiminnoille koitu-
 vat uhkat ja riskit ovat hallinnassa. (HVK 2017) 


Osaamisella1 tarkoitetaan henkilön tai organisaation erikoistunutta pätevyyttä ja ammatil-
 lista kykyä jossakin asiassa tai asiakokonaisuudessa. Laajasti ymmärrettynä osaaminen 
 koostuu ainakin karttuneista taidoista, tiedoista, asenteista ja näkemyksistä, ammatillisista 
 hyväksynnöistä ja tutkinnoista, osaajan käytössä olevista teknisistä välineistä, rakenteista ja 
 järjestelmistä, osaajan verkostoista sekä osaamisen suorituskyvyn riittävyydestä ja jatku-
 vuudesta. (Random House 1987, Forsell 2009) 


Osaamispohjaisella huoltovarmuudella tarkoitetaan opetuksen ja tutkimuksen kautta 
 saatavaa tukea huoltovarmuudelle, so. kyvylle sellaisten yhteiskunnan taloudellisten perus-
       


1Asioiden monimutkaisuuden ja niiden keskinäiskytkentöjen takia yhden alueen syvällinen osaaminen saattaa 
 edellyttää ymmärrystä myös muista aloista. Laaja näkemys muodostuu tyypillisesti eri alojen osaajien keskuste-
 lussa ja yhteistyössä. Osaamista laatua ja tasoa voi kuvailla referenssitöillä, osaamisen parissa työskentelevän ryh-
 män koolla, työvälineiden ja tieteellisten julkaisujen laadulla ja määrällä, teollisoikeuksien määrällä ym. Erityisesti 
 organisaatioissa ilmenee osaamisen eri kategorioita (ydinosaaminen, muu organisaatiossa tarvittava osaaminen). 


Osaamisen hallinta (tai osaamisen johtaminen) tarkoittaa organisaation nykyisen ja tulevaisuudessa tarvittavan 
osaamisen hankkimista, kehittämistä ja turvaamista.



(11)toimintojen ylläpitämiseen, jotka ovat välttämättömiä väestön elinmahdollisuuksien, yhteis-
 kunnan toimivuuden ja turvallisuuden sekä maanpuolustuksen materiaalisten edellytysten 
 turvaamiseksi vakavissa häiriöissä ja poikkeusoloissa. 


Resilienssillä tarkoitetaan tietoista ja ennakoivaa kykyä sopeutua ja toimia joustavasti häi-
 riötilanteissa sekä toipua ja kehittyä niiden jälkeen. (Terminfo 2014) 


Tilannekuvalla tarkoitetaan päättäjien ja heitä avustavien henkilöiden ymmärrystä tapahtu-
 neista asioista, niihin vaikuttaneista olosuhteista, eri osapuolien tavoitteista ja tapahtumien 
 mahdollisista kehitysvaihtoehdoista, joita tarvitaan päätösten tekemiseksi tietystä asiasta tai 
 asiakokonaisuudesta. Tilannekuvan muodostumista ja ylläpitoa edesautetaan ylläpitämällä 
 ja esittämällä tietoja tarkoituksenmukaisesti. (YETTS 2006). Tilannekuva pitää sisällään 
 myös tarkastelun osaamisen menneestä kehittymisestä ja lyhyen tähtäimen kehitysnäky-
 mät. 


Uhalla tarkoitetaan tiettyyn, turvattavaan kohteeseen kohdistuvan vahingon tai häiriön mah-
 dollisuutta. (HVK 2017) 


Valmiussuunnittelulla tarkoitetaan varautumista ja toimenpiteiden suunnittelua poikkeus-
 olojen tai muun vakavan häiriön varalta ja siitä toipumiseksi. (HVK 2017) 



1.4 Selvityksen rakenne ja rajaukset 


Selvityksen rakenne 


Tämä raportti rakentuu Osaamisen huoltovarmuus Suomen puolustuksen teknologisen ja  
 teollisen perustan turvaamisessa -hankkeen työpakettien mukaisesti neljään päälukuun. 


Kansallisen huoltovarmuuden toimintaympäristö (luku 3) tarkastelee toimintaympäristöä 
 maanpuolustuksen kannalta kriittisten teknologioiden näkökulmasta, jotka on lueteltu Valtio-
 neuvoston periaatepäätöksessä Suomen puolustuksen teknologisen ja teollisen perustan 
 turvaamisesta (PLM 2016). Osaamisen tila (luku 4) -luvussa tarkempi tarkastelu on kohdis-
 tettu kolmelle kriittiselle teknologia-alueelle eli 1) rakenne- ja materiaaliteknologioiden, 2) 
 terveydenhuollon teknologioiden, jotka liittyvät kemiallisten aineiden (C) ja biologisten tau-
 dinaiheuttajien (B) aiheuttamiin uhkiin sekä 3) sensorijärjestelmiin sekä sensoritiedon käsit-
 telyyn liittyviin teknologioihin, jotka on valittu ohjausryhmän toimesta. Luvussa on tarkasteltu 
 kunkin teknologia-alueen tilaa muodostamalla ensin yleisnäkymä alueen toimijakentästä 
 Suomessa, minkä jälkeen on kuvattu osaamisen nykytilaa sekä kehitysnäkymiä ja lopuksi 
 listaamalla vielä erikseen haastatteluissa toimijoilla mahdollisesti havaitut puutteet ja aukot 
 sekä osaamisen jatkuvuus alueella.  


Yleisellä tasolla osaamisen käsitteen tai osaamisen hallinnan tarkastelu ei kuulunut toimek-
 siantoon. Siihen kenttään saattaisi kuitenkin olla syytä paneutua, mikäli yksittäisten teknolo-
 gia-alueiden osaamispohjaisen huoltovarmuuden turvaamisen toimenpiteitä jatkossa suun-
 nitellaan kattavasti. 


Osaamisen ennakointia pitkällä aikavälillä käsitellään luvussa 5 kuvaamalla muutostrendejä, 
heikkoja signaaleita, teknologioita sekä pidemmän aikavälin osaamisen tarpeita, jotka ovat 
pohjana myös osaamistutkalle. Tilannekuvan konseptia ja edellytyksiä sen luomiselle tar-
kastellaan luvussa 6 vertaamalla nykytilan ja tulevaisuuden osaamistarpeita edellä maini-
tuilla teknologia-alueilla sekä kuvaamalla tulevaisuutta kartoittavaa ennakointiprosessia, sen 
sisältöä ja menetelmiä. Lopuksi on esitetty selvitystyön pohjalta hankkeessa syntyneet joh-
topäätökset ja mahdolliset konkreettiset toimenpide-ehdotukset luvussa 7, jotka on jaettu 



(12)kolmeen kategoriaan; yleiset, teknologia-alueisiin liittyvät sekä tilannekuvaan ja ennakointiin 
 liittyvät johtopäätökset. Toimenpide-ehdotusten kautta on mahdollista tukea osaamisen jat-
 kuvuutta ja riittävän omavaraisuuden säilymistä maanpuolustuksen sekä huoltovarmuuden 
 näkökulmasta. 


Selvityksen rajaukset 


Selvitystyötä rajattiin työpaketissa 1 tehtävän huoltovarmuuden toimintaympäristön nykytila-
 kartoituksen osalta tarkastelemaan vain maanpuolustuksen kannalta kriittisiä teknologioita, 
 jotka perustuvat Valtioneuvoston periaatepäätökseen Suomen puolustuksen teknologisen ja 
 teollisen perustan turvaamisesta (PLM 2016).  


Työpaketissa 2 rajattiin edellisen työpaketin kartoitusta entisestään koskemaan vain kolmea 
 valittua teknologia-aluetta eli osaamisen tilan tarkempi analyysi kohdistettiin ohjausryh-
 mässä käydyn keskustelun pohjalta seuraaviin alueisiin: 


1)  Rakenne- ja materiaaliteknologiat  


2)  Kemialliset ja biologiset uhat terveydenhuollossa sekä niihin liittyvät osaamiset  
 3)  Sensorijärjestelmiin sekä sensoritiedon käsittelyyn liittyvät teknologiat 


Työpaketin 3 ennakoinnissa on painotettu tausta-aineistona erityisesti puolustuksen ja huol-
tovarmuuden kannalta merkityksellisiä raportteja. Yhteenvedot toimintaympäristön muutok-
sista on muodostettu tutkijatyönä kuten myös tilannekuvan konseptin luonti työpaketissa 4, 
koska tarjouksessa mahdollisena toteutustapana mainittua ulkopuolisia asiantuntijoita käsit-
tävää työpajaa ei katsottu hankkeeseen soveltuvaksi sen luonteen vuoksi. Edellisten sijasta 
hankkeen ohjausryhmää on hyödynnetty tehokkaasti selvitystyössä tarvittavan välttämättö-
män palautteen sekä kehitysehdotusten saamiseksi. 
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2. AINEISTOT JA MENETELMÄT 


Hankkeen työpaketissa 1 suoritetussa kansallisen huoltovarmuuden toimintaympäristön kar-
 toituksessa käytetty aineisto koostui pääosin kirjallisesta materiaalista. Työssä lähdettiin liik-
 keelle tutustumalla Puolustusministeriön Suomen puolustuksen teknologisen ja teollisen pe-
 rustan turvaaminen -asiakirjaan (PLM 2016), jonka perusteella valittiin kriittiset teknologia-
 alueet. Teknologia-alueilla tapahtuvaa yliopistojen ja tutkimuslaitosten kehitystä käytiin läpi 
 VTT:n vuonna 2008 kokoaman PVTO2010-teknologiaohjelma - Tutkimusyhteisön kompe-
 tenssiluettelon avulla. Eri yhteisöjen tutkimusaiheita lajiteltiin kriittisten teknologia-alueiden 
 mukaan, ja taulukkoa täydennettiin etsimällä tietoja yliopistojen ja tutkimuslaitosten Internet-
 sivuilta sekä henkilöhauilla. Osaamisalueet päivitettiin löydettyjen tietojen perusteella. Tästä 
 saatiin näkemystä, millaisia muutoksia teknologia-alueilla on mahdollisesti tapahtunut vii-
 meisen vajaan 10 vuoden aikana. 


Osaamisaluetaulukon perusteella ohjausryhmässä päädyttiin tarkastelemaan tarkemmin 
 kolmea teknologia-aluetta: rakenne- ja materiaaliteknologiat, kemialliset ja biologiset uhat 
 terveydenhuollossa sekä sensorijärjestelmiin ja sensoritiedon käsittelyyn liittyvät teknologiat.  


Näiden kolmen teknologia-alueen analyysin toteutuksen lähtökohtana käytettiin työparityös-
 kentelyä. Tämä tarkoitti sitä, että kullekin alueelle nimettiin vastuututkija hankkeen projektitii-
 mistä sekä hänen tuekseen substanssiasiantuntijaksi VTT:n kyseisen alan teknologia-asian-
 tuntija. Menettelyn tarkoituksena oli varmistaa, että tarkastelussa on mukana korkeatasoi-
 nen sisällöllinen asiantuntemus kultakin teknologia-alueelta. Kemiallisten ja biologisten uh-
 kien osalta työparimenettelyä ei kuitenkaan voitu toteuttaa VTT:n sisäisenä toimintana ja 
 tältä osin tukeuduttiin enemmän asiantuntijahaastatteluihin. Hankkeen ohjausryhmä hyväk-
 syi projektiryhmän ulkopuolelta olevien nimettyjen asiantuntijoiden käytön tietyin edellytyk-
 sin. Työparit työosion toteutuksessa olivat seuraavat: 


1.  Rakenneteknologiat – Antti Pelkonen työparinaan Aslak Siljander 


2.  Terveydenhuolto: Kemiallisten aineiden (C) ja biologisten taudinaiheuttajien (B) ai-
 heuttamat uhat – Anna-Mari Heikkilä (ei työparia) 


3.  Sensorijärjestelmät ja sensoritiedon käsittely (signaalinkäsittely) – Jarno Salonen ja 
 Pia Olli työpareinaan Pekka Pursula (sensorit) ja Pertti Raatikainen (signaalinkäsit-
 tely) 


Teknologia-alueiden tarkastelussa keskeisin aineisto muodostui alan avaintoimijoiden haas-
 tatteluista sekä kirjallisesta materiaalista. Teknologia-asiantuntijat toimivat ensi vaiheessa 
 keskeisinä informantteina, jotka tuottivat tietoa kullakin alueella toimivista yrityksistä, tutki-
 musorganisaatioista ja muista keskeisistä toimijoista Suomessa, mutta relevanteilta osin 
 myös kansainvälisesti. Näitä tietoja ja hankkeen ohjausryhmässä käytyjä keskusteluja hyö-
 dynnettiin haastateltavien tahojen ja henkilöiden valinnassa työn alkuvaiheessa. Tarkastelun 
 edetessä uusia haastateltavia tahoja ja henkilöitä identifioitiin ns. lumipallomenetelmän 
 avulla. Kaikkiaan hankkeessa haastateltiin yli 70 asiantuntijaa lähes 40 eri organisaatiosta. 


Haastatteluissa käytetty haastattelurunko on esitetty raportin liitteessä (liite 1). Osa haastat-
teluista tehtiin henkilökohtaisina haastatteluina, osa puhelinhaastatteluina, ja osassa ta-
pauksia haastateltavat henkilöt toimittivat vastauksensa sekä muuta materiaalia sähköpos-
titse. Haastatteluissa asiantuntijoita pyydettiin kuvaamaan sekä oman organisaation toimin-
taa kyseisellä osa-alueella että arvioimaan ja tarkastelemaan alueen osaamista ja tilannetta 



(14)laajemmin Suomessa. Haastattelujen avulla pyrittiin sekä keräämään tietoa osaamisen ti-
 lasta että ymmärtämään osaamisen tilaan ja sen kehittymiseen vaikuttavia tekijöitä erilaisilla 
 teknologia-alueilla.  Kirjallisena materiaalina hyödynnettiin erityisesti teknologia-alueita ja nii-
 den tilaa kuvaavia julkaisuja, raportteja ja esitelmiä. Lisäksi tietoa kerättiin mm. organisaa-
 tioiden verkkosivuilta ja muista julkisista lähteistä. 


Haastattelujen ja kirjallisen materiaalin ohella tehtiin erillinen tarkastelu suomalaisten tutki-
 joiden tieteellisistä julkaisuista ja patenteista kullakin kolmella teknologia-alueella. Patentti- 
 ja julkaisuanalyysin tarkoituksena oli tuoda täydentävä näkökulma haastattelu- ja dokument-
 tiaineiston rinnalle ja tuottaa numeerista tietoa alueiden tutkimus- ja innovaatiotoiminnan ti-
 lasta. Patentti- ja julkaisuanalyysin menetelmä on kuvattu tarkemmin liitteessä 3. Rakenne- 
 ja materiaaliteknologian osalta tarkastelua täydennettiin vielä keräämällä tietoja alueen mer-
 kittävistä suomalaisista innovaatioista VTT:n SFINNO™ suomalainen innovaatio tietokan-
 nasta (ks. liite 2).  Tietokanta sisältää tietoja 7 146 suomalaisesta kaupallistetusta innovaati-
 osta vuosilta 1945-2016 (SFINNO™-tietokannasta, ks. tarkemmin Van der Have et al. 


2009).  


Hankkeen työpaketissa 3 suoritetun osaamistarpeen pidemmän aikavälin ennakoinnissa 
 hyödynnettiin olemassa olevia ja julkisesti saatavia ennakointiraportteja. Lisäksi hyödynnet-
 tiin erityisesti Winland STN-hankkeen tutkimustuloksia ja eduskunnan tulevaisuusvaliokun-
 nan tilaamia radikaalien teknologioiden ennakointiselvityksiä. Aineiston pohjalta tunnistettiin 
 tulevaisuuden toimintaympäristön kannalta keskeisiä muutostekijöitä ja epävarmuuksia, 
 sekä heikkoja signaaleja. Menetelmällisesti hyödynnettiin ns. PESTEV-kehikkoa ja tekijä-
 pohjaista skenaarioanalyysiä. Ennakoinnin menetelmät ja käytetty aineisto on kuvattu tar-
 kemmin luvussa 5. 


Työn toteutuksen eri vaiheet tuottavat pohjatietoa osaamisen tilannekuvan muodostami-
 selle, jota käsiteltiin hankkeen työpaketissa 4. Asiantuntijahaastatteluiden myötä osaamis-
 alueiden tilannekuva alkoi syventyä, ja vastaukset on koottu sanallisesti luvussa 4 - Osaami-
 sen tila. Tilanteen selkeyttämiseksi vastauksia on analysoitu ja esitetty visuaalisti taulukoi-
 den ja diagrammien muodossa luvussa 6 - Tilannekuvan konsepti. Tuloksia lukiessa on kui-
 tenkin huomioitava, että analysointivaiheessa tulokseen vaikuttaa paitsi taustalla olevan tie-
 don epävarmuus niin myös analyysin tekijän subjektiivinen näkemys - hänelle syntynyt tilan-
 nekuva. 


Julkisuuslain (621/1999) 24.1§:n 10 kohdan mukaisesti salassa pidettävä aineisto on 
erillisessä liitteessä.  
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3. KANSALLISEN HUOLTOVARMUUDEN TOIMIN- TAYMPÄRISTÖ 


Kansallisen huoltovarmuuden toimintaympäristö on jatkuvassa muutoksessa ja vaatii moni-
 teknologista osaamista eri yhteiskunnan osa-alueilla. Huoltovarmuuden turvaaminen eri 
 muodoissaan on osa kokonaisturvallisuutta (Luoma, 2016). Hyvin toimiva infrastruktuuri, yh-
 teistyö ja osaajat ovat kaikissa tilanteissa yhteiskunnallemme välttämättömiä. Hankkeessa 
 tarkasteltiin olemassa olevien aineistojen pohjalta kansallisen huoltovarmuuden toimintaym-
 päristöä ja sen toimijoita.  


Tavoitteena oli luoda yleiskuva huoltovarmuudelle keskeisten osa-alueiden osaamisista ja 
 niihin liittyvistä toimijoista. Näitä ovat mm. koti- ja ulkomaiset tutkimuslaitokset, yritykset, yli-
 opistot ja muut koulutuslaitokset. Erityisesti tarkasteltiin yleisellä tasolla mahdollisia epäjat-
 kuvuuskohtia osaamisketjuissa, joissa osaaminen tai osaamisen jatkuminen on katkennut 
 tai on muuten uhattuna. 


Osaamisen huoltovarmuuden kannalta tarpeellinen osaaminen on geneeristä, mutta sitä on 
 tarkasteltu maanpuolustuksen kannalta kriittisten teknologioiden ja huoltovarmuuden lähtö-
 kohdista. Maanpuolustuksen kannalta kriittiset teknologiat löytyvät taulukosta 1, joka poh-
 jautuu Valtioneuvoston periaatepäätökseen Suomen puolustuksen teknologisen ja teollisen 
 perustan turvaaminen (2016). Tausta-aineistona käytettiin PVTO2010-teknologiaohjelmaa 
 varten laadittua tutkimusyhteisön kompetenssiluetteloa, jota päivitettiin nykytilaan. Teknolo-
 gia-aluekohtaisten havaintojen lisäksi tutkimustyön kuluessa nousi esiin eräitä teknologia-
 alueille yhteisiä ja niitä poikkileikkaavia, osaamisen tilaan ja jatkuvuuteen liittyviä havaintoja. 


Monet näistä havainnoista kytkeytyvät yliopisto- ja tutkimusjärjestelmän viimeaikaisiin muu-
 toksiin, joilla on seurausvaikutuksia osaamisen ylläpitoon tässä tarkastelussa mukana ollei-
 siin teknologia-alueisiin.  


Ensimmäinen havainto koskee yliopistojen siirtymistä ns. tenure track -järjestelmään ja siir-
 tymän vaikutuksia puolustussektoriin kytkeytyvään tutkimustoimintaan. 2000-luvun kuluessa 
 tenure track –urajärjestelmä on levinnyt Yhdysvalloista Helsingin yliopiston ja Aalto-yliopis-
 ton kautta useimpiin Suomen yliopistoihin. Tenure track ei kuitenkaan muodosta yhtä yh-
 teistä mallia vaan eri yliopistojen käytännöt järjestelmän toteuttamiseksi eroavat toisistaan 
 (Välimaa ym. 2016). Tyypillisiä piirteitä tenure track malleille ovat mm. tehtävien määräaikai-
 suus, kansainväliset haut ja hakijoiden ulkopuolinen arviointi. Tässä selvityksessä nähtiin, 
 että tenure track -järjestelmän yleistyminen saattaa hankaloittaa maanpuolustuksen näkö-
 kulmasta kriittisen tutkimuksen tekemistä yliopistoissa. Tenure track -professuureihin rekry-
 toidaan yksinomaan tieteellisten meriittien perusteella ja haut ovat yleensä kansainvälisiä. 


Järjestelmän onkin nähty lisäävän suomalaisissa yliopistoissa avoinna olevien tehtävien 
 houkuttelevuutta kansainvälisesti (Ibid. 62). Seurauksena on, että yhä enemmän yliopistojen 
 avaintehtäviin valitaan ulkomaalaisia henkilöitä, mikä on maanpuolustukseen kytkeytyvän 
 tutkimuksen näkökulmasta ongelmallista. Toinen haasteellinen ulottuvuus on tenure track -
 professuurien määräaikaisuus: tehtävät ovat yleensä alkuvaiheessa määräaikaisia, mikä 
 johtaa aiempaa epäselvempään tilanteeseen avainhenkilöiden pysyvyyden suhteen. 


Kansainvälisyyttä on yleisemminkin vahvasti korostettu tiedepoliittisissa ja yliopistojen stra-
tegioissa viime vuosina, ja tutkimusjärjestelmä onkin hiljakseen kansainvälistynyt. Kansain-
välistymistrendiin liittyen nousi esiin epäilys siitä, missä määrin yliopistoissa voidaan jat-
kossa tehdä maanpuolustuksen kannalta kriittistä tutkimusta. Puolustusvoimat on pyrkinyt 



(16)tukeutumaan yliopistojen tutkimukseen ja osaamiseen yhä enemmän viime vuosina, mutta 
 jatkossa se voi olla aiempaa hankalampaa.  


Toinen keskeinen poikkileikkaava havainto liittyy osaajien eläköitymiseen. Useilla teknolo-
 gia-alueilla merkittävä joukko osaajia on jäämässä lähivuosina eläkkeelle. Osaamisen jatku-
 vuuden näkökulmasta hiljaisen tiedon siirtäminen nuoremmille tekijöille on tässä tilanteessa 
 tärkeää. Selvityksen perusteella eräillä osaamisalueilla tietyissä organisaatioissa on menet-
 telyjä osaamisen siirtämisen tukemiseksi. Laajemmassa mittakaavassa systemaattisia jär-
 jestelyjä ei kuitenkaan mitä luultavimmin ole luotu ja tähän olisi hyvä kiinnittää huomiota.  


Kolmas yleinen huomio koskee yliopistojen ja tutkimuslaitosten viimeaikaisten leikkausten ja 
 irtisanomisten aiheuttamaa ”sekaannusta”. Useammalla teknologia-alueella tutkimusorgani-
 saatioissa tapahtuneet muutokset ovat olleet sikäli merkittäviä, ettei alueen toimijoilla ole 
 välttämättä enää kokonaiskuvaa siitä missä mitäkin osaamista ja infrastruktuureja on ja 
 mikä niiden tilanne on. Tämä on sikäli merkittävää, että Suomen kaltaisessa pienessä 
 maassa asiantuntijoilla oman erikoisosaamisalueensa yleiskuva yleensä todennäköisesti py-
 syy yllä varsin hyvin, mutta näin ei ole viime aikoina ollut. Tilanne kuvastaa tutkimuskentän 
 muutosten rajuutta viime vuosina. 


Neljäntenä yleisenä huomiona voi nostaa esiin useiden haastateltavien esiin tuoman huolen 
 korkeakouluopetuksen tilasta. Haastatteluissa tuotiin esiin näkemyksiä joiden mukaan yli-
 opistoissa kurssivaatimuksia olisi helpotettu opiskelijoiden valmistumisen nopeuttamiseksi. 


Tämän tutkimuksen puitteissa ei ole ollut mahdollista tutkia tilannetta laajemmin ja tarkem-
min, mutta asiaan tulisi kiinnittää huomiota huoltovarmuuden kannalta kriittisen osaamisen 
osalta. 



(17)Taulukko 1. Lista maanpuolustuksen kannalta kriittisistä teknologioista ja niihin perustuvista järjestel-
 mäkokonaisuuksista (PLM 2016) 


1)  Johtamisen ja verkostotoiminnan- sekä tiedustelun, valvonnan ja maalittamistuen tek-
 nologiat (C4ISTAR) sisältäen:  


•  ohjelmistoteknologiat, mukaan lukien tiedon käsittelyn sovellusalueet, vaativa oh-
 jelmistotuotanto sekä ohjelmistotuotannon turvallisuuden varmistaminen  


•  tietoliikenne, erityisesti radiotiedonsiirto sekä tietoliikenneverkkojen teknologiat  


•  tiedon salaukseen ja suojaukseen sekä kyber-toimintaympäristössä toimimiseen 
 liittyvät teknologiat  


•  elektronisen vaikuttamisen järjestelmien teknologiat ja muut sähkö- magneettisen 
 spektrin käyttöön liittyvät teknologiat  


•  sensorijärjestelmien sekä sensoritiedon käsittelyn (signaalinkäsittely) ja yhdistä-
 misenteknologiat. 


2)  Materiaali- ja rakenneteknologiat sisältäen:  


•  häiveteknisen ja ballistisen suojan materiaaliteknologiat sekä herätteiden hallin-
 nan teknologiat  


•  erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky  


•  sotilaskäyttöön tarkoitettujen energeettisten materiaalien teknologiat  


•  Itämerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja ra-
 kenneteknologiat  


•  rakenteiden mekaniikka ja niihin liittyvä mallinnus- ja simulointikyky. 


3)  Moniteknologisten järjestelmien sekä järjestelmähallinnan teknologiat sisältäen:  


•  laajojen järjestelmäkokonaisuuksien teknis-toiminnallisen määrittelyn, suunnitte-
 lun, integroinnin, ylläpidon ja elinjakson hallinnan tarvitsemat ja hallinnan liittyvät 
 insinöörityön teknologiat ja menetelmät  


•  autonomisten ja autonomisia piirteitä sisältävien järjestelmien teknologiat. 


4)  Bio- ja kemian teknologiat sisältäen:  


•  kemiallisten aseiden vaikutuksilta sekä biouhkalta suojautumisen sekä suojelu-
 tiedustelun teknologiat  


•  energeettisten materiaalien teknologiat erityisesti ruuti-, räjähde- ja ampumatarvi-
 ketuotantoon ja räjähdeturvallisuuteen liittyen. 


Lisähaastetta tuovat uudet teknologiat ja niiden hyödyntämismahdollisuudet, joiden osaa-
 mistarpeen ennustaminen on haastavaa tarvittavan osaamisen laaja-alaisuuden vuoksi. 


Nämä luovat myös uusia uhkakuvia, joiden ymmärtämiseen vaaditaan uutta osaamista. 


Tunnistettuja uusia osaamisalueita ovat muun muassa kompleksisuuden ja riippuvuuksien 
 lisääntyminen, uudet toimijaverkot ja toimintamallit. hybridiuhat, sosiaalinen media ja trollit, 
 tekoäly ja synteettinen biologia, joiden osaajia tarvitaan tulevaisuudessa. 


Osaamisen pullonkauloja huoltovarmuuden kannalta luo myös tukeutuminen kolmanteen 
 sektoriin ja vapaaehtoisiin. Kriisitilanteessa kolmannen sektorin resurssit eivät ole käytössä, 
 koska moni on työllistetty jo työnsä/virkansa puolesta. Toisaalta kolmannella sektorilla on jo 
 pula vapaaehtoisista eikä kouluttautumista tapahdu. Lisäksi samat henkilöt ovat usein mu-
 kana monessa toiminnassa eli jäsenmäärät eivät kerro oikeaa käytettävissä olevaa resurs-
 sia. 


Muita esiin nousseita epäjatkuvuuskohtia oli osaajien siirtyminen työelämässä muille aloille, 
joissa kriittinen osaaminen ei enää säily. Tätä kehitystä tukevat niin normaali urakehitys kuin 



(18)viime vuosina yleiset henkilökunnan vähennykset, jotka hävittävät niin osaajia kuin osaami-
sia. Joillain aloilla heikko työllistyminen Suomessa ajaa osaajia etsimään työuraa ulkomailta, 
jolloin he eivät välttämättä ole kansallisesti käytettävissä. 
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4. OSAAMISEN TILA - TARKASTELU KOLMESTA  KRIITTISESTÄ TEKNOLOGIA-ALUEESTA 


Tässä luvussa tarkastellaan osaamisen tilaa kolmella maanpuolustuksen kannalta tärkeällä 
 teknologia-alueella: 1) rakenne- ja materiaaliteknologiat, 2) kemialliset ja biologiset uhat ter-
 veydenhuollossa sekä niihin liittyvät teknologiat sekä 3) sensorijärjestelmiin ja sensoritiedon 
 käsittelyyn liittyvät teknologiat. Kullakin teknologia-alueella tarkastellaan alan toimijakenttää, 
 osaamisen nykytilaa ja kehitysnäkymiä sekä osaamisen jatkuvuutta ja mahdollisia osaa-
 misaukkoja.  



4.1 Rakenne- ja materiaaliteknologiat 


Tässä luvussa tarkastellaan kansallista osaamista rakenne- ja materiaaliteknologian alu-
 eella. Rakenne- ja materiaaliteknologian määrittelyssä lähtökohtana on ollut Valtioneuvos-
 ton periaatepäätöksessä Suomen puolustuksen teknologisen ja teollisen perustan turvaami-
 sesta (Valtioneuvosto 2016) esitetty jaottelu. Sen mukaisesti analyysi on kohdistettu seuraa-
 viin osa-alueisiin: häiveteknisen ja ballistisen suojan materiaaliteknologiat sekä herätteiden 
 hallinnan teknologiat, erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky, so-
 tilaskäyttöön tarkoitettujen energeettisten materiaalien teknologiat, itämerellisen tai Suomen 
 pohjoisen sijainnin erityisolosuhteiden materiaali- ja rakenneteknologiat, rakenteiden meka-
 niikka ja niihin liittyvä mallinnus- ja simulointikyky. Tämä luku seuraa tätä jaottelua. 


Tutkimuksessa tarkastellaan rakenne- ja materiaaliteknologian osaamista siis yllä mainittu-
 jen osa-alueiden kautta, eikä siinä ole tehty geneerisempää tarkastelua esim. materiaalitut-
 kimuksen ja -tieteen tilasta Suomessa. Yllämainitut osa-alueet ovat varsin spesifejä ja vaati-
 vat erikoistunutta osaamista ja näin ollen tarkastelu on kohdistettu tarkempiin osaamisiin. 


Samalla luonnollisesti huomioidaan se, että erikoistuneen osaamisen taustalla on yleisem-
 pää kyseisen tieteen- ja tutkimusalueen osaamista. Yleisemmän materiaalitieteen tutkimuk-
 sen tason osalta voidaan yleisellä tasolla viitata Suomen Akatemian muutaman vuoden ta-
 kaiseen Suomen tieteen tila -raportin materiaalitieteen tieteenalaraporttiin, jossa todetaan, 
 että materiaalitieteiden ja niihin liittyvien luonnontieteiden taso on varsin hyvää kansainvä-
 listä tasoa Suomessa (Suomen Akatemia 2012). Suomessa on raportin mukaan hyvä perus-
 koulutustaso, joka tuottaa vahvaa tutkimusta laajalla alueella ja synnyttää geneeristä osaa-
 mista. Raportin mukaan tietyt osa-alueet, kuten esimerkiksi materiaalien mallinnus ja simu-
 lointi, ovat selkeästi kansainvälisellä huipulla. 


Häiveteknisen suojan materiaaliteknologiat 


Häiveteknisten ratkaisujen tarkoituksena on estää tai vaikeuttaa vastustajan tiedustelua pyr-
kimällä saattamaan suojattavan kohteen synnyttämät herätteet yhteneväisiksi kohteen ym-
päristön kanssa (Hallenberg ym. 2008, 439). Häivetekniikalla pyritään siis estämään vastus-
tajaa rakentamasta tilannekuvaa, johtaa toimintaansa ja päästä vaikuttamaan. Erilaisilla häi-
vemateriaaleilla ja rakenteilla on erilainen merkitys häiveratkaisuissa riippuen sähkömag-
neettisen spektrin aallonpituudesta (ibid). Optisella alueella (UV-VIS-NIR) häivetekniikka pe-
rustuu perinteisesti pinnoitteisiin ja naamiokuviointiin ja -maalaukseen. Uudempia ratkaisuja 
ovat adaptiivisen häivetekniikan tuotteet ja materiaalit kuten ohuet ja taipuisat näytöt, älyk-



(20)käät tekstiilit ja materiaalit sekä elektrokromiset materiaalit (ibid.). 2000-luvulla sensorien ke-
 hitykseen vastaamiseksi uusia häivemateriaalisia ratkaisuja optisella alueella on etsitty mm. 


lehtivihreän käytöstä naamiomaalissa (esim. hyperspektrikuvausta vastaan) (Tuohimaa 
 2014; Puolustusvoimien tutkimuslaitos 2015). Termisellä infrapuna-alueella häivemateriaali-
 sina ratkaisuina voidaan käyttää esimerkiksi matalaemissiivisiä pinnoitteita, monitoiminnalli-
 sia kerrosmateriaaleja, erikoisrakenteita tai adaptiivisia materiaaleja (ibid).  


Tutkataajuuksilla häivemenetelminä voidaan käyttää muotoilua, tutkasäteilyn absorboimista 
 (tutkasäteilyn vaimentaminen absorptiomateriaaleilla), vaimennusrakenteita tai tutkasäteilyä 
 läpäiseviä rakenteita (Hallenberg ym. 2008, 456; Kosonen & Solante 2013, 331-332). Tut-
 kasäteilyä absorboivat materiaalit (RAM, Radar Absorbent Material) pyrkivät estämään tut-
 kasäteilyn heijastumisen materiaalin pinnasta ja vaimentamaan säteilyä. Tutkasäteilyä ab-
 sorboiva materiaali voi olla osa kohteen rakennetta (esim. hiilikuiturunko). Metallirakenteet 
 voidaan pinnoittaa erillisellä absorboivalla pinnoitteella tai tutkasäteilyä vaimentavalla maa-
 lilla (ibid. 333). RAM-materiaalit jaetaan perinteisesti dielektrisiin materiaaleihin, joilla pyri-
 tään kumoamaan tutkapulssin vaihe ja magneettisiin materiaaleihin, joilla pyritään muutta-
 maan tutkasäteily lämmöksi. Tunnettuja perinteisiä absorboivia materiaaleja ovat esimer-
 kiksi ns. salisbury screen, Jaumann-rakenteet, rautaoksidit ja karbonyylirauta. Edistyneem-
 pinä absorboivina materiaaleina voidaan pitää esimerkiksi komposiitteja ja metamateriaaleja 
 (Haapamaa 2015; Hallenberg ym. 2008, 459). RAM-materiaalien ohella yhä suuremman 
 merkityksen ovat saamassa tutkavaimennusrakenteet (Radar Absorbent Structure, RAS), 
 sähköä johtavat elastomeerit, älykkäät tutkavaimennusmateriaalit ja plasma (Hallenberg ym. 


2008, 460-462).   


Häivemateriaalisissa ratkaisuissa on kyse sähkömagneettisen säteilyn ja materiaalien vuo-
 rovaikutuksesta ja ratkaisuissa tarvitaan sekä signaalikäsittelyn osaamista että materiaali-
 teknologista osaamista. Aihealue on hyvin poikkiteknologinen ja vaatii erilaisten osaamisten 
 yhdistämistä. Perustieteenaloja, joihin osaaminen perustuu, ovat erityisesti antennitekniikka, 
 sähkömagnetiikka (RF-taajuudet) ja tietoliikennetekniikka sekä materiaaliteknologia. Lisäksi 
 on huomioitava, että häivetekniset ratkaisut riippuvat sovelluskohteesta (laivat, lentokoneet, 
 ajoneuvot jne.), ja tämä asettaa lisää vaatimuksia osaamisen suhteen.   


Häivetekniseen suojaan liittyvää materiaaliteknologista osaamista on sekä korkeakouluissa, 
 tutkimuslaitoksissa että yrityksissä ja Puolustusvoimien taistelukeskuksissa. Tässä selvityk-
 sessä tarkasteltiin mm. seuraavia organisaatioita: Aalto-yliopisto, Tampereen teknillinen yli-
 opisto, Oulun yliopisto, VTT, Puolustusvoimien tutkimuslaitos, FY-Composites, Patria, Scan-
 tarp ja Conlog. 


Ballistisen suojan materiaaliteknologiat  


Ballistisen suojan materiaaliteknologioilla on tarkoitus tuottaa kineettistä suojaa erilaisia am-
 muksia ja iskuja vastaan. Suojamateriaalien suojausominaisuus perustuu joko materiaalin 
 kykyyn absorboida iskuenergiaa tai muuttaa ammuksen suuntaa ja hajottaa itse ammusta 
 (Erkkilä ym. 2008, 430). Teräs on käytetyin ballistinen suojamateriaali ja sen etuina ovat 
 mm. moniosumakestävyys ja kustannustehokkuus suurien pinta-alojen suojauksessa. Muita 
 ballistisia suojamateriaaleja ovat komposiittimateriaalit ja lujitekuidut (mm. aramidikuidut, hii-
 likuidut ja niistä muodostetut hybridilujitteet), keraamit, titaani, alumiini ja nanomateriaalit.  


Komposiittimateriaalien etuna on niiden monifunktionaalisuus ja suojauskyky (massatehok-
kuus, ml. ominaisjäykkyys, ja -lujuus, sitkeys), ja niitä on käytetty esimerkiksi kypärien ja 
suojaliivien valmistukseen. Titaaniseosten etuina ovat mm. suuri ominais- ja väsymislujuus 



(21)ja sitkeys (myös alhaisissa lämpötiloissa) sekä korroosion kesto (pintaa suojaavan oksidi-
 kerroksen ansiosta). Haittapuoliksi voidaan lukea haasteellinen valmistustekniikka (taipu-
 mus sitoa itseensä happea ja vetyä sekä voimakas muokkauslujittuminen, mikä vaikeuttaa 
 lastuamista). Tämä osaltaan kasvattaa titaanin kohdalla lopputuotteen hintaa. Keraameja 
 käytetään esimerkiksi komposiittirakenteen pintamateriaalina luodinkestävissä henkilösuo-
 jaimissa ja yleisemmin suojamateriaalina kovia panssariammuksia vastaan. Ballistissa suo-
 jaratkaisuissa käytetyin keraamimateriaali on alumiinioksidi. (ibid.). Viime vuosina keskeisiä 
 suojamateriaaleja ovat olleet alumiinioksidin ohella myös piikarbidi ja boorikarbidi (Alhava 
 2014). 


Ballistisen suojan materiaaliteknologian osaamisen kannalta keskeisiä perustieteenaloja 
 ovat teknillinen mekaniikka/lujuusoppi, materiaalitekniikka, metallurgia sekä yleisemmin fy-
 siikka ja kemia.  Tärkeää on ymmärrys materiaalien käyttäytymisestä sekä energian ab-
 sorptiosta.   


Ballistisen suojan materiaaliteknologian osaaminen on Suomessa keskittynyt tutkimuslaitok-
 siin ja muutamiin yrityksiin. Tässä selvityksessä tarkasteltiin mm. seuraavia organisaatioita: 


VTT, Puolustusvoimien tutkimuslaitos, Tampereen teknillinen yliopisto, Lappeenrannan tek-
 nillinen yliopisto, FY Composites, Exote, Patria, SSAB/Ruukki, Outokumpu, Miilux, Scan-
 tarp, Fincon, Protolab, Verseidag Ballistic Protection Oy, Kimmelux, Conlog ja C.P.E. Pro-
 duction Oy.   


Erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky 


Erikoismateriaalien teknologioilla ja erikoismateriaalien vauriokorjauskyvyllä viitataan tässä 
 erityisesti ilma-alusten, mutta myös laivojen, kevytrakenteisiin, ja tässä kontekstissa ne eri-
 tyisesti kytkeytyvät Ilmavoimien pääkaluston rakenteiden elinkaaren turvaamiseen. Lentoko-
 neiden kuormaa kantavien rakenteiden osalta materiaalimaailma voidaan karkeasti jakaa 
 kahteen, metallimateriaaleihin ja muovikomposiittimateriaaleihin (Lahtinen ym. 2008). Kuor-
 maa kantavissa rakenteissa nykyaikaisen ilmailuteollisuuden keskeisiä materiaaleja ovat ol-
 leet alumiini-, teräs- ja titaaniseokset sekä kasvavassa määrin myös muovikomposiittimate-
 riaalit ja -rakenteet mukaan lukien monoliittiset rakenteet ja kerroslevyrakenteet. Lujitteista 
 hiilikuitu on tärkein, ja matriisiaineista keskeisin on epoksi. Titaaniseosten käyttöä rajoittaa 
 niiden korkea kustannustaso, mutta niitäkin käytetään. Sotilasalan lentokoneissa muovikom-
 posiittien rooli on ollut merkittävä jo pitkään, ja niiden merkitys kasvaa jatkossa (vrt. Hornetin 
 seuraaja ja uusi Grob-alkeiskoulukone). Muovikomposiittimateriaalien käytön etuina metalli-
 materiaaleihin verrattuna ovat mm. kantavien rakenteiden tehokas valmistus materiaalin 
 mekaanisten ominaisuuksien suuntausmahdollisuuksien ansiosta, painon säästö, erinomai-
 nen väsymiskestävyys ja häiveominaisuudet. Haittapuolina voidaan mainita mm. korkeat 
 valmistuskustannukset (sisältäen mm. kattavat laadunvarmistustoimenpiteet), rajoitettu isku-
 vaurioiden sietokyky2 sekä alhaisempi lämpötilan kesto. (Ibid.). Muovikomposiittirakenteet 
 ovat tyypillisesti metallirakenteita vaativampia myös vauriokorjausten näkökulmasta, sillä 
 vauriomekanismien monimuotoisuus lisää korjaustoimenpiteiden haastavuutta. Muovikom-
 posiittirakenteita voidaan korjata mekaanisin liitoksin ja/tai liimaliitoksin. 


Tieteenaloista erikoismateriaalien teknologioihin liittyvä osaaminen kytkeytyy erityisesti len-
 totekniikkaan (aeronautical engineering) ja koneenrakennukseen (kevytrakenteet, erityisesti 


      


2 Vrt. BVID (Barely Visible Impact Damage ) -vauriot: Matalaenergisen iskun seurauksena rakenteen pinta saattaa näyttää ehjältä, mutta syntyneiden 
delaminaatioiden vuoksi rakenne ei enää kanna kuormaa suunnitellusti.  



(22)muovikomposiittirakenteet, mekaniikka, lujuusoppi, mittaustekniikka, materiaalitekniikka, vir-
 tausdynamiikka).  


Yliopisto- ja tutkimuspuolella erikoismateriaalien teknologioihin ja -materiaalien vauriokor-
 jauskykyyn liittyvä kenttä on viime vuosina ollut myllerryksessä. Taustalla on erityisesti 
 Aalto-yliopistossa 2010-luvun alussa tehdyt lentotekniikan ja komposiittien opetukseen ja 
 tutkimukseen tehdyt muutokset, jonka seurauksena mm. kevytrakennetekniikan laboratorio 
 lopetettiin. Alueeseen liittyvää osaamista on Suomessa yliopistoissa, tutkimuslaitoksissa ja 
 yrityksissä. Tässä selvityksessä tarkasteltiin mm. seuraavia organisaatioita: Aalto-yliopisto, 
 Tampereen teknillinen yliopisto, VTT, Lappeenrannan teknillinen yliopisto, Tampereen am-
 mattikorkeakoulu, Ilmavoimat, Patria, Finflo, Finnair, TrueFlaw, Emmecon, Millidyne ja Insta 
 ILS. 


Sotilaskäyttöön tarkoitettujen energeettisten materiaalien teknologiat 


Energeettisten materiaalien teknologioilla tarkoitetaan tässä räjähteitä, räjähdysaineita, ruu-
 teja ja pyroteknisiä aineita.3 Räjähdysaine on sellainen aine, joka pystyy kemiallisesti rea-
 goimalla tuottamaan kaasua, jonka lämpötila, paine ja muodostumisnopeus ovat sellaisia, 
 että niistä muodostuu vahinkoa aineen ympärillä. Ruudiksi kutsutaan ajoaineena käytettä-
 vää räjähdysainetta, joka tuottaa esimerkiksi ammuksen, ohjuksen tai raketin liike-energian. 


Ruudit jaetaan käyttötapansa ja -tarkoituksensa perusteella rakettiruutiin ja aseruutiin. Pyro-
 tekninen aine on puolestaan aine, jonka tarkoituksena on tuottaa itsestään etenevien, läm-
 pöä kehittävien kemiallisten reaktioiden seurauksena lämpöä, valoa, ääntä, kaasua, savua 
 tai näiden yhdistelmiä ilman, että tapahtuman aiheuttajana olisi varsinainen räjähdys (Tuuk-
 kanen ym. 2008).   


Energeettisten materiaalien teknologioiden osaamisen kannalta keskeisessä roolissa ovat 
 kemian ja materiaaliteknologian osaaminen. Räjähdeteknologia perustuu ennen kaikkea ke-
 mian osaamiseen. Patruunoiden, kranaattien ja miinojen osalta tärkeitä osaamisaloja ovat 
 metallurgia, materiaalitekniikka, konepajatekniikka ja valmistusteknologiat.  


Energeettisten materiaalien osalta tarkasteltiin mm. seuraavia organisaatioita: Puolustusvoi-
 mien tutkimuskeskus, Nammo Lapua Oy, Nammo Vihtavuori Oy, Forcit Oy, Raikka Oy ja 
 Sako sekä eräitä viranomaistoimijoita (Keskusrikospoliisi, Turvatekniikan keskus).  


Itämerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja 
 rakenneteknologiat 


Itämerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja rakennetekno-
 logiat rajataan tässä tarkoittamaan lähinnä arktisen merenkulun osaamista. Aihealueeseen 
 voitaisiin lukea kuuluvaksi myös muita alueita, kuten esimerkiksi meriteknologinen osaami-
 nen laajemmin, mutta seuraavassa tarkastelu on rajattu arktiseen merenkulkuun liittyvään 
 materiaali- ja rakenneteknologiseen osaamiseen.  


Aihealueen osaamisessa keskeisiä osa-alueita ovat lujuusoppi, metallioppi, virtausmeka-
 niikka, jäämekaniikka, laivahydrodynamiikka ja laivanrakennus. Aihealueen keskeisin mate-
 riaali on teräs (erityisesti erikoislujat seokset) sen mekaanisten (jää) ja termisten (kylmyys) 


      


3 Tässä tarkastelussa ei ole rajoitettu puhtaasti sotilaskäyttöön tarkoitettujen energeettisten materiaalien teknologioiden osaamiseen vaan on tarkasteltu 
jossain määrin yleisemmin energeettisiin teknologioihin liittyvää osaamista.  



(23)kuormitusten kestävyyden takia. Muista materiaaleista jään ja kylmän kestävyyden näkökul-
 masta alumiini ja komposiitti ovat teräkseen verrattuna hauraampia. Titaani puolestaan on 
 kalliimpi. Potkureiden kohdalla mm. pronssi on tärkeä. 


Alan osaamista on Suomessa laajasti yrityskentällä sekä tutkimusorganisaatioissa. Tässä 
 selvityksessä tarkasteltiin mm. seuraavia organisaatioita: Aalto-yliopisto, Oulun yliopisto, 
 Lappeenrannan teknillinen yliopisto, Tampereen teknillinen yliopisto, VTT, Ilmatieteen laitos, 
 Aker Arctic, Arctech Helsinki Shipyard, Rauma Marine Constructions, Meyer Turku, Eloma-
 tic, Deltamarin, ABB Marine & Ports, Rolls Royce, Tevo, Steerprop, Wärtsilä, SSAB, Uuden-
 kaupungin työvene sekä Puolustusvoimat ja eräät viranomaistahot (esim. Trafi).  


Rakenteiden mekaniikka ja niihin liittyvä mallinnus- ja simulointikyky 


Materiaalien mallinnusta tehdään karkeasti kolmella tasolla: makro, mikro tai meso ja nano. 


Makrotason mallinnuksessa kyse on milleistä ja senteistä, ja sitä tehdään paljon mm. teolli-
 suudessa. Mikro- tai mesotason mallinnuksessa kyse on mikrometreistä ja siinä tarkastel-
 laan rakenteiden mikrorakennetta, ja rakenteiden kestävyys on keskeinen ulottuvuus. Nano-
 tasolla liikutaan atomi- ja molekyylitasolla ja nanotason mallinnus kytkeytyy usein fysiikan ja 
 kemian perustutkimukseen. 


Rakenteiden mekaniikan ja materiaalien mallinnuksen ja simuloinnin osaaminen perustuu 
 ennen kaikkea materiaalitekniikkaan ja ohjelmisto-osaamiseen (koodaus). Rakenteiden me-
 kaniikka edellyttää fysiikan, lujuusopin ja materiaalitieteen osaamista. Mallinnuksessa ja si-
 muloinnissa avainasemassa on koodausosaaminen ja laskennallinen osaaminen. Mallinnus- 
 ja simulointiosaamista voidaan pitää pitkälti myös työkaluna rakenne- ja materiaaliteknolo-
 giat -kokonaisuuden muille osa-alueille. 


Materiaaliteknologian mallinnus- ja simulointiosaamista on Suomessa sekä tutkimusorgani-
 saatioissa että yrityksissä. Tässä selvityksessä tarkasteltiin mm. seuraavia organisaatioita: 


VTT, Aalto-yliopisto, Tampereen teknillinen yliopisto, Jyväskylän yliopisto, Helsingin yli-
 opisto, Oulun yliopisto, Lappeenrannan teknillinen yliopisto sekä eräitä yrityksiä.  


Julkisuuslain (621/1999) 24.1§:n 10 kohdan mukaisesti salassa pidettävä aineisto on 
 erillisessä liitteessä.  



4.2 Kemialliset ja biologiset uhat terveydenhuollossa sekä  niihin liittyvät osaamiset 


Tässä osiossa keskitytään B ja C uhkiin (www.unog.ch/bwc, EU 2008, Verifin 2009, THL 
2014, TTL 2016, Sissonen et al. 2012) painottaen terveydenhuollon näkökulmaa. Suomessa 
biologisiin ja kemiallisiin uhkiin liittyvät tehtävät löytyvät useammasta lainsäädännöstä. Näin 
sekä B- että C-uhkiin varautuminen ja reagointi on organisoitu useamman toimijan yhteis-
työnä. 23.11.2003 julkaistu Yhteiskunnan elintärkeiden toimintojen turvaamisen (YETT) stra-
tegia (YETT-strategia) nimesi yhtenä kehittämisen painopistealueena valmiuden kehittämi-
sen äkillisten vakavien infektioepidemioiden ja muiden kansanterveyttä vaarantavien uhkien 
varalta. Tarttuvia tauteja aiheuttavien mikrobien lisäksi vakavia uhkia voivat aiheuttaa myös 
kemikaalit mahdollisten joukkomyrkytysten muodossa. YETT-strategian mukaan biologisia 
ja kemiallisia uhkatekijöitä varten tuli kehittää valtakunnallisia päivystysjärjestelmiä ja osaa-
miskeskuksia. Tänä päivänä Suomessa toimii Biologisten uhkien osaamiskeskus BUOS 



(24)(THL 2014) sekä Vakavien kemiallisten uhkien osaamiskeskus C-osaamiskeskus, (TTL 
 2016). 


Tässä yhteydessä biologinen uhka eli biouhka on mikrobin tai biologisen materiaalin aiheut-
 tama joukkosairastuminen tai sen uhka, kun tauti ei tartuntavaaransa vuoksi ole hoidetta-
 vissa normaalitoiminnan puitteissa tai kun kyseessä on laaja joukkosairastuminen, jonka 
 hallitsemiseen tavanomaiset resurssit eivät riitä. Kyseessä voi olla myös mikrobin tai toksii-
 nin eli biologisen organismin tuottaman myrkyllisen aineen tahallinen levitys. (THL 2014) 
 Vaarallisten kemikaalien valmistuksessa, varastoinnissa, kuljetuksessa ja käytössä voi on-
 nettomuuden ja muiden tahattomien päästöjen seurauksena syntyä vakavia uhkia väestön 
 terveydelle ja turvallisuudelle. Lisäksi vaarallisen kemikaalin salakuljetus, välittäminen, val-
 mistaminen tai levittäminen tahallisessa, rikollisessa tarkoituksessa on osa ajankohtaista 
 uhkakuvaa. Jos tarkoituksena on vahingoittaa ihmisiä, voidaan käyttää kemikaaleja, jotka 
 ovat erityisen myrkyllisiä ja joista on hyvin vähän kokemuksia normaaleissa oloissa tai niitä 
 voidaan käyttää sellaisina määrinä, seoksina tai tavoilla, joita on vaikea ennakoida. Siksi 
 myös niiden aiheuttamien vaarojen torjunnan osaaminen voi olla puutteellista. Kemikaalien 
 muodostamat uhkat terveydelle ja turvallisuudelle on tiedostettu sosiaali- ja terveysministe-
 riön, sisäministeriön ja puolustusministeriön toimialoilla, mikä on johtanut yhteistyön kehitty-
 miseen ja yhteistyöverkostojen luomiseen aihealueen ympärille. (TTL 2016) 


Suomen terveydenhoidon valmiutta B- ja C-uhkien hallinnassa on arvioitu WHO:n maara-
 portissa (WHO 2017). Suomessa asiat on hoidettu hyvin ja tarvittavat toiminnot on raken-
 nettu kansainvälisten sopimusten mukaisesti, mutta parannettavaakin meillä vielä on muun 
 muassa osaamisten säilymisen varmistamisessa tulevaisuudessa. 


Tällä aihealueella osaaminen perustuu perustieteisiin ja varsinainen osaaminen kehittyy 
 vasta työelämässä. Osaamista kehittävä toimijakenttä on myös vahvasti kansainvälisesti 
 verkottunut. Toiminta on globaalia ja kansainvälisistä yhteyksistä keskeisiä ovat BCW (Bio-
 logical Weapons Convention), OPCW (Organisation for the Prohibition of Chemical Wea-
 pons) ja WHO (World Health Organization). Erilaisia kansainvälisiä yhteyksiä hyödynnetään 
 laajasti EU:n sisältä ja mm. USA:n ja Kanadan kanssa on yhteistyötä. 


Tässä osiossa ei ole tarkasteltu B- ja C-sensoriteknologiaa, vaan se löytyy luvusta 4.3. 


Toimijakenttä tällä aihealueella koostuu alan perustieteitä opettavista yliopistoista, alaan liit-
 tyvistä tutkimuslaitoksista ja osaamiskeskittymistä, yliopisto- ja keskussairaaloista, pelastus-
 laitoksista sekä alan yrityksistä ja puolustusvoimista. Tässä selvityksessä tarkasteltiin Biolo-
 gisten uhkien osaamiskeskuksen (BUOS), Suomen bioturvaverkoston, Vakavien kemiallis-
 ten uhkien osaamiskeskuksen (C-osaamiskeskus) ja Zoonoosikeskuksen toimintaa, sekä. 


mm. seuraavia organisaatioita: Terveyden ja hyvinvoinnin laitos (THL), Työterveyslaitos 
 (TTL), Elintarviketurvallisuusvirasto Evira, Helsingin yliopiston Kemiallisen aseen kieltosopi-
 muksen instituutti (Verifin), Myrkytystietokeskus, Suomen ympäristökeskus (SYKE), Pelas-
 tusopisto, Turvallisuus- ja kemikaalivirasto (Tukes), Huoltovarmuuskeskus, Puolustusvoi-
 mien yksiköistä Sotilaslääketieteen keskus (SOTKL) ja Puolustusvoimien tutkimuslaitos 
 (PVTUTKL), Environics Oy, Samplion Oy ja CBRN-Finland.  


Suomessa on myös yrityksiä, jotka eivät toimi C- tai B-uhkien aihealueella, mutta joiden 
osaaminen hyödyttäisi kehitystä. Erityisesti teknologisen kehityksen tuomat uudet mahdolli-
suudet luovat tarvetta uusille osaajille, osaamisyhdistelmille ja yrityksille.  



(25)Julkisuuslain (621/1999) 24.1§:n 10 kohdan mukaisesti salassa pidettävä aineisto on 
 erillisessä liitteessä.  



4.3 Sensorijärjestelmiin ja sensoritiedon käsittelyyn liittyvät  teknologiat 


Sensorijärjestelmät 


Sensori, toiselta nimeltään anturi, on laite, joka mittaa ympäristöstä muun muassa lämpöti-
 laa, valoa, ääntä, painetta, magneettisuutta tai liikettä, ja välittää mittaustiedon eteenpäin 
 mittarille tai automaatiolle, tyypillisesti muuttamalla mittaustiedon sähköiseksi signaaliksi4
 (Nenonen 2009). 


Mikroanturit (Micro Electro Mechanical Systems, MEMS-anturit) ovat antureita, joiden yksit-
 täisten rakenneosien koosta puhutaan millimetrin tuhannesosina (mikrometri, µm). MEMS-
 antureiden etuja ovat pieni koko ja massa, vähäinen tehonkulutus, herkkyys ja tarkkuus. Nii-
 hin pystytään myös integroimaan jo valmistusvaiheessa signaalinkäsittelyelektroniikkaa. 


Esimerkiksi Murata valmistaa kapasitiivisia MEMS-kiihtyvyys- ja paineantureita, joita käyte-
 tään muun muassa ajovakaudenjärjestelmissä ja lukkiutumattomissa jarrujärjestelmissä. 


MEMS-anturit valmistetaan piikiekolle (Nenonen 2009). 


Piikiekon valmistus alkaa kiteenkasvatuksesta. Puhdistetusta ja sulatettuun polypiihin kaste-
 taan siemenkide, josta alkaa hitaasti kasvaa tanko (sylinterimäinen erilliskide). Czozhralski-
 menetelmässä tanko syntyy nostamalla siemenkidettä inertissä (kemiallisesti kyvytön rea-
 goimaan muiden aineiden kanssa) kaasussa sulasta ylös. Valmis tanko (kide) katkaistaan, 
 hiotaan ja sahataan timanttiterällä tai metallilangalla, johon on sijoitettu leikkaavia timantteja. 


Tankoja kasvatetaan eri paksuuksilla. Piikiekon halkaisija on tyypillisesti 25 - 300 millimetriä, 
 ja tyypillinen paksuus 0,3 - 0,8 millimetriä. Kiekkoa käsitellään mekaanisesti ja kemiallisesti 
 virheettömän pinnan takaamiseksi, ja jatkojalostetaan eri vaiheilla. Suuri osa kiekon proses-
 soinnista tapahtuu puhdastilassa, sillä puhtaus on piikiekon tärkein ominaisuus. Yhdellä kie-
 kolla saadaan kerralla valmistettua kiekon koosta riippuen jopa useita tuhansia antureita. 


Suurempia kiekkoja kehitetään isomman tuotantokapasiteetin saavuttamiseksi. Pienempiä 
 kiekkoja käytetään yleensä erikoisempien antureiden valmistuksessa, kun tuotantoerien 
 koko ei ole tavoite. Piikiekkoja käytetään erilaisten mikroelektroniikan komponenttien kuten 
 puolijohteiden, transistorien, CMOS-piirien ja mikropiirien pohjalevynä ja kasvatusalustana.5
 SOI-kiekko (Silicon On Insulator) on piikiekko, jossa kaksi piikiekkoa on liitetty toisiinsa ja 
 niiden välissä on kerros eristävää piidioksidia. SOI-kiekoilla valmistetaan useimmiten antu-
 rielementit ja puolikohdekomponentit.6 Niiden tehonkulutus voi olla jopa 80 % pienempi kuin 
 tavalliselle piikiekolle valmistettujen komponenttien, ja ne voivat olla jopa 50 % nopeampia.7
 Terahertsiteknologiassa puhutaan sähkömagneettisen spektrin taajuusalueesta 300 - 3000 
 GHz, joka vastaa aallonpituuksia 0,1 - 1 mm, kun taas millimetriaallot ovat taajuudella 30 - 
 300 GHz, joka vastaa aallonpituuksia 1 - 10 mm. Terahertsialuetta kutsutaan toisinaan ali-
 millimetriaalloksi (submillimeter-wave). Terahertsikameraa käytetään esimerkiksi turvatar-
 kastuksissa kuvaamaan kohteita säteilyttämättä niitä. Laitteella nähdään, onko henkilöllä 
       


4 https://www.merriam-webster.com/dictionary/sensor 


5 https://www.okmetic.com/fi/yritys/piikiekon-tarina, https://fi.wikipedia.org/wiki/Piikiekko  


6 https://www.okmetic.com/fi/tuotteet/tuotevalikoima/soi-kiekot 


7 http://www.courses.physics.helsinki.fi/fys/lukseminaari/kl2012/Ilmola-kooste.pdf 
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