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(6)Lyhenteet 


0G  Nollannen sukupolven matkapuhelinverkkoteknologia. 


1G  Ensimmäisen sukupolven matkapuhelinverkkoteknologia. 


2G  Toisen sukupolven matkapuhelinverkkoteknologia. 


3G  Kolmannen sukupolven matkapuhelinverkkoteknologia. 


4G  Neljännen sukupolven matkapuhelinverkkoteknologia. 


5G  Viidennen sukupolven matkapuhelinverkkoteknologia. 


ARP  Autoradiopuhelin. 


NMT  Nordic Mobile Telephone. Yhteispohjoismainen analoginen matkapuhelin-
 verkko. 


Roaming  Verkkovierailut ulkomailla. 


GSM  Global System for Mobile Communication. Digitaalinen matkaviestinjärjes-
 telmä. 


UMTS  Universal Mobile Telecommunications System. Digitaalinen matkaviestin-
 järjestelmä. 


LTE  Long Term Evolution. 4G standardi. 


MIMO  Multiple-Input and Multiple-Output. Tietoliikennetekniikka, jossa käytetään 
 lähetykseen ja vastaanottoon useampaa antennia. 


DSS  Dynamic Spectrum Sharing. Tekniikka, jonka avulla operaattorit pystyvät 
hyödyntämään aiempaa LTE-tekniikkaa 5G:n kanssa. 



(7)mmWave  Millimeter wave. 24 Ghz–100 Ghz taajuusalue. 


5G NR  5G New Radio. 5G standardin nimitys. 


3GPP  3rd  Generation  Partnership  Project. Usean  standardointijärjestön  yhteis-
 työorganisaatio 


C-RAN  Cloud radio access network. Pilveen perustuva verkkoarkkitehtuuri. 


UE  User equipment. Käyttäjän laitteisto. 


SDN  Software defined networking. Ohjelmistopohjainen verkko. 


NFV  Network function virtualization. Verkkotoimintojen virtualisointi. 


BBH  Baseband hotel. Tukiasema RRH:lle. 


RRH  Remote radio head. Radiomasto. 


eMBB  Enhanced Mobile Broadband. Huippunopea langaton laajakaista. 


URLLC  Ultra-reliable low-latency communication. Luotettava lyhyen viiveen kom-
 munikaatio. 


mMTC  Massive  Machine  Type  Communications. Massiivinen  koneiden  välinen 
 kommunikaatio. 


E2E  End-to-End. Kaikenkattava järjestelmä. 


IoT  Internet of things. Esineiden Internet.



(8)1  Johdanto 


Viidennen sukupolven matkapuhelinverkot saapuivat Suomeen vuonna 2018, ja ne laa-
 jenevat  uusiin  kaupunkeihin  ja  niitä  ympäröiviin  alueisiin  lähivuosina.  5G-teknologioita 
 hyödyntäviä laitteita valmistetaan jatkuvasti enemmän, ja kuluttajia siirtyy 5G-verkkojen 
 piiriin käyttäessään puhelimia tai 5G-päätelaitteita kotona. Uusia käyttötapauksia syntyy 
 ja otetaan käyttöön yrityksissä ja teollisuuden eri osa-alueilla. 


Tämän insinöörityön tarkoituksena on tutkia erilaisia käytössä olevia ja suunniteltuja 5G-
 verkkoihin  liittyviä  lähetysteknologioita  ja käyttötapauksia  ja vertailla 5G-verkkojen  no-
 peuksia ja vasteaikoja aikaisempiin sukupolviin. Työ toimii kattavana tietopakettina, ja 
 sitä voidaan käyttää esimerkiksi opetusmateriaalina. 


Operaattorit markkinoivat 5G-verkkoja jatkuvasti uusiin käyttötapauksiin, joista esimerk-
 keinä  ovat  älykkäät  kaupungit  ja  älyliikenne.  Lyhyt  viive  mahdollistaisi  etäohjauksen 
 myös teollisuuslaitoksissa, maataloudessa, satamissa, kaivoksissa ja logistiikassa.  


Työssä käydään myös hieman läpi matkapuhelinverkkojen historiaa Suomessa. 



(9)2  Matkapuhelinverkkoteknologioiden kehitys 


Maailmalla on kehitetty ja ollut käytössä monia erinimisiä, mutta lähes samoihin teknolo-
 gioihin perustuneita verkkoja jo ennen kuin ne on otettu Suomessa käyttöön. Työssä on 
 tarkoituksena käydä läpi vain Suomessa käytössä olleita aikaisempia mobiiliverkkotek-
 nologioita ja keskittyä enemmän uusimpiin teknologioihin ja käyttötapauksiin. Ensimmäi-
 set matkapuhelinverkkosukupolvet 0G ja 1G olivat analogisia. Ensimmäinen digitaalinen 
 sukupolvi on 2G, jonka jälkeen kaikki sukupolvet ovat olleet digitaalisia. 


2.1  0G-verkot 


Autoradiopuhelin eli  ARP  otettiin  käyttöön  Suomessa  vuonna  1971.  ARP-verkko  toimi 
 150 MHz:n taajuusalueella, ja sen käyttöön liittyi monia rajoitteita. Lähetysteho tukiase-
 milla oli 50 W ja puhelimilla noin 1 W. ARP-verkkoa käytettäessä vastaanottajan sijainti 
 täytyi tietää tukiaseman tarkkuudella, eikä liikkuminen toisen tukiaseman piiriin kesken 
 puhelun ollut mahdollista. Lähetys ja vastaanotto ei myöskään ollut mahdollista yhtäai-
 kaisesti. ARP-verkkojen kuuluvuus ja läpäisykyky oli erinomainen todella matalan taa-
 juusalueen takia. [1.] 


2.2  1G-verkot 


Nordic Mobile Telephone eli NMT otettiin käyttöön Suomessa maaliskuussa 1982. NMT-
verkko toimi 450 MHz:n taajuusalueella ja myöhemmin 900 MHz:n alueella. NMT-puhe-
linten lähetystehot nousivat 15 W verrattuna ARP-puhelinten 1–5 W:iin, ja tukiasemien 
lähetystehot laskivat 20, 5 tai 1,25 W verrattuna ARP-tukiasemien 50 W:iin. [3.] NMT oli 
maailman  ensimmäinen  kansainvälinen  täysautomaattinen  matkapuhelinverkko,  jonka 
avulla pystyi soittamaan toiseen maahan, ja se tarjosi käyttäjilleen roaming-ominaisuu-
den ilman erikoisjärjestelyjä. Täysin automaattisen verkon ansioista soittajan ei itse tar-
vinnut tietää vastaanottajan sijaintia. NMT-verkkojen kuuluvuus ja läpäisykyky oli edel-
leen huippuluokkaa matalan taajuusalueen takia. Kuten ARP myös NMT oli analoginen 
ja salaamaton, joten puheluita pystyttiin salakuuntelemaan erittäin helposti. [4; 5.] 



(10)2.3  2G-verkot 


Global System for Mobile Communication eli GSM saapui Suomeen vuonna 1991, kun 
 Suomen Pankin johtaja Harri Holkeri soitti maailman ensimmäisen GSM-puhelun. Digi-
 taalinen  GSM  korvasi  kokonaan  vanhan  analogisen  NMT-verkon  vuonna  2002  koko 
 Suomessa. Digitaalisuus toi myös turvallisuutta puheluihin GSM-verkossa. Aikaisempiin 
 analogisiin verkkoihin verrattuna GSM-puheluita oli paljon vaikeampi salakuunnella A5-
 algoritmiin pohjautuvan salauksen myötä. GSM toimi taajuusalueilla 900 ja 1800 MHz. 


GSM-matkapuhelinten  lähetysteho oli keskimäärin 0,125–0,25 W ja GSM-tukiasemien 
 0,3–50 W:n välillä. Matkapuhelinten ja niiden käytön yleistyessä syntyi myös huoli tuki-
 asemien ja puhelinten säteilemien radioaaltojen haitallisuudesta. [6; 7.] 


2.4  3G-verkot 


Puhelinten kehittyessä, värillisten näyttöjen ja kameroiden yleistyessä asettui verkoille 
 uusia vaatimuksia datansiirtoon. Vuonna 2004 Suomessa otettiin käyttöön Universal Mo-
 bile  Telecommunications  System  eli  UMTS-verkot,  jotka  kattoivat  aluksi  vain  pääkau-
 punkiseudun ja suuret kaupungit. UMTS oli alusta asti suunniteltu tiedonsiirron mahdol-
 listamiseksi  suuremmilla  nopeuksilla,  kuin  mitä  GSM-verkoilla  oli  mahdollista.  UMTS-
 verkkojen  suurimmaksi  tiedonsiirtonopeudeksi  luvattiin  jopa  2  Mbps  -tiedonsiirtono-
 peutta. Suurimman 2 Mbps -nopeuden saavuttamiseksi vaadittaisiin kuitenkin tukiase-
 maan suora näköyhteys ja vain muutamia käyttäjiä. UMTS-verkot toimivat kattavalla 900 
 MHz:n ja nopealla 2100 MHz:n taajuusalueella. Lähetystehot olivat lähes samat puheli-
 milla ja tukiasemilla kuin GSM-tekniikalla. [2; 8.] 


2.5  4G-verkot 


Ensimmäinen  Long  Term  Evolution eli  LTE-verkko  avattiin  Suomessa  Elisan  toimesta 
vuonna 2010. LTE-verkot toimivat Suomessa 900:n, 1800:n ja 2600:n MHz:n taajuuk-
silla.  LTE-verkot  mahdollistivat  MIMO-tekniikan  hyödyntämisen,  missä  lähetykseen  ja 
vastaanottoon käytetään useampaa antennia. MIMO-tekniikka mahdollistaa säteenmuo-
dostuksen ja tilallisen limityksen käytön. Tilallisen limityksen (Spatial Multiplexing) avulla 
saadaan aikaiseksi parempi signaali-kohinasuhde (SNR), ja säteenmuodostuksen avulla 



(11)pystytään käsittelemään suurempaa kapasiteettia. LTE-tekniikka mahdollistaa jopa 300 
 Mbps  -tiedonsiirtonopeuden  matalalla  5  ms:n  viiveellä.  Myöhemmällä  ja  kehittyneem-
 mällä LTE Advanced  -standardilla on MIMO-tekniikalla mahdollisuus saavuttaa jopa 1 
 Gbps -tiedonsiirtonopeus. LTE-tekniikka mahdollistaa tiedon lähetyksen ja vastaanoton 
 myös liikkeessä, esim. juna- tai autoliikenteessä jopa nopeuteen 350 km/hasti. [9; 10; 


11.] 


3  5G yleisesti 


Vuonna 2021 on arvioitu, että 10 miljardia laitetta on yhteydessä mobiiliverkkoihin maa-
 ilmanlaajuisesti. Mobiiliverkoilta vaaditaan enemmän yhteyksiä, kaistanleveyttä, kapasi-
 teettia  ja  latausnopeutta.  Maailmanlaajuisen  dataliikenteen  määrän  arvioidaan  nouse-
 maan  49  eksatavuun  kuukaudessa  vuoden  2021  aikana.  Seuraavan  sukupolven  5G 
 mahdollistaa  aikaisempiin  teknologioihin  verrattuna  nopeammat  yhteydet,  pienemmän 
 viiveen, paremman tietoturvan ja suuremman energiatehokkuuden. [19.] 


Kuten edeltäjänsä 5G-verkot ovat matkapuhelinverkkoja, jotka jaetaan maantieteellisiin 
alueisiin,  joita kutsutaan  soluiksi.  Uusien  5G-verkkojen  tuomat suurimmat  hyödyt ovat 
suurempi kaistanleveys, joka mahdollistaa tiedonsiirtonopeudet aina 10 Gbps asti. Ää-
rimmäisen suurien nopeuksien ansiosta 5G:tä ei tulla käyttämään pelkästään älypuhe-
linten  kanssa,  vaan  on  oletettavaa,  että  se  korvaa  myös  laajakaistayhteyksiä  alueilla, 
joissa  valokuituyhteyksien  rakentaminen  on  liian  kallista.  Suuret  tiedonsiirtonopeudet 
johtuvat  aikaisempia  mobiiliverkkoteknologioita  korkeataajuisemmasta  säteilystä.  Lä-
päisykyky erilaisten esteiden, kuten ihmisten, rakennusten jopa puiden läpi on kuitenkin 
erittäin huono, mikä johtaa pienempien solujen käyttöön hyvän kuuluvuuden varmista-
miseksi.  5G-verkkojen  solujen  kanssa  joudutaan  aina  tekemään  jonkinlainen  kompro-
missi latausnopeuden, matkan ja kuuluvuuden välillä (kuva 1). [25; 33; 34.] 



(12)Kuva 1.  5G:n eri taajuuksien ominaisuudet verrattuna 4G:hen [22]. 


Aikaisemmat mobiiliverkkosukupolvet olivat kiinteitä, vakiotehoisia ja -taajuisia, mutta 5G 
 tuo  uusia  tapoja  ottaa  verkkoja  käyttöön,  kirjon  taajuuksia  ja  edistyneitä  aaltomuotoja 
 yhdistettynä moduloiviin algoritmeihin. 


Älykkäiden laitteiden leviäminen ja dataliikenteen eksponentiaalinen kasvu aiheuttavat 
 suuren kuorman nykyisille mobiiliverkoille. Nykyisten verkkojen kapasiteetin lähestyessä 
 niiden fyysisiä rajoja ovat operaattorit yrittäneet vastata kysyntään rakentamalla perin-
 teisiä tukiasemia antenneineen. Samalla ne ovat luoneet monimutkaisen rakennelman 
 heterogeenisia  verkkoja.  Perinteisten  verkkojen  korvaaminen  uusilla  arkkitehtuureilla, 
 esim. C-RAN (sivu 9), ratkaisee operaattorien ongelmia, joita ovat ylläpidon ja virranku-
 lutuksen kustannukset ja verkkojen laajentaminen kustannustehokkaasti. [19.] 


5G-verkot mahdollistavat ennenkuulumattomia nopeuksia mobiiliverkoille, joustavuutta 
 ja uusia käyttötapoja, jotka tuovat uusia palveluita ja liiketoimintamahdollisuuksia yrityk-
 sille eri toimialoilla. Kuluttajat pystyvät myös hyödyntämään 5G-verkkoja monella tapaa, 
 esimerkiksi laajakaista (eMBB), viihde ja suoratoisto ja paremmat yhteydet. 


Nykyiset mobiiliverkot eivät pysty käsittelemään laajaa käyttötapausten kirjoa omine tar-
peineen. Verkon viipalointi mahdollistaa 5G-verkkojen viipaloinnin moneen eri virtuaali-
seen verkkoon, mikä mahdollistaa tietyn verkon toimintojen muokkaamisen helposti vas-
taamaan käyttötapauksen tiettyä tarvetta. [21.] 



(13)Suomen kannalta tärkeimpiä käyttötapauksia 5G-teknologioille ovat älyliikenne, älykäs 
 teollisuus ja terveydenhuolto, älykkäät kaupungit sekä media ja viihdeteollisuus.  [12.]  


3.1  5G-standardi 


5G tai 5G NR (5G New Radio) on 3rd Generation Partnership Projectin (3GPP) kehit-
 tämä ilmarajapintastandardi viidennen sukupolven mobiiliverkkoteknologialle, ja se mah-
 dollistaa huippunopeat yhteydet korkeilla taajuuksilla. 3GPP on ollut mukana luomassa 
 standardeja vuodesta 1998, aina 2G-GSM-verkoista asti. 3GPP:n tarkoitus on luoda tek-
 niset määritelmät verkolle ja sen osa-alueille. Verkot ovat jatkuvasti kehittyviä, ja uusia 
 ominaisuuksia tulee koko ajan. Uudet ominaisuudet verkoille tuodaan 3GPP:n julkaisu-
 jen muodossa. Julkaisu 15 toi mukanaan 5G NR -standardin ja tietyt siihen liittyvät omi-
 naisuudet. 3GPP:n standardisointiprosessi on avoin ja yhdistää maailmanlaajuisesti mo-
 biiliverkko-operaattoreita.  Operaattorit  pystyvät  antamaan  oman  työpanoksensa  stan-
 dardia kehitettäessä. Standardin kehitys on erittäin laaja ja monimutkainen prosessi. [46; 


47.]  


3.2  5G-taajuuskaistat Suomessa 


Euroopan komission osoittamat 5G-pioneeritaajuuskaistat ovat seuraavat: 


1.  700 MHz 


5G tällä taajuuskaistalla mahdollistaa maankattavan 5G-peiton toteuttamisen no-
peuden ja lähetystehon kuitenkin pysyessä samana, kuin 4G:llä on mahdollista 
eli noin 100 Mbps. Samassa tukiasemaradiossa on mahdollista ajaa 4G- ja 5G-
tekniikoita yhtä aikaa DSS-tekniikkaa käyttäen. [13.] Taajuuskaista huutokaupat-
tiin vuonna 2016, ja kaistalla toimivat Suomessa DNA, Elisa ja Telia Finland [14]. 



(14)2.  3,5 GHz 


5G tällä taajuuskaistalla mahdollistaa jo huomattavasti 4G:tä suuremmat nopeu-
 det, jopa 1 Gbps. Taajuuskaista huutokaupattiin vuonna 2018, ja kaistalla toimi-
 vat Suomessa Telia Finland, Elisa ja DNA. [14.] 


3.  26 GHz 


Kun 5G toimii mmWave-alueella, ovat jopa 10 Gbps -nopeudet mahdollisia [13]. 


26  GHz:n  alueen  taajuuskaistojen  huutokauppa  päättyi  8.6.2020,  ja  voittajiksi 
 päätyivät Elisa, Telia Finland ja DNA, kukin 7 miljoonan euron tarjouksella [15]. 


3.3  5G-taajuuksien ominaisuudet 


Mobiiliverkkojen tiedonsiirtonopeudet kasvavat jatkuvasti, ja nopeampia yhteyksiä varten 
 käytetään entistä korkeampia taajuuksia. Taajuuksien nostaminen tuo kuitenkin ongel-
 mia  kuuluvuudessa  etenkin  rakennuksien  sisällä,  mutta  myös ulkona.  1–6 GHz:n taa-
 juuksilla  rakennukset  rupeavat  vaikuttamaan  merkittävästi  kuuluvuuteen.  Nykyaikai-
 sessa rakennussuunnittelussa nämä taajuudet otetaankin huomioon ja niitä varten ra-
 kennetaan  esimerkiksi  seiniin  niin  sanottuja  RF-aukkoja,  jotta  taajuudet  pääsisivät  ra-
 kennuksiin  sisälle  mahdollisimman  pienellä  etenemisvaimennuksella.  1–6  GHz:n  taa-
 juuksia  on  tutkittu  melko  paljon,  ja  rakennuksien  vaikutukset  niihin  ovat  hyvin  selvillä. 


Suurilla, yli 24 GHz:n taajuuksilla puut, ihmiset ja jopa sade saattavat vaikuttaa merkit-
tävästi  radioaallon  etenemiseen,  millä  on  suora  vaikutus  yhteyden  luotettavuuteen  ja 
käyttäjän  kokemaan  tiedonsiirtonopeuteen.  Radioaaltojen  etenemisvaimennusta  mita-
taan  desibeleinä  [31;  32].  Etenemisvaimennuksen  mallintamiseen  eri  materiaalien  tai 
esineiden läpi on lukuisia eri matemaattisia malleja, joiden avulla verkon kattavuutta pys-
tytään simuloimaan: 



(15)1.  Alle 1 GHz 


Alle 1GHz:n taajuuksien läpäisykyky on erinomainen, ja ne kuuluvat myös raken-
 nuksien  sisälle  todella  hyvin  etenemisvaimeneman  ollessa  hyväksyttävällä  ta-
 solla. Alle gigahertsin taajuuksien päätavoitteina onkin suuri kantama ja luotetta-
 vuus esimerkiksi IoT-käyttötapauksia varten. [33; 34.] 


2.  1–6 GHz 


Taajuusalueella 1–6 GHz eri rakenteiden vaikutus alkaa vaikuttaa merkittävästi 
 kuuluvuuteen rakennuksissa (kuva 2). 3,5 GHz:n taajuus tulee olemaan suosituin 
 5G-taajuus  laajaa  ja  kattavaa  eMBB-käyttötapausta  varten.  Materiaalista  riip-
 puen  1–6 GHz:n välillä olevien taajuuksien kuuluvuus sisätiloihin  heikkenee jo 
 merkittävästi. [33; 34.] 


3.  Yli 24 GHz (mmWave) 


Yli 24 GHz:n taajuuksien haasteena on erittäin lyhyt aallonpituus, joka luonnos-
taan läpäisee rakennuksia (kuva 2), sisäseiniä, ihmisiä ja puita erittäin huonosti, 
ja  jopa  ilmankosteudella  on  merkittävä  vaikutus  millimetriaaltojen  etenemis-
vaimenemaan. Mitä lyhempi aallon pituus, sitä huonommin se läpäisee mitään 
materiaalia. Materiaalien ominaisuuksilla on kuitenkin vaikutusta siihen, kuinka 
hyvin  ne  vaimentavat  millimetriaaltojen  läpäisyä:  puu  läpäisee  paremmin  kuin 
esimerkiksi lasi.  Erittäin nopeisiin rakennuksien sisällä kuuluviin eMBB-yhteyk-
siin on erilaisia ratkaisuja, joita ovat esimerkiksi lähetystä vahvistavat antennit tai 
säteenmuodostuksella tiettyyn huoneeseen kohdistetut verkot. Käyttötapauksia 
tällaisille kohdistetuille verkoille on esimerkiksi konferenssihuone toimistoraken-
nuksessa. [33; 34; 36.] 



(16)Kuva 2.  Eri taajuuksien etenemisvaimenema rakennukseen [34]. 


4  5G-lähetysteknologiat 


4.1  Ohjelmistopohjainen verkko 


Ohjelmistopohjainen  verkko  (SDN)  on  alun  perin palvelinkeskuksiin  kehitetty  arkkiteh-
tuuri ratkaisuna verkon mallin määrittämiseen ohjelmallisesti. Ohjelmistopohjaisissa ver-
koissa  tavoitteena  on  hallinnan  siirtäminen  kytkimistä  ohjelmistoon.  Ohjelmistopohjai-
sessa verkossa on yleensä kolme tasoa, jotka ovat verkon käyttöjärjestelmä, virtualisoin-
titaso ja ohjausohjelma. Ohjausohjelmalla on yksi tehtävä: muuntaa operaattorin käskyt 
pakettien  virrasta  verkossa  toteen.  Kun operaattorit  haluavat  muuttaa  pakettien  virtaa 
verkossa,  vain  ohjausohjelmaan  tarvitsee  tehdä  muutoksia.  Virtualisointitason  tehtävä 
on  luoda  näkymä ohjausohjelmasta  ja  muuntaa  se yksityiskohtaisemmaksi  verkonlaa-
juiseksi näkymäksi verkon toiminnallisuuksista. [48.] Käyttöjärjestelmä ottaa ohjausoh-
jelman pakettien virtaa kontrolloivat komennot ja virtualisointitason luoman verkonlaajui-
sen näkymän ja kartoittaa ne fyysisille kytkimille (kuva 3).  



(17)Kuva 3.  Esimerkki  ohjelmistopohjaisesta  verkkoarkkitehtuurista  5G-verkossa.  Ohjelmis-
 topohjainen – Software Defined (SD). Ydinverkko – Core Network (CN). Radioverkko – 
 Radio Access Network (RAN).   [16.] 


Ohjelmistopohjaisen verkon avulla operaattorit pystyvät  helpommin ottamaan käyttöön 
 uusia ominaisuuksia ja palveluja ja vastaamaan markkinoiden, käyttäjien tai yritysten ky-
 syntään vaihtamatta laitteistoa. Ohjelmistopohjainen verkko mahdollistaa operaattoreille 
 verkon muokattavuuden nopeasti tarvepohjaisesti. Ohjelmistopohjaisen verkon energia-
 tehokkaiden protokollien käyttöönoton tulisi merkittävästi vähentää verkon käyttökustan-
 nuksia operaattoreiden näkökulmasta. Säästöjen lisäksi ohjelmistopohjaiset verkot mah-
 dollistavat operaattoreille pilvipalveluihin pohjautuvat sovellukset, verkon toiminnan mo-
 nitoroinnin, yhteysmuokattavuuden ja tunneloinnin. Ohjelmistopohjainen verkkoon poh-
 jautuva mobiiliverkkoarkkitehtuuri antaa operaattoreille enemmän vapautta tasapainot-
 taa eri verkon osa-alueita, kuten joustavuutta, suorituskykyä, luokittelua ja priorisointia. 


Ohjelmistopohjaisen verkon suurimmat hyödyt 5G:tä ajatellen ovat verkon muokattavuu-
 den mahdollistaminen, automaatio ja uusien palveluiden luominen pilvessä. [16; 17; 48.] 


4.2  Verkkotoimintojen virtualisointi 


Verkkotoimintojen virtualisoinnin (NFV) konsepti perustuu perinteiseen tietotekniikassa 
ja  palvelimissa käytettävään virtualisointiin,  jossa  yhdelle  palvelimelle  tai  tietokoneelle 
virtualisoidaan  käyttöjärjestelmä,  sovellus  tai  prosessi.  Verkkotoimintojen  virtualisointi 



(18)pyrkii  vähentämään  tietyille  toiminnoille  erikoistunutta  verkkolaitteistoa  ja  siirtämään 
 mahdollisimman  paljon  niiden  toiminnoista  standardisoiduille  palvelimille,  kytkimille  ja 
 verkkolevyille (kuva 4). [37; 38.] 


Kuva 4.  Klassinen  mobiiliverkkolaitteisto  verrattuna  standardisoitua  laitteistoa  hyödyntävään 
 verkkotoimintojen virtualisointia käyttävään arkkitehtuuriin [38]. 


Ohjelmistopohjaiset verkot ovat verkkotoimintojen virtualisoinnin kanssa toisiaan erittäin 
hyvin täydentäviä teknologioita, mutta toisistaan täysin riippumattomia. Verkkotoiminto-
jen virtualisointi mahdollistaa verkkojen laajentamisen maanpäällisestä sijainnista riippu-
matta, mikä on 5G-verkkoja ajatellen yksi sen merkittävimmistä hyödyistä. Verkkotoimin-
tojen virtualisoinnin tavoitteena on muuntaa mahdollisimman moni verkon toiminto ohjel-
malliseksi ja siirtää toimintoja pois laitteistolta. Ohjelmistopaketeiksi muunnetut verkko-
toiminnot  antavat  operaattoreille  joustavuutta  mobiiliverkkojen  toiminnassa  ja  hallin-
nassa. Virtualisointi mahdollistaa esimerkiksi virtuaalisten operaattoreiden toiminnan sa-
man infrastruktuurin ja resurssien alla. Verkkotoimintojen virtualisointia hyödyntää esi-



(19)merkiksi C-RAN-arkkitehtuuri (sivu 17). Ilman ohjelmistopohjaisia verkkoja ja verkkotoi-
 mintojen virtualisointia ei uusien 5G-verkkojen ominaisuuksien toteuttaminen olisi kan-
 nattavaa. [37; 38.] 


4.3  Säteenmuodostus ja massiivinen MIMO 


Jotta 5G-verkon vaatimuksiin verkon tiheyden ja kapasiteetin kasvusta pystyttäisiin vas-
 taamaan, on antennien määrän ja tiheyden myös kasvettava. Teknologian nimi tähän on 
 MIMO.  Massiivinen  MIMO  eroaa  tavallisesta  MIMO-teknologiasta  vain  massiivisella 
 määrällä antenneja. 5G-teknologia mahdollistaa suuremman määrän antenneja MIMO-
 teknologialla lyhyemmän aaltopituuden ansiosta, mikä mahdollistaa pienemmät anten-
 nit,  mikä  puolestaan  johtaa  antennien  tiheyden  kasvattamisen.  Säteenmuodostus  ja 
 massiviinen MIMO mainitaan yleensä yhdessä ja usein puhuttaessa 5G:stä. Termit ovat 
 sidottuja toisiinsa, koska säteenmuodostus tarvitsee useampaa antennia toimiakseen ja 
 useamman  antennin  asennukset  hyödyntävät  nykyään  lähes  aina  MIMO-teknologiaa.  


Nämä  teknologiat  yhdessä  mahdollistavat  useiden  käyttäjien  huippunopean  yhteyden 
 yhtä aikaa luotettavalla yhteydellä. [43.] 


Jotta  voidaan  saavuttaa  todella  nopea  yhteys  5G-verkkojen  avulla,  joudutaan  käyttä-
mään korkeampia taajuuksia, kuten esimerkiksi 26 GHz. Näin korkeilla taajuuksilla ihmi-
sen, puun tai minkä tahansa esteen vaikutus yhteyteen on erittäin merkittävä,  mikä ai-
heuttaa tarvetta suunnata lähetystä jollakin tavalla kohti käyttäjää. Ratkaisuna tähän on 
säteenmuodostus ja massiivi-MIMO, joka käyttää yleensä suurta parillista määrää  an-
tenneja ohjatakseen säteitä oikeaan suuntaan käyttäjää kohti. Säteenmuodostus tarkoit-
taa antenniparien ja aaltofysiikan avulla muodostettuja huippuja, joissa signaalin voimak-
kuus on käyttäjien kohdalla mahdollisimman suuri. Samalla kuitenkin luodaan laaksoja, 
joihin jotkut käyttäjät saattavat joutua (kuva 5). Laaksojen haitan minimoimiseksi käyte-
tään esimerkiksi tekoälyä. Säteenmuodostus on todella energiatehokas tapa luoda käyt-
täjään nopea ja pieniviiveinen yhteys. [18; 43.] 



(20)Kuva 5.  Radiosignaalin kuvio simuloidussa massiivi-MIMO-lähetyksessä neljälle käyttäjälle (UE) 
 [18]. 


4.4  Cloud-RAN-arkkitehtuuri 


Cloud-RAN tai C-RAN on edistyksellinen mobiiliverkkoarkkitehtuuri, jonka avulla pysty-
 tään käyttämään uusia ominaisuuksia, joita ovat esimerkiksi verkkojen viipalointi ja mul-
 tipleksointi suuria kapasiteetteja käsiteltäessä, niin että energiatehokkuus kuitenkin säi-
 lyy. C-RAN-arkkitehtuurin mahdollistavat ohjelmistopohjaiset verkot (SDN) ja verkkotoi-
 mintojen virtualisointi (NFV). 


C-RAN siirtää perinteisen matkapuhelinverkon tukiasemat ja antennin toistensa välittö-
mästä  läheisyydestä  keskitettyyn  kantataajuusyksikköön  (BBU)  ja  radioyksikköön 
(RRH). Fronthaul-kerros yhdistää BBU:n ja RRH:n toisiinsa esimerkiksi valokuitukaape-
leita tai mmWave-radioyksiköitä käyttäen. Aktiivisilla antenneilla pystytään käyttämään 
valokuitukaapelia kantataajuusyksiköstä suoraan antenniin, kun taas passiivisella anten-
niratkaisulla radioyksikön tulee olla antennin välittömässä läheisyydessä suuren kaape-
livaimennuksen takia korkeilla taajuuksilla. Radioyksikkö pitää sisällään vahvistimen, se-
koittimen, suodattimen ja A/D-muuntimen, jonka avulla valokuidulla tuleva tieto muunne-
taan antennille sopivaksi.  



(21)5G-verkon rakentaminen perinteiseen tapaan tukiaseman ja antennin yhdistelmällä tulisi 
 erittäin kalliiksi ja kustannukset lisääntyisivät moninkertaisesti jokaisella lisätyllä tukiase-
 malla. C-RAN mahdollistaa operaattoreille laajojen 5G-verkkojen rakentamisen pienem-
 millä kustannuksilla tukiasemaa kohti. Käyttökustannukset laskevat myös, kun jokaisella 
 antennilla ei ole omaa tukiasemaa BBU:n jakaessa monille antenneille käskyjä jakamalla 
 käyttökuorman mahdollisimman energiatehokkaasti ja sammuttamalla antennit, joihin ei 
 kohdistu kuormaa. Kantataajuusyksikön (BBU) laajentaminen mahdollistaa radioyksik-
 köjen lisäämisen ilman lisäinfrastruktuurin rakentamista kentälle (kuva 6). C-RAN mah-
 dollistaa  operaattoreille  myös  tehokkaan  tarvepohjaisen  resurssinhallinnan  ja  suuren 
 mittakaavan antennijärjestelmän (LSAS) rakentamisen, mikä on välttämätöntä tulevai-
 suuden suuren mittakaavan 5G-verkkojen onnistumiselle. C-RAN auttaa myös radiotaa-
 juuksien hallinnassa ja vähentää häiriöitä. [17;18.] 


Kuva 6.  C-RAN-arkkitehtuuriin perustuva mobiiliverkko, jossa monia (RRH) soluja on lisätty yh-
 teen (BBU) yksikköön [20]. 


4.5  Verkon viipalointi 


Verkon viipaloinnin mahdollistavat ohjelmallisesti määritetyt verkot (SDN) ja verkkotoi-
mintojen virtualisointi (NFV). Verkon viipaloinnissa luodaan tietyille laitteille tai palveluille 
oma viipale verkosta vain sille tarvittavilla toiminnoilla (kuva 7). Verkon viipale on virtu-
aalinen toiminnan turvaava tietyn kapasiteetin verkosta varaava tunneli käyttötapauksen 



(22)toiminnoille eikä esimerkiksi tietty taajuus verkosta. Esimerkkejä viipaleista voi olla sen-
 sorit, matkapuhelimet ja autot. Sensoreiden viipale ei tarvitse nopeaa yhteyttä tai muihin 
 kategorioihin  liittyviä  ominaisuuksia.  Matkapuhelinten  viipale  tarvitsee  enemmän  no-
 peutta  ja  ominaisuuksia,  joten  se  liitetään  viipaleisiin,  jotka  käsittelevät  esimerkiksi  vi-
 deon suoratoistoa, suuria latausnopeuksia ja puheluita. Verkon viipalointi varmistaa suo-
 ratoiston,  suuren  latausnopeuden  ja  puhelun  toimivan  saumattomasti  yhtä  aikaa  lait-
 teella niiden häiritsemättä toista. Verkon viipaloinnilla mahdollistetaan laitteiden, ominai-
 suuksien ja käyttäjien tiettyjen tarpeiden jatkuva toimivuus käyttötapauksen vaatimusten 
 mukaisesti turvallisesti ja luotettavasti. [21.] 


Kuva 7.  Laitteiden paritus viipaloidussa verkossa. Verkkotoiminto – Network Function (NF). [21.] 


4.6  Dynaaminen spektrinjakaminen 


Dynaaminen spektrinjakaminen mahdollistaa saumattoman siirtymän 4G (LTE):n ja 5G 
(NR):n välillä. Koska uudet tulevat 5G-taajuudet ovat paljon korkeampia, 6 GHz tai yli 24 
GHz, kuin nykyään käytössä olevat 4G-taajuudet, jotka ovat alle 3 GHz, aiheuttavat ne 



(23)ominaisuuksiltaan kuuluvuuden ja etenemisvaimenemisen kanssa ongelmia, vaikka nii-
 den  avulla  saavutetaan  pienempiä  viiveitä  ja  nopeampia  tiedonsiirtonopeuksia.  Mata-
 lampi taajuuskaista tarvitaan laajan 5G-verkon toteuttamiseksi, mutta ne ovat 4G-verk-
 kojen käytössä. Ennen DSS:n kaltaisia teknologioita kaistoja varattiin uusille taajuuksille 
 tietty määrä jo rajallisesta määrästä, mikä vei verkkokapasiteettia pois vanhojen taajuuk-
 sien käyttäjiltä. Tämä tarkoittaisi nykytilanteessa sitä, että 5G-verkkoa tarvitseva vähem-
 mistö veisi kaistaa 4G-verkoilta, jotka ovat vielä tänä päivänä suuri enemmistö. [34; 42.] 


Ratkaisuna aiemmin mainittuihin ongelmiin on Dynamic Spectrum Sharing (DSS) eli dy-
 naaminen spektrinjakaminen. DSS on antenniteknologia, joka mahdollistaa LTE- ja 5G 
 NR-taajuuksien yhtäaikaisen käytön samalla taajuuskaistalla. Jakamisen dynaamisuus 
 mahdollistaa  LTE-  ja  NR-taajuuksien  jakamisen  saman  antennin  alla  verkkoliikenteen 
 tarpeiden mukaisesti. DSS mahdollistaa 5G-verkon käyttöönoton saumattomasti häirit-
 semättä 4G-taajuuksien asiakkaita ja käyttäjiä, kuitenkin niin, että se palvelee 5G-verk-
 koa tarvitsevia tarpeen mukaan. Kun NR-taajuuksien käyttö kasvaa 5G-puhelinten yleis-
 tyessä, siirtyy kaistaa NR-taajuuksille enemmän dynaamisesti, kunnes LTE-taajuuksille 
 ei  tarvitse  ehkä  varata  resursseja  ollenkaan  (kuva  8).  Dynaaminen  spektrinjakaminen 
 hyödyttää  myös  4G-verkon  käyttäjiä  paremmalla  käyttökokemuksella  optimoidun  taa-
 juuksien jakamisen ja paremman spektritehokkuuden avulla. [42.] 


Kuva 8.  Dynaaminen spektrin jakaminen LTE- ja NR-käyttäjien välillä [42]. 



(24)5  5G:n käyttötapaukset ja vaatimukset 


5G-verkkojen käyttötapaukset asettavat verkoille erilaisia vaatimuksia, joita ovat tiedon-
 siirtonopeus, kaistatehokkuus, liikkuvuus, viive, yhteyksien tiheys, käyttäjän kokema tie-
 donsiirtonopeus ja energiatehokkuus [26]. 


5G-verkot välittävät useampien taajuusalueiden käytöllä ja entistä suuremmilla kaistan-
 leveyksillä entisiä sukupolvia enemmän tietoa. ITU-R (International Telecommunication 
 Union) on määritellyt 5G-verkoille kolme käyttötapausta (kuva 9):  


•  huippunopea langaton laajakaista (eMBB, Enhanced Mobile Broadband) 


•   luotettava  lyhyen  viiveen  kommunikaatio  (uRLLC,  Ultra-reliable  low-latency 
 communciation)  


•  massiivinen  koneiden  välinen  kommunikaatio  (mMTC,  Massive  Machine  Type 
 Communications). 


Kuva 9.  5G:n käyttötapaukset kategorioittain [24]. 



(25)5.1  Huippunopea langaton laajakaista (eMBB) 


5G-verkkojen  yhteysnopeudet  mahdollistavat  yrityksille,  kuluttajille  ja  talouksille  no-
 peudeltaan jopa kymmenien Gbit/s langattomat laajakaistayhteydet. 5G-teknologian mo-
 biiliverkot haastavat ensimmäistä kertaa valokuituyhteyksien nopeuksia ilman, että talo-
 yhtiöiden tai omakotitaloasukkaiden tarvitsisi maksaa kalliista valokuituinfrastruktuurista. 


Langattomat yhteydet mahdollistavat myös kerrostaloasukkaille siirtymisen suurempiin 
 nopeuksiin  nopeammalla  aikataululla,  kuin  mitä  kupariyhteyksien  päivitykseen  kuluisi. 


eMBB vaatii 5G-verkolta paljon. Käyttötapauksena huippunopea langaton laajakaista on 
 erittäin vaativa, koska se vaatii verkolta kaikkia osa-alueita erittäin paljon ja yhteystiheys 
 ja viive jäävät hieman taka-alalle mutta eivät kuitenkaan täysin unohdu.  [12; 22; 23; 26.] 


5.1.1  eMBB-vaatimus 1: käyttäjän kokema tiedonsiirtonopeus 


NGMN (Next Generation Mobile Networks Alliance) määrittelee käyttäjän kokeman tie-
 donsiirtonopeuden mittaamalla ne bitteinä sekunnissa verkon sovelluskerroksessa. Vaa-
 ditun käyttäjän kokeman tiedonsiirtonopeuden tulisi kattaa 95 % verkon alueesta ja toi-
 mia 95 % ajasta. Vaadittu tiedonsiirtonopeus riippuu käyttötapauksesta ja sovelluksesta. 


Vaatimuksen  tarkoituksena  on  olla  vähimmäistaso,  joka  mahdollistaa  käyttäjälle  tar-
 peeksi  laadukkaan  kokemuksen  tiettyyn käyttötapaukseen  tai sovellukseen.  1  Gbit/s  -
 nopeuden yhteyden tulisi olla saatavilla tiettyihin käyttötapauksiin, kuten sisätiloissa ole-
 vaan langattomaan laajakaistayhteyteen, ja 50 Mbit/s -nopeuden yhteyden tulisi olla saa-
 tavilla kaikkiin käyttötapauksiin kaikkialla kustannustehokkaasti (kuva 10). [25; 26.] 


Kuva 10. NGMN-vaatimukset  käyttäjän  kokemalle  tiedonsiirtonopeudelle,  viiveelle  ja  liikkuvuu-
delle eMBB-yhteyksissä [25]. 



(26)5.1.2  eMBB-vaatimus 2: spektritehokkuus 


Huippunopea langaton laajakaista vaatii koko taajuusalueella kaikkien käytössä olevien 
 taajuuksien kaistatehokkuuden eli spektritehokkuuden kasvattamista huomattavasti ver-
 rattuna 4G-verkkoihin, jotta operaattorit pystyisivät vastaamaan liikenteen vaatimuksiin 
 omien taajuusalueidensa sisällä samalla pitäen solujen sijaintien määrän kohtuullisena 
 (kuva 11). Kaistatehokkuuden parantamisen tulisi kohdentua koko 5G-taajuusspektriin, 
 pieniin ja suuriin soluihin ja pientä ja suurta liikkuvuutta vaativiin käyttötapauksiin. Kais-
 tatehokkuutta  mitataan  bitteinä  sekunnissa  jaettuna  käytetty  kaistan  leveys  hertseinä 
 (bitti/s/Hz).  Kaistatehokkuutta  voidaan  parantaa  vähentämällä  solujen  välistä  häiriötä. 


Kohdennetuilla  säteenmuodostusteknologioilla,  kuten  MIMO,  pystytään  mitätöimään 
 matkalla tapahtuva häviö, mikä myös parantaa tehokkuutta. Spektritehokkuuden paran-
 taminen on operaattoreille  erittäin  hyödyllistä,  sillä  samoilla  kiinteillä kuluilla pystytään 
 laskuttamaan enemmän dataa ja palvelemaan useampaa käyttäjää. [25; 26; 27.] 


Kuva 11. Keskimääräinen  toteutunut  spektritehokkuus eri  mobiiliverkkosukupolvien  teknologioi-
 den välillä [28]. 


5.1.3  eMBB-vaatimus 3: liikkuvuus 


Huippunopean  langattoman  laajakaistan  tulisi  toimia  myös  käyttäjillä,  jotka  ovat  liik-
keessä. Käyttäjän kävellessä tai liikkuessa autolla tai junalla tulisi käyttäjäkokemuksen 
olla saumaton. 5G-verkkojen käyttötapaukset näyttävät, että 5G-verkkojen tulee tukea 
liikkuvia ja paikallaan olevia käyttäjiä tai laitteita. 5G-verkkojen ratkaisujen ei tulisi olettaa 



(27)käyttäjän liikkuvuutta vaan tukea sitä tarpeen vaatiessa sitä tarvitseville käyttäjille ja lait-
 teille. Liikkuvuuden vaatimukset esitetään verkon reunan ja käyttäjän välisenä suhteelli-
 sena nopeutena (kuva 10, s. 18). [25; 26.] 


5.1.4  eMBB-vaatimus 4: energiatehokkuus 


Energiatehokkuus on tärkeä asia, joka tulee ottaa huomioon suunniteltaessa ja kehitet-
 täessä 5G-verkkoja. 5G-verkkojen energiatehokkaan suunnittelun hyödyt ovat moninai-
 set.  Verkkojen  energiatehokkaan  suunnittelun  rooli  voi  olla  suuri  kestävässä  kehityk-
 sessä ja hiilijalanjäljen pienentämisessä. 5G-verkot voivat vaikuttaa käyttötapauksillaan 
 hiilijalanjälkeen myös muilla osa-alueilla tuomalla ja hyödyntämällä uusia teknologioita. 


Verkkojen energiatehokkuus kasvattaa myös suoraan operaattorien tuloja pienentämällä 
 käyttökustannuksia. Käyttökustannuksien pieneneminen saattaa vaikuttaa myös kulutta-
 jien maksamaan hintaan liittymistä, kun samalla energiamäärällä pystytään tuottamaan 
 kuluttajalle jopa entistä nopeampi liittymä. [26; 29.] 


5.2  Luotettava lyhyen viiveen kommunikaatio (URLLC) 


5G mahdollistaa erittäin matalan viiveen langattomat yhteydet korkealla luotettavuudella 
 sellaisella  tasolla,  joka  kilpailee  valokuidun  kanssa.  Erittäin  matala  viive  mahdollistaa 
 vaativat  käyttötapaukset  kuten  etäohjaus  ja  automaatio.  Teknologiat,  kuten  reunalas-
 kenta, tuovat 5G-verkon fyysisesti lähemmäksi käyttäjää vähentäen viivettä. URLLC on 
 käyttötapauksista kaikista haastavin, koska se vaatii erittäin luotettavan yhteyden. Tyy-
 pillisen prosentuaalisen arvon luotettavan lyhyen viiveen kommunikaation saatavuudelle 
 odotetaan olevan 99,999 %. Jotta näin luotettavalle tasolle verkon saatavuudessa pääs-
 täisiin, on ehdotettu, että URLLC-yhteyksiin käytettäisiin redundanttia laitteistoa ja verk-
 kotoimintoja mahdollisten ongelmien varalta. [22; 23; 26.] 


5.2.1  URLLC-vaatimus 1: viive 


Luotettavan lyhyen viiveen kommunikaation vaatimuksiin kuuluu tietenkin viive. Viiveen 
mittaamiseen on eri mittareita, joita ovat 



(28)•  E2E (End to end)-viive, joka mittaa pienen datapaketin edestakaisen matkan ajan 
 lähettäjän  sovelluskerroksesta  vastaanottajan  sovelluskerrokseen  millisekunt-
 teina 


•  käyttäjätason  viive,  joka  mittaa käyttäjätason pienen  datapaketin  edestakaisen 
 matkan ajan käyttäjän ja 5G-verkon tasojen 2 ja 3 välillä. 


Myös eMBB:n vaatimuksiin kuuluu viive, mutta URLLC asettaa sille paljon vaativammat 
 vaatimukset. eMBB:n vaatimus käyttäjätason viiveelle on 4 ms, kun taas URLLC:llä se 
 on  vain  1  ms.  eMBB:n  E2E-viiveen  vaatimus  on  10  ms  (kuva  10,  s.  18),  kun  taas 
 URLLC:llä se on vain 1 ms. [25; 26.] 


5.2.2  URLLC-vaatimus 2: luotettavuus 


Luotettavan lyhyen verkon vaatimuksiin kuuluu myös luotettavuus. Luotettavuus määri-
 tellään viiveen ja lähetyksen onnistumisen avulla. Jotta verkko olisi luotettava, on sen 
 toimitettava haluttu määrä dataa tietyssä aikamääreessä korkealla todennäköisyydellä. 


Verkon luotettavuus riippuu palvelusta ja käyttötapauksesta. URLLC:tä vaativille käyttö-
 tapauksille verkon tulisi tarjota 99,999 %:n tai korkeampaa luotettavuutta. Käyttötapauk-
 sissa, joissa verkon luotettavuus ei ole niin merkittävä, kuten mMTC tai muut käyttöta-
 paukset, joissa viive ei ole niin kriittinen, saattaa verkon luotettavuuslukema olla 99 % 
 tai huonompi. [25; 26.] 


5.3  Massiivinen koneiden välinen kommunikaatio (mMTC) 


5G-verkkoja voivat hyödyntää muutkin kuin ihmiset. Massiviinen koneiden välinen kom-
munikaatio mahdollistaa koneiden välisen kommunikaation 5G-verkossa. mMTC asettaa 
verkolle kaksi vaikeaa haastetta. Se mahdollistaa massiivisen määrän laitteita solussa 
esimerkiksi esineiden internetin (IoT) toteuttamiseksi. Toisena haasteena on tulevaisuus 
ja  koko  ajan  lisääntyvä  tarve  reaaliaikaisille  ja  etäohjattaville  käyttötapauksille  ja  näin 
ollen mMTC vaatisi paljon pienempää, lähes URLLC:n vaatimuksen viivettä ja suurem-
paa, lähes täydellistä luotettavuuslukemaa. [22; 23; 29.] 



(29)5.3.1  mMTC-vaatimus 1: yhteystiheys 


Massiivinen  koneiden  välinen  kommunikaatio  vaatii  5G-verkolta  suurta  yhteystiheyttä. 


Yhteystiheydellä  tarkoitetaan  1  neliökilometrin  säteellä  olevien  5G-laitteiden  määrää, 
 joille pystytään tarjoamaan vaatimuksien mukainen palvelu. mMTC:n vaatimus yhteysti-
 heydelle on eri vaatimuksien mukaan jotain 200 000:n ja 1 000 000 laitteen välillä neliö-
 kilometriä kohti. [25; 26.] 


5.3.2  mMTC-vaatimus 2: tiedonsiirtotiheys 


5G-verkon  tulisi  pystyä  palvelemaan  massiivista  määrää  laitteita  ja  äärimmäisissä  ta-
 pauksissa tarjoamaan monien kymmenien megatavujen yhteysnopeuksia kymmenille tu-
 hansille käyttäjille esimerkiksi festivaaleilla, yleisötapahtumissa tai stadioneilla. Verkon 
 tulisi tarjota myös gigabittiyhteyksiä kaupunkiyhteyksissä kymmenille käyttäjille. Tiedon-
 siirtotiheyttä mitataan biteissä sekunnissa neliömetriä kohti, bitti/s/m2. [25; 26.] 


6  5G-käyttötapaukset käytännössä 


6.1  Älykäs kaupunki 


Euroopan komissio määrittelee älykkään kaupungin paikaksi, jossa tavalliset verkot ja 
 palvelut ovat tehokkaampia uusien tietoliikenneteknologioiden avulla siten auttaen asuk-
 kaita ja yrityksiä. Näiden teknologioiden saatavuus ja leviäminen muuttaa tavallisen kau-
 pungin älykkääksi ja tuo parannuksia ihmisten elämänlaatuun. [45.] 


Älykäs kaupunki käyttää sensoriteknologiaa muun muassa lämmityksen ja ilmanvaihdon 
ohjaamiseen  rakennuksissa,  veden-  ja  sähkönkulutuksen  mittaamiseen,  valaistuksen 
ohjaamiseen, hiilidioksidipäästöjen mittaamiseen tai minkä tahansa tiedon keräämiseen 
tai asian ohjaamiseen, mistä koetaan olevan hyötyä. Älykäs kaupunki käyttää digitaalisia 
ratkaisuja, teknologiaa ja tietoa parantaakseen kaupungin elämänlaatua, vähentääkseen 
päästöjä ja saadakseen aikaan kaikilla tavoin paremman kaupungin. Parannuksien ta-
voitteena on vähentää liikenneruuhkia, parantaa julkisen liikenteen kulkua, vähentää ve-
denkulutusta,  parantaa  kierrätystä,  vähentää  päästöjä  ja  näin  ollen  tuoda  kaupungille 



(30)säästöjä. Älykkäät kaupungit pystyvät analysoimaan ja keräämään tietoa kaikista kau-
 pungin  osa-alueista,  mikä  auttaa  projekteissa  ja  päätöksenteossa.  Tiedon  määrä  tuo 
 myös kaupungeille uusia liiketoimintamahdollisuuksia monimutkaisten IoT-järjestelmien 
 hallintaan ja niistä kerätyn tiedon esittämiseen. 


Esineiden internet (engl. IoT) -laitteiden määrän oletetaan kasvavan vuoteen 2025 men-
 nessä 75 miljardiin. Laitteiden määrän kasvun vuoksi 5G tulee olemaan välttämättömyys 
 kehityksessä kohti älykkäitä kaupunkeja. [49.] 


6.2  Autot ja liikenne 


Autojen ohjaus siirtyy koko ajan kauemmas ihmisen käsistä.  Verkon viipalointi ja 5G:n 
 mahdollistamat  viiveet  mahdollistavat  itseohjautuvat  autot  mobiiliverkkojen  välityksellä 
 turvallisesti. Nykyään autojen itseohjautuvuus perustuu omaan sensori- tai kameratek-
 nologiaan ilman mobiiliverkon apua. Tulevaisuudessa autojen itseohjautuvuus voisi toi-
 mia verkon välityksellä.  


5G  tuo  paljon  mahdollisuuksia  itseohjautuvien  autojen  tai  tavallisten  autojen  väliseen 
 kommunikaatioon (engl. V2V), jossa autot pystyvät keskustelemaan toistensa kanssa ja 
 jakamaan tietoa sijainnista, reitistä ja nopeudestaan. 5G mahdollistaa myös autojen ja 
 kaiken muun välisen kommunikaation (engl. V2X), jossa katuvalot voisivat syttyä auton 
 kääntyessä tielle, pysäköintimaksut hoituisivat itsekseen ja tiemaksuja varten ei tarvitsisi 
 pysähtyä porteille. V2X voisi myös varoittaa edessä olevista vaaratilanteista, lähestyvistä 
 hätäajoneuvoista tai liikenneruuhkista. [50.] 


6.3  Teollisuus 


5G:n tuomat edut eri teollisuudenaloille ovat moninaiset. 5G:n kapasiteetti, luotettavuus 
ja  viive  mahdollistavat  tehtaiden  ja  teollisuuden  laitteiston,  koneiden  ja  kulkuneuvojen 
seurannan ja ohjauksen verkon välityksellä. Esimerkiksi valmistuslinjan siirtäminen verk-
koon mahdollistaa joustavuuden ja skaalautuvuuden verkon avulla. 5G mahdollistaa eri 
prosessien automatisoinnin ja seurannan verkon välityksellä. 5G mahdollistaa myös etä-



(31)ohjauksen eri käyttötapauksiin lähes reaaliaikaisilla yhteyksillä. Digitalisaatio ja automa-
 tisaatio tuovat tehtaisiin ja valmistukseen tehokkuutta ja helpottavat ongelmien kartoitta-
 mista. [50.] 


7  5G:n haasteet 


7.1  Tietoturva 


Tietoturva on kasvava huolenaihe 5G-verkkojen kehityksen yleistyessä. Laitteiden mää-
 rän ja tiedonsiirtonopeuksien kasvu tuo haasteita 5G-verkkojen turvallisuuden varmista-
 miseksi.  Matalampia  viiveitä  tavoiteltaessa  operaattorit  päästetään  lähemmäs  verkon 
 ydintä, minkä seurauksena käyttäjien ja mahdollisten hyökkääjien etäisyys tietoturvakriit-
 tisiin verkkotoimintoihin lyhenee. Motivaatio hyökkäyksiin on suurempi ja uhat ovat laa-
 jempia  ja  monimutkaisempia  kuin  aiemmilla  4G-verkoilla.  5G-verkkojen  turvallisuuden 
 varmistaminen vaatii kaikilta verkon tasoilta turvallisuutta kuten pääsytaso, infrastruktuu-
 ritaso  ja  palvelutaso.  Infrastruktuuritason  turvallisuutta  parantavat  sellaiset  teknologiat 
 kuin SDN, NFV ja verkon viipalointi. Infrastruktuuritason ohjelmoitavuus ja aiempaa suu-
 rempi avoimuus aiheuttavat kuitenkin riskejä esimerkiksi verkkotoimintojen virtualisoin-
 nin turvalliselle toteutukselle. Palvelutasolla käyttötapaukset voivat olla erittäin kriittisiä, 
 kuten turvallisuus- ja terveyspalvelut, minkä takia tietyille palvelutasoille tulee tehdä lisä-
 toimia turvallisuuden varmistamiseksi. 5G-standardi määrittelee mahdollisuuden käyttää 
 salaus- ja tunnistusratkaisuja eri verkon osa-alueilla, mutta käytännön toteutuksesta vas-
 taavat yritykset ja operaattorit.  


Mobiiliverkot ovat olleet aina riski tietoturvalle, ja IP-pohjaiset verkot, kuten 4G-verkot, 
mahdollistivat uusien turvallisuusuhkien ja haittaohjelmien saapumisen mobiiliverkkojen 
ja niitä käyttävien laitteiden piiriin. Kehitys kohti IP-pohjaisia verkkoja toi mahdollisuuden 
monimutkaisempien ja kehittyneempien uhkien toiminnalle (kuva 12). Tämä kehitys jat-
kuu, ja 5G-verkkojen kohtaamat tietoturvahaasteet, haittaohjelmat ja uhat ihmisten yksi-
tyisyyttä kohtaan nousevat uudelle tasolle. 5G-verkkojen käyttötapaukset saattavat esi-
merkiksi yhdistää kriittistä infrastruktuuria verkon piiriin ja altistaa pahimmassa tapauk-
sessa esimerkiksi    maan  tai kaupungin  sähköverkon  hyökkäyksen  kohteeksi.  Kriittiset 
käyttötapaukset asettavat 5G-verkkojen tietoturvalle kovat tavoitteet, jotka on täytettävä 



(32)turvallisuuden  nimissä.  Haittaohjelmat  älypuhelimissa  edistyvät  tiedonsiirtonopeuksien 
 ja tallennustilan kasvaessa. Väliintulohyökkäykset saattavat myös lisääntyä yhteyspis-
 teiden määrän kasvaessa. [23; 43.] 


Kuva 12. Uhat 5G-verkoissa eri käyttötapauksia ja verkon osa-alueita kohtaan [43]. 


7.2  Infrastruktuuri 


Kun verkon päivitys LTE- tai LTE-Advanced-teknologioilla ei enää riitä, joutuvat operaat-
torit päivittämään infrastruktuuria kohti 5G:tä. Ennen täyttä siirtymistä operaattoreilla on 
kuitenkin monia keinoja minimoida pääomainvestointeja, kun 5G-verkkojen tulomahdol-
lisuudet ovat vielä epäselviä. Yksi keino on päivittää olemassa olevia 4G-verkkoja hyö-
dyntämään MIMO-teknologiaa ja sillä tavoin käsittelemään enemmän liikennettä ja mah-
dollistamaan suuremmat tiedonsiirtonopeudet. Toinen keino on hyödyntää DSS-tekno-
logiaa (sivu 15). 



(33)Operaattorit ostavat 5G-taajuuskaistat, joilla ne pystyvät operoimaan tietyssä maassa tai 
 alueella. Taajuuskaistahuutokaupan jälkeen operaattoreilla on lupa käyttää tiettyä taa-
 juutta  verkossaan.  Suurien  huutokauppasummien  jälkeen  operaattorit  ovat  kuitenkin 
 vielä todella kaukana toimivasta verkosta. Uudet yli 24 GHz:n taajuudet eivät toimi van-
 halla olemassa olevalla teknologialla, joten niitä on päivitettävä. Operaattorien tulee päi-
 vittää verkon infrastruktuuria ja käyttää siihen pääomaa. Päivitettäviin verkon osiin kuu-
 luvat muun muassa  


•  tukiaseman infrastruktuurin laitteisto, jotta pystytään toimimaan korkeilla 5G-taa-
 juuksilla ja syöttämään radiomastoille riittävällä kaistalla tietoa 


•  verkon ydin ja siihen liittyvät SDN- ja NFV-ratkaisut ja niiden lisäksi verkon viipa-
 lointiin tai analytiikkaan liittyvät ratkaisut 


•  kuljetusverkon päivitys valokuituun lisääntyneen verkkoliikenteen ja yhdistettyjen 
 laitteiden määrän kasvun takia 


•  uudet radiomastot, joiden lukumäärä voi olla tuhansia pienien solujen ja korkei-
 den taajuuksien takia. 


Operaattorien pääomamenojen oletetaan kasvavan 5G-verkkoja rakennettaessa monin-
 kertaisesti.  Operaattorien  pääomamenojen  tuotosta  ja  oletettujen  käyttötarkoitusten  ja 
 uusien  liiketoimintamallien  menestyksestä  ei  ole  kuitenkaan  takeita.  Yritysten  ja  teolli-
 suuden tulee olla kiinnostuneita 5G:n tuomista mahdollisuuksista ja valmiita ottamaan 
 niitä käyttöön. On myös mahdollista, että operaattorien panostus infrastruktuuriin menee 
 jossain  määrin  hukkaan  yritysten  mahdollisesti  rakentaessa  omia  yksityisiä  verkkoja. 


[43.] 



(34)8  Yhteenveto 


Insinöörityössä tutkittiin 5G:tä ja sen käyttötapauksia ja siihen liittyviä teknologioita. Verk-
 koja kehitetään kohti 5G:tä jatkuvasti käyttäen eri teknologioita, kuten DSS. 


5G-laitteiden määrä tulee kasvamaan seuraavien vuosien aikana merkittävästi. Laittei-
 den määrän kasvu vaatii nykyisten verkkojen päivitystä, jotta verkkojen kapasiteetti ei 
 ylittyisi. Älypuhelimet vaativat myös entistä nopeampia yhteyksiä, minkä takia verkkojen 
 taajuuksien on kasvettava nopeuksien saavuttamiseksi. Taajuuksien kasvattaminen ai-
 heuttaa ongelmia kuuluvuudessa rakennuksissa ja myös ulkona. 


5G-verkoissa on monia lähetykseen liittyviä teknologioita, jotka helpottavat operaattorien 
 toimintaa ja samalla varmistavat 5G-verkon toiminnan vaatimusten mukaisesti. 


5G:n vaatimukset ovat tiukat, ja operaattoreiden verkkojen tulee täyttää asetetut vaati-
 mukset, jotta 5G-verkko toimii suunnitellulla tavalla. 5G:n vaatimukset koskettavat ver-
 kon  jokaista  osa-aluetta,  joita  ovat  esimerkiksi  käyttäjän  kokema  tiedonsiirtonopeus, 
 viive ja luotettavuus. 


5G-verkkojen tietoturva kohtaa enemmän uhkia kuin aikaisemmin. Uhat saattavat koh-
 distua myös erittäin kriittisiin yhteiskunnan osa-alueisiin, minkä takia 5G:n tietoturva pi-
 tää ottaa vakavammin huomioon. 


Mobiiliverkkojen kehitys jatkuu, ja 5G-verkoistakin tulee historiaa 6G:n myötä. 
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