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                    Kansallisen huoltovarmuuden toimintaympäristö on jatkuvassa muutoksessa ja vaatii 
 moni-teknologista osaamista eri yhteiskunnan osa-alueilla. Huoltovarmuuden turvaaminen eri 
 muodoissaan on osa kokonaisturvallisuutta (Luoma, 2016). Hyvin toimiva infrastruktuuri, 
 yh-teistyö ja osaajat ovat kaikissa tilanteissa yhteiskunnallemme välttämättömiä. Hankkeessa 
 tarkasteltiin olemassa olevien aineistojen pohjalta kansallisen huoltovarmuuden 
 toimintaym-päristöä ja sen toimijoita.  


Tavoitteena oli luoda yleiskuva huoltovarmuudelle keskeisten osa-alueiden osaamisista ja 
 niihin liittyvistä toimijoista. Näitä ovat mm. koti- ja ulkomaiset tutkimuslaitokset, yritykset, 
 yli-opistot ja muut koulutuslaitokset. Erityisesti tarkasteltiin yleisellä tasolla mahdollisia 
 epäjat-kuvuuskohtia osaamisketjuissa, joissa osaaminen tai osaamisen jatkuminen on katkennut 
 tai on muuten uhattuna. 


Osaamisen huoltovarmuuden kannalta tarpeellinen osaaminen on geneeristä, mutta sitä on 
 tarkasteltu maanpuolustuksen kannalta kriittisten teknologioiden ja huoltovarmuuden 
 lähtö-kohdista. Maanpuolustuksen kannalta kriittiset teknologiat löytyvät taulukosta 1, joka 
 poh-jautuu Valtioneuvoston periaatepäätökseen Suomen puolustuksen teknologisen ja teollisen 
 perustan turvaaminen (2016). Tausta-aineistona käytettiin PVTO2010-teknologiaohjelmaa 
 varten laadittua tutkimusyhteisön kompetenssiluetteloa, jota päivitettiin nykytilaan. 
 Teknolo-gia-aluekohtaisten havaintojen lisäksi tutkimustyön kuluessa nousi esiin eräitä 
 teknologia-alueille yhteisiä ja niitä poikkileikkaavia, osaamisen tilaan ja jatkuvuuteen liittyviä havaintoja. 


Monet näistä havainnoista kytkeytyvät yliopisto- ja tutkimusjärjestelmän viimeaikaisiin 
 muu-toksiin, joilla on seurausvaikutuksia osaamisen ylläpitoon tässä tarkastelussa mukana 
 ollei-siin teknologia-alueiollei-siin.  


Ensimmäinen havainto koskee yliopistojen siirtymistä ns. tenure track -järjestelmään ja 
 siir-tymän vaikutuksia puolustussektoriin kytkeytyvään tutkimustoimintaan. 2000-luvun kuluessa 
 tenure track –urajärjestelmä on levinnyt Yhdysvalloista Helsingin yliopiston ja 
 Aalto-yliopis-ton kautta useimpiin Suomen yliopistoihin. Tenure track ei kuitenkaan muodosta yhtä 
 yh-teistä mallia vaan eri yliopistojen käytännöt järjestelmän toteuttamiseksi eroavat toisistaan 
 (Välimaa ym. 2016). Tyypillisiä piirteitä tenure track malleille ovat mm. tehtävien 
 määräaikai-suus, kansainväliset haut ja hakijoiden ulkopuolinen arviointi. Tässä selvityksessä nähtiin, 
 että tenure track -järjestelmän yleistyminen saattaa hankaloittaa maanpuolustuksen 
 näkö-kulmasta kriittisen tutkimuksen tekemistä yliopistoissa. Tenure track -professuureihin 
 rekry-toidaan yksinomaan tieteellisten meriittien perusteella ja haut ovat yleensä kansainvälisiä. 


Järjestelmän onkin nähty lisäävän suomalaisissa yliopistoissa avoinna olevien tehtävien 
 houkuttelevuutta kansainvälisesti (Ibid. 62). Seurauksena on, että yhä enemmän yliopistojen 
 avaintehtäviin valitaan ulkomaalaisia henkilöitä, mikä on maanpuolustukseen kytkeytyvän 
 tutkimuksen näkökulmasta ongelmallista. Toinen haasteellinen ulottuvuus on tenure track 
 -professuurien määräaikaisuus: tehtävät ovat yleensä alkuvaiheessa määräaikaisia, mikä 
 johtaa aiempaa epäselvempään tilanteeseen avainhenkilöiden pysyvyyden suhteen. 


Kansainvälisyyttä on yleisemminkin vahvasti korostettu tiedepoliittisissa ja yliopistojen 
stra-tegioissa viime vuosina, ja tutkimusjärjestelmä onkin hiljakseen kansainvälistynyt. 
Kansain-välistymistrendiin liittyen nousi esiin epäilys siitä, missä määrin yliopistoissa voidaan 
jat-kossa tehdä maanpuolustuksen kannalta kriittistä tutkimusta. Puolustusvoimat on pyrkinyt 


tukeutumaan yliopistojen tutkimukseen ja osaamiseen yhä enemmän viime vuosina, mutta 
 jatkossa se voi olla aiempaa hankalampaa.  


Toinen keskeinen poikkileikkaava havainto liittyy osaajien eläköitymiseen. Useilla 
 teknolo-gia-alueilla merkittävä joukko osaajia on jäämässä lähivuosina eläkkeelle. Osaamisen 
 jatku-vuuden näkökulmasta hiljaisen tiedon siirtäminen nuoremmille tekijöille on tässä tilanteessa 
 tärkeää. Selvityksen perusteella eräillä osaamisalueilla tietyissä organisaatioissa on 
 menet-telyjä osaamisen siirtämisen tukemiseksi. Laajemmassa mittakaavassa systemaattisia 
 jär-jestelyjä ei kuitenkaan mitä luultavimmin ole luotu ja tähän olisi hyvä kiinnittää huomiota.  


Kolmas yleinen huomio koskee yliopistojen ja tutkimuslaitosten viimeaikaisten leikkausten ja 
 irtisanomisten aiheuttamaa ”sekaannusta”. Useammalla teknologia-alueella 
 tutkimusorgani-saatioissa tapahtuneet muutokset ovat olleet sikäli merkittäviä, ettei alueen toimijoilla ole 
 välttämättä enää kokonaiskuvaa siitä missä mitäkin osaamista ja infrastruktuureja on ja 
 mikä niiden tilanne on. Tämä on sikäli merkittävää, että Suomen kaltaisessa pienessä 
 maassa asiantuntijoilla oman erikoisosaamisalueensa yleiskuva yleensä todennäköisesti 
 py-syy yllä varsin hyvin, mutta näin ei ole viime aikoina ollut. Tilanne kuvastaa tutkimuskentän 
 muutosten rajuutta viime vuosina. 


Neljäntenä yleisenä huomiona voi nostaa esiin useiden haastateltavien esiin tuoman huolen 
 korkeakouluopetuksen tilasta. Haastatteluissa tuotiin esiin näkemyksiä joiden mukaan 
 yli-opistoissa kurssivaatimuksia olisi helpotettu opiskelijoiden valmistumisen nopeuttamiseksi. 


Tämän tutkimuksen puitteissa ei ole ollut mahdollista tutkia tilannetta laajemmin ja 
tarkem-min, mutta asiaan tulisi kiinnittää huomiota huoltovarmuuden kannalta kriittisen osaamisen 
osalta. 


Taulukko 1. Lista maanpuolustuksen kannalta kriittisistä teknologioista ja niihin perustuvista 
 järjestel-mäkokonaisuuksista (PLM 2016) 


1)  Johtamisen ja verkostotoiminnan- sekä tiedustelun, valvonnan ja maalittamistuen 
 tek-nologiat (C4ISTAR) sisältäen:  


•  ohjelmistoteknologiat, mukaan lukien tiedon käsittelyn sovellusalueet, vaativa 
 oh-jelmistotuotanto sekä ohjelmistotuotannon turvallisuuden varmistaminen  


•  tietoliikenne, erityisesti radiotiedonsiirto sekä tietoliikenneverkkojen teknologiat  


•  tiedon salaukseen ja suojaukseen sekä kyber-toimintaympäristössä toimimiseen 
 liittyvät teknologiat  


•  elektronisen vaikuttamisen järjestelmien teknologiat ja muut sähkö- magneettisen 
 spektrin käyttöön liittyvät teknologiat  


•  sensorijärjestelmien sekä sensoritiedon käsittelyn (signaalinkäsittely) ja 
 yhdistä-misenteknologiat. 


2)  Materiaali- ja rakenneteknologiat sisältäen:  


•  häiveteknisen ja ballistisen suojan materiaaliteknologiat sekä herätteiden 
 hallin-nan teknologiat  


•  erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky  


•  sotilaskäyttöön tarkoitettujen energeettisten materiaalien teknologiat  


•  Itämerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja 
 ra-kenneteknologiat  


•  rakenteiden mekaniikka ja niihin liittyvä mallinnus- ja simulointikyky. 


3)  Moniteknologisten järjestelmien sekä järjestelmähallinnan teknologiat sisältäen:  


•  laajojen järjestelmäkokonaisuuksien teknis-toiminnallisen määrittelyn, 
 suunnitte-lun, integroinnin, ylläpidon ja elinjakson hallinnan tarvitsemat ja hallinnan liittyvät 
 insinöörityön teknologiat ja menetelmät  


•  autonomisten ja autonomisia piirteitä sisältävien järjestelmien teknologiat. 


4)  Bio- ja kemian teknologiat sisältäen:  


•  kemiallisten aseiden vaikutuksilta sekä biouhkalta suojautumisen sekä 
 suojelu-tiedustelun teknologiat  


•  energeettisten materiaalien teknologiat erityisesti ruuti-, räjähde- ja 
 ampumatarvi-ketuotantoon ja räjähdeturvallisuuteen liittyen. 


Lisähaastetta tuovat uudet teknologiat ja niiden hyödyntämismahdollisuudet, joiden 
 osaa-mistarpeen ennustaminen on haastavaa tarvittavan osaamisen laaja-alaisuuden vuoksi. 


Nämä luovat myös uusia uhkakuvia, joiden ymmärtämiseen vaaditaan uutta osaamista. 


Tunnistettuja uusia osaamisalueita ovat muun muassa kompleksisuuden ja riippuvuuksien 
 lisääntyminen, uudet toimijaverkot ja toimintamallit. hybridiuhat, sosiaalinen media ja trollit, 
 tekoäly ja synteettinen biologia, joiden osaajia tarvitaan tulevaisuudessa. 


Osaamisen pullonkauloja huoltovarmuuden kannalta luo myös tukeutuminen kolmanteen 
 sektoriin ja vapaaehtoisiin. Kriisitilanteessa kolmannen sektorin resurssit eivät ole käytössä, 
 koska moni on työllistetty jo työnsä/virkansa puolesta. Toisaalta kolmannella sektorilla on jo 
 pula vapaaehtoisista eikä kouluttautumista tapahdu. Lisäksi samat henkilöt ovat usein 
 mu-kana monessa toiminnassa eli jäsenmäärät eivät kerro oikeaa käytettävissä olevaa 
 resurs-sia. 


Muita esiin nousseita epäjatkuvuuskohtia oli osaajien siirtyminen työelämässä muille aloille, 
joissa kriittinen osaaminen ei enää säily. Tätä kehitystä tukevat niin normaali urakehitys kuin 


viime vuosina yleiset henkilökunnan vähennykset, jotka hävittävät niin osaajia kuin 
osaami-sia. Joillain aloilla heikko työllistyminen Suomessa ajaa osaajia etsimään työuraa ulkomailta, 
jolloin he eivät välttämättä ole kansallisesti käytettävissä. 



4. OSAAMISEN TILA - TARKASTELU KOLMESTA 
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