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Yhteiskunnan digitalisoitumisen myötä kriittisten palvelujen ja toimintojen riip-
 puvuus  tietojärjestelmistä  on  korkea.  Samanaikaisesti  väestömme  ikärakenne 
 muuttuu keskimääräisen eliniän pidentyessä ja eläkeikäisen väestön kasvaessa. 


Tämän tutkielman tarkoituksena on selvittää yli 75–vuotiaiden kokemuksia ky-
 berturvallisuudesta.  Kyberturvallisuutta  tutkitaan  yleensä  yritysten  teknologi-
 sesta näkökulmasta ja yleisesti ottaen kyberturvallisuuteen liittyvä tutkimus on 
 ollut vähäistä. Kyberturvallisuuteen liittyy olennaisena osana ihminen ja kyber-
 rikollisuus  kohdistuu  ikääntyneiden  määrän  kasvaessa  enenevässä  määrin 
 ikääntyneitä kohtaan. Tutkimusta motivoi kyberturvallisuuden ajankohtaisuus, 
 inhimillinen näkökulma teknologian sijaan sekä tutkimusryhmän rajaaminen yli 
 75–vuotiaisiin. Tutkimuksen viitekehyksenä on ikääntyneiden henkilökohtaiset 
 kokemukset kyberturvallisuudesta teknologisen näkökulman sijaan.  


Tämä tutkimus on luonteeltaan määrällinen sekä laadullinen, pohjautuen aiem-
 paan kirjallisuuteen sekä suoritettuun kyselytutkimukseen. Tutkimuksen laadul-
 lisen  aineiston  keräämisessa  käytettiin  kyselylomaketta,  johon  oli  mahdollista 
 vastata internetissä tai paperisena. Tulosten tavoitteena oli saada mahdollisim-
 man  totuudenmukainen  kuva  ikääntyneiden  kokemuksista  kyberturvallisuu-
 desta, millaisiin kyberhyökkäystilanteisiin he ovat joutuneet, millaisina he ovat 
 tilanteet ja aiheesta uutisoinnin kokeneet sekä ovatko he saaneet kyberturvalli-
 suusalan koulutusta ja onko sille heidän mielestään tarvetta. 


Kyselytutkimuksen otanta on pieni, joten yleisiä päätelmiä koko ikäryhmää koh-
 taan ei voi tehdä. Kirjallisen aineiston ja kyselytutkimuksen perusteella voi pää-
 tellä, oletusten vastaisesti, että ikääntyneet ovat hyvin perillä kyberturvallisuu-
 desta ja erilaisia hyökkäyksiä vastaan suojautumisessa. He pitävät huolta omasta 
 turvallisuudestaan ja tietävät kenelle ilmoittaa, mikäli joutuvat kyberhyökkäyk-
 sen  kohteeksi.  Kyberturvallisuus  herättää  kuitenkin  ihmetystä  ja  huolestunei-
 suutta vastaajien keskuudessa ja he haluaisivat lisää informaatiota tai koulutusta 
 aiheeseen liittyen. 


Asiasanat: ikääntyneet, kyberturvallisuus, kyberrikollisuus, kokemukset 
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ABSTRACT 


Peltonen, Seija 


Over 75s and cybersecurity  


Jyväskylä: University of Jyväskylä, 2021, 65 p. 


Information Systems Science, Master's Thesis  
 Supervisor: Rousi, Rebekah  


With the digitalization of society, the dependence of critical services and func-
 tions of information systems is high. At the same time, the age structure of our 
 population will change as life expectancy increases and the retirement age popu-
 lation grows. The purpose of this study is to examine the experiences that people 
 over the age of 75 have with cybersecurity. Cybersecurity is usually studied from 
 the technological point of view and in general, research related to cybersecurity 
 has been limited. Human security is an integral part of cybersecurity, and cyber-
 crime is increasingly targeted at older people. The research is motivated by the 
 need for greater understanding of the human respective, rather than the techno-
 logical one. Particularly, from the perspective of research deficiencies related to 
 those over 75 years of age as a research subject.  


This study is quantitative and qualitative, and has been informed by previous 
 literature that aided in the formulation of a questionnaire. The questionnaire was 
 used to collect empirical data from the study, which could be completed online 
 or paper.  


The aim of the results was to get the most accurate picture as possible of older 
 people's experiences of cybersecurity, what cyberattack situations they have been 
 in, how they have experienced and reported on the topic, and whether they have 
 received cybersecurity training and they think it is needed. The  sample size is 
 small, so general conclusions for the whole age group cannot be drawn. Based on 
 the earlier surveys the results suggest, contrary to assumptions, that seniors are 
 well versed in cybersecurity and protection against  various attacks. They take 
 care of their own safety and know whom to notify if they are the target of a cyber-
 attack. However, cybersecurity raises astonishment and concern among respond-
 ents and they would like more information or training on the subject. 


Keywords: elderly, cybersecurity, cybercrime, experience 
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(6)”Sana bitcoin ja 88-vuotias mummu ei sovi yhteen”  


Näin  kirjoitti  tähän  tutkielmaan  liittyvään  kyselytutkimukseen  vastauksen 
 vuonna 1932 syntynyt nainen. Lause kuvaa hyvin kyberturvallisuuteen liittyvän 
 sanaston  herättävää  hämmennystä  ja  epätietoisuutta.  Epätietoisuus  ei  ole 
 aiheetonta, sillä termeissä on ollut ristiriitaisuuksia ja ilman alan koulutusta niitä 
 on vaikea ymmärtää (Valtiovarainministeriö, 2020; Von Solms & Van Niekerk, 
 2013). Viime aikoina kyber-alkuiset termit ovat vilisseet uutisissa, työelämässä ja 
 ammattikoulutuksessa.  Digitaalinen  turvallisuus,  kyberturvallisuus  ja 
 tietoturvallisuus  eivät  ole  kansan  keskuudessa  täysin  vakiintuneita  ja  niistä 
 puhutaan monesti ristiin. Turvallisuus on kokonaisvaltainen kokemus ja jokai-
 selle henkilökohtainen tunne, johon vaikuttaa ympäröivä maailma ja oma todel-
 lisuus. Turvallisuuden tunne voi olla ristiriidassa todellisuuden kanssa, mikäli 
 todellinen turvallisuuden tilanne ei ole tiedostettu (Limnéll, Majewski & Salmi-
 nen, 2014, s. 35). Kyberturvallisuudesta uutisointi on usein negatiivista ja saattaa 
 vaikuttaa  ihmisten  käsityksiin  kyberturvallisuudesta.  Kyberturvallisuuden 
 sanasto  on  muotoutunut  käyttöön  vasta  viimeisen  kymmenen  vuoden  aikana 
 (Von Solms & Van Niekerk, 2013). Mikäli kyberturvallisuusasiat eivät ole tuttuja 
 esimerkiksi  peruskoulutuksen  kautta,  voivat  oudot  termit  aiheuttaa  epätietoi-
 suutta ja jopa pelkoa. Kyber–etuliitteellä ei kuitenkaan ole tarkoitus hämmentää, 
 vaan  valtioneuvoston  tietoverkkorikollisuuden  torjuntaa  koskevan  julkaisun 
 mukaan  antaa  kokonaiskuva  kybermaailmasta,  jossa  elämme 
 (Valtiovarainministeriö, 2020). 


Kyberturvallisuuteen  liittyvä  tutkimus  on  ollut  vähäistä. 


Kyberturvallisuutta  tutkitaan  usein  yritysten  teknologisesta  näkökulmasta, 
 vaikka  se  on  käsitteenä  laaja  poliittinen  asia,  liittyen  koko  maailman  tilaan  ja 
 valtioiden  välisiin  suhteisiin  (Iloniemi  &  Limnéll,  2018)  sekä  yksittäiseen 
 ihmiseen.  Kyberturvallisuuden  ajatellaan  usein  koskevan  yhteiskunnan 
 toimintoja  sekä  yrityksiä  ja  yksittäinen  ihminen  jää  huomiotta,  vaikka 
 taloudellista  hyötyä  hakevat  kyberrikolliset  kohdistavat  hyökkäyksensä 



1  JOHDANTO 



(7)enenevässä  määrin  yksittäisiin  kansalaisiin  (Limnéll,  Majewski  &  Salminen, 
 2014, s. 49).  


Suomen  väestöstä  lähes  joka  kymmenes  on  vähintään  75–vuotias.  Tähän 
 ikäryhmään  mahtuu  toimintakyvyiltään  ja  elämäntilanteeltaan  hyvin  erilaisia 
 ihmisiä.  Yli  75-vuotiaita  on  tutkittu  kaiken  kaikkiaan  vähän.  Esimerkiksi 
 tilastokeskus  on  alkanut  keräämään  tilastollista  tietoa  yli  75-vuotiaiden 
 tietoteknologisten välineiden käytöstä vuodesta 2013 alkaen (Norlund, Stenberg, 
 Forsberg, Nykänen, Ranta & Virkkunen, 2014) ja vasta viime vuosina ikäryhmä 
 on  otettu  mukaan  kansalliseen  rikostutkimukseen  (Kansallinen 
 rikosuhritutkimus, 2012). Kyberturvallisuudesta puhutaan kansalaistaitona ja se 
 koskettaa ikääntyneiden arkea erilaisten arjen palveluiden siirtyessä internetiin. 


Teknologian  avulla  pyritään  tukemaan  ikääntyneiden  hyvinvointia  sekä 
 itsenäistä  ja  turvallista  kotona  asumista.  Kustannustehokkaan  yhteiskunnan 
 tavoitteena on tukea kotona asumista mahdollisimman pitkään eliniän noustessa 
 ja ikääntyneiden määrän kasvaessa.   


Kyberturvallisuuden  varjopuolena  on  lisääntyvä  rikollisuus.  EU-maiden 
 kriittisiä toimintoja kohtaan kohdistuvat kyberiskut ovat Europolin uhka-arvion 
 mukaan merkittävä uhka ja verkkoympäristössä tapahtuvat rikokset ovat viime 
 vuosina  lisääntyneet  olennaisesti  (Europol,  2016;  Näsi  &  Tanskanen  2018). 


Ikääntyneiden  määrän  kasvaessa  verkkoavusteiset  rikokset  kohdistuvat 
 valitettavan usein myös haavoittuvassa asemassa olevaan suureen ikäryhmään 
 eli  ikääntyneisiin.  Eurobarometri-kyselyn  (2020)  mukaan  76  prosenttia  EU:n 
 kansalaisista  on  sitä  mieltä,  että  kyberrikollisuus  on  merkittävä  uhka 
 turvallisuudelle,    ja  suuri  osa  vastaajista  pelkäsi  kyberrikoksen  kohteeksi 
 joutumista  (Eurobarometri,  2020).  Europolin  uhka-arvion  mukaan 
 kyberrikolliset  ovat  yhä  ammattimaisempia,  hyökkäyksissä  käytetään 
 kehittyneitä  menetelmiä  ja  hyökkäykset  ovat  tarkasti  suunniteltuja  (Europol, 
 2016).  


1.1  Tutkimuksen tavoitteet  


Tämän tutkimuksen tavoitteena on selvittää, millaisia kokemuksia yli 75- 
 vuotiailla on kyberturvallisuudesta. Tutkimuksen tavoitteena on löytää vastaus 
 seuraaviin kysymyksiin: 


1. Millaisia kokemuksia yli 75–vuotiailla on kyberturvallisuudesta? 


2.  Millaisten kyberhyökkäysten kohteeksi yli 75-vuotiaat ovat joutuneet? 


3. Miten yli 75-vuotiaat ymmärtävät käsitteen kyberturvallisuus? 


Tutkimuksen tavoitteena ei ole tehdä yleistäviä tutkimustuloksia vaan tavoit-
teena on herättää ajatuksia, lisätä mahdollisuuksien mukaan ikääntyneiden tie-
toisuutta kyberturvallisuudesta sekä antaa uusia näkökulmia koulutuksen ja 
tiedottamisen saralle.  



(8)Kyberturvallisuutta  ja  siihen  liittyvää  tietoturvallisuutta  pidetään  usein 
 teknologisena seikkana. Tutkimuksessani pyrin keskittymään teknologian sijaan 
 inhimilliseen näkökulmaan kyberturvallisuusasioissa. Kyberturvallisuus on mu-
 kana meidän jokaisen arjessa ja kyberturvallisuudessa pitäisi ottaa teknologisten 
 seikkojen lisäksi huomioon yksittäinen ihminen (Limnéll ym., 2014, s. 13). Kyber-
 turvallisuus liittyy turvallisuuden tunteeseen ja yleisesti Suomea pidetään tur-
 vallisena maana asua (Kekki & Mankkinen, 2016, s.63). Turvallisuuden tunnetta 
 saattaa heikentää kyberturvallisuuden negatiivinen uutisointi, käsitteistön seka-
 vuus ja pelko verkkorikollisuuden kohteeksi joutumisesta. Turvallisuuden tun-
 teella tarkoitetaan tässä tutkimuksessa kyberturvallisuuteen ja sitä horjuttaviin 
 tekijöihin kuten rikollisuuteen ja häiriöihin liittyvää turvallisuuden tunnetta. 


Yli 75-vuotiaita on tutkittu vähän ja tutkimuksissa heihin suhtaudutaan yh-
 tenäisen joukkona. Ikääntyneiden joukossa on suurta vaihtelevuutta ja heidät tu-
 lisi huomioida yksilöinä. Launiaisen ja Leikaan (2016) mukaan tutkimusta tulisi 
 keskittää huomioiden ikääntyneiden omat kokemukset ja ajatukset sekä toimin-
 takyky ja –tapa. Ikääntyneisiin liittyy myös paljon negatiivisia ennakkokäsityksiä 
 liittyen mm. teknologian käytön vastaisuuteen ja nämä stereotypiat ovat monesti 
 tiukassa (Norlund & Stenberg 2016). 


1.2  Tutkimusmenetelmä ja tutkimuksen tulokset 


Tutkielman  tutkimusaineisto  koostuu  alaan  liittyvästä  kirjallisuudesta,  aiem-
 mista  tutkimuksista  sekä  kyselytutkimuksen  vastausten  analysoinnista.  Koska 
 tutkimuksessa ovat mukana tunteet ja ikääntyminen, tutkimuksessa on otettava 
 huomioon myös poikkitieteellinen näkökulma ja havainnoitava ihmisen käyttäy-
 tymistä  ja  ikääntymisen  vaikutuksia.  Tästä  syystä  teknologisen  kirjallisuuden 
 lisäksi lähteinä on käytetty psykologian ja gerontologian kirjallisuutta. Ikäänty-
 neellä tässä tutkimuksessa, yleisesti tutkimuksissa sekä Suomen lainsäädännössä 
 tarkoitetaan  vanhuuseläkkeeseen  oikeuttavassa  iässä  olevaa  väestöä  eli  yli  65-
 vuotiaita. 


Tutkimus on luonteeltaan kvantitatiivinen sekä kvalitatiivinen ja nämä tut-
 kimusmetodit  täydentävät  toisiaan.  Eskolan  ja  Suorannan  mukaan  teoria  luo 
 pohjan tutkimukselle (Eskola & Suoranta, 1998, s. 79). Määrällisellä tutkimustie-
 dolla voidaan täydentää laadullisen tiedon tuloksia ja tällä tavoin saadaan katta-
 vampi  lopputulos  (Hirsijärvi  ym.,  1996,  s.  136-137).  Laadullisen  tutkimuksen 
 avulla voidaan kuvata todellista elämää (Hirsijärvi ym., 1996. s. 161). Vallitsevan 
 koronatilanteen vuoksi kasvokkain tapahtuvia haastatteluja ei voinut järjestää, 
 joten kirjallisen aineiston rinnalla on toteutettu kyselytutkimus. Tavoitteena oli 
 saada  selville  ikääntyneiden  todellisia  ajatuksia  ja  kokemuksia  kyberturval-
 lisuudesta,  joten  kyselytutkimus  sisälsi  avoimia  vastausvaihtoehtoja. 


Vapaamuotoisten vastausten avulla vastaajalla on mahdollisuus ilmaista itseään 
omin sanoin ja niiden avulla voi saada selville asioita, joita ei ole otettu huomioon 
kysymysten  asettelussa  (Hirsijärvi  ym.,  1996,  s.  201).  Kyselytutkimuksessa  oli 
asteikkoihin  perustuvia  kysymystyyppejä,  joissa  oli  väittämiä  liittyen 



(9)esimerkiksi  siihen,  kuinka  paljon  vastaaja  kokee  huolestuneisuutta  ky-
 berhyökkäystilanteessa.  Vastaajalla  oli  mahdollisuus  valita  omaa  tilannettaan 
 parhaiten kuvaava väittämä. Asteikkoihin perustuva kysymystyyppi on Likertin 
 asteikko, joka oli käytössä tässä kyselytutkimuksessa. Tutkimuksen tavoitteena 
 ei  ollut  tehdä  tilastollisia  päätelmiä,  vaan  pyrkiä  selvittämään  ikääntyneiden 
 todellisia ajatuksia ja kokemuksia koskien kyberturvallisuutta.  


Tutkielman tuloksista voidaan päätellä, että yli 75-vuotiaat ovat hyvin vaih-
 televa joukko ja heistä osa on erittäin hyvin perillä kyberturvallisuudesta  kun 
 taas osa heistä ei välttämättä ole. Osa kyselytutkimukseen vastanneista ei  koe 
 kyberturvallisuutta henkilökohtaisesti tarpeellisena. Tutkimuksessa nousi esille 
 se, että ikääntyneet haluavat käyttää aikaansa asioihin, jotka kokevat arvokkaiksi 
 ja mielekkäiksi, ja joista he kokevat hyötyvänsä. Kyselytutkimuksen ja aiempien 
 tutkimusten valossa ikääntyneet eivät ole kovin helposti huijattavissa. He ovat 
 hyvin  perillä  kenelle  ilmoittaa  ja  keneltä  kysyä  apua,  mikäli  joutuvat  kyberri-
 koksen uhriksi. Suurin osa yli 75–vuotiaista tutkielmaan liittyvään kyselytutki-
 mukseen  vastanneista  ovat  kiinnostuneita  saamaan  kyberturvallisuuteen 
 liittyvää koulutusta, mikäli näkevät sen tarpeelliseksi. Tämän tutkimuksen tulos-
 ten avulla ei voi tehdä ikääntyneitä kohtaan koskevia yleistyksiä pienen otannan 
 vuoksi,  mutta  viitteitä  se  antaa  ikääntyneiden  suhtautumisesta  kyberturval-
 lisuuteen. Jatkotutkimusta tulisi keskittää siihen, miten yksilön henkilökohtaiset 
 ominaisuudet vaikuttavat kyberhyökkäystilanteessa toimimiseen ja miten kyber-
 turvallisuusalan koulutusta voisi kehittää yksilökohtaisemmaksi.  


Tutkimuksen  toinen  luku  käsittelee  kyberturvallisuutta.  Kolmannessa 
luvussa käsitellään yli 75-vuotiaiden kokemuksia kyberturvallisuudesta ja hei-
hin  kohdistuvaa  kyberrikollisuutta.  Neljännessä  luvussa  esitellään  tiedonke-
ruumenetelmän valinta, siihen johtaneet syyt ja toteutus sekä keskeiset riskit ja 
haasteet. Neljännen luvun lopuksi analysoidaan tuloksia ja kyselytutkimuksen 
luotettavuutta. Viidennessä luvussa käsitellään tutkimustulokset ja niiden ana-
lysointi. Lopuksi on tutkielman yhteenveto. 



(10)Digitalisoitumisen myötä on otettu käyttöön useita uusia termejä ja yksi niistä on 
 kyberturvallisuus. Kyber-käsite juontaa juurensa Yhdysvaltoihin vuoteen 1947, 
 jolloin matemaatikko Norbert Wiener kehitti kybernetiikan (Limnéll, Majewski 


& Salminen, 2014, s. 29). Suomessa kyberkäsitettä on käytetty ensimmäisen ker-
 ran turvallisuusasiakirjoissa vuonna 2010 Yhteiskunnan turvallisuusstrategiassa 
 (Limnéll, yms., 2014, s.29; Turvallisuuskomitea, 2017).  


Kyberturvallisuus mielletään usein kaukaisena vaikeasti ymmärrettävänä 
 teknologisena asiana, joka ei kosketa omaa elämää. Kyberturvallisuus on kuiten-
 kin läsnä meidän jokaisen arjessa (Rudner, 2013). Kyberturvallisuus on laaja-alai-
 nen yhteiskunnallinen ilmiö ja sille on olemassa useita määrittelyjä. Kyberturval-
 lisuus on tietoturvallisuutta laajempi käsite kattaen tietojärjestelmien ja laitteiden 
 lisäksi kansalaiset ja yhteiskunnan kriittiset palvelut (Limnéll, Majewski & Sal-
 minen, 2014, s.29).  


Turvallisuudella on kääntöpuoli ja tällöin puhutaan kyberuhista ja kyberri-
 kollisuudesta. Kyberrikollisuus on muuttunut aggressiiviseksi suoraan yksittäi-
 siin  ihmisiin  kohdistuvaksi  rikollisuudeksi  (Lehto,  Limnéll,  Innola,  Pöyhönen, 
 Rusi  &  Salminen,  2017).  Kyberhyökkäykset  ja  niistä  uutisointi  vähentävät 
 kansalaisten  luottamusta  digitaalisia  palveluita  kohtaan  horjuttaen 
 turvallisuuden kokemusta (Iloniemi & Limnéll, 2018; Rudner, 2013). Valtio on 
 vastuussa laeista ja kokonaisturvallisuudesta ja sen tehtävänä on huolehtia kan-
 salaisten  turvallisuudesta  ja  rikollisuuden  ehkäisemisestä  (Kubitschko,  2015; 


Puolustusministeriö, 2007). Loppukädessä jokainen ihminen on kuitenkin vas-
 tuussa omasta turvallisuudestaan. 



2.1  Suomen kyberturvallisuus 


Vuonna 2011 valtioneuvosto määritteli kyberturvallisuusstrategian, jonka tavoit-
 teena on yhteiskunnan turvallisuuden takaaminen ja ennakoiminen kyberuhka-
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(11)tilanteissa sekä yhteisen ymmärryksen luominen kyberturvallisuusasioissa (Sa-
 nastokeskus,  2017).  Kyberturvallisuus  on  liitetty  olennaisena  osana  Suomen 
 ulko-  ja  turvallisuuspolitiikkaan.  Kyberturvallisuusstrategia  pohjautuu  Yhteis-
 kunnan turvallisuusstrategiaan ja on osa EU:n kyberturvallisuusstrategian toi-
 meenpanoa  (Turvallisuuskomitea,  2017).  Ulkoministeriössä  on  toiminut  vuo-
 desta 2014 asti kybersuurlähettiläs, jonka tehtävänä on kansainvälisen yhteistyön 
 vahvistaminen (Ulkoministeriö, 2021). Suomen digitaalisen turvallisuuden kehit-
 täminen, koordinointi ja johtaminen on hajautettua ja hallinnossa toimijoita on 
 paljon.  Kyberturvallisuudesta  vastaavia  tahoja  Suomessa  ovat  Kyberturvalli-
 suuskeskus,  Traficom,  valtiovarainministeriö  (VM),  Digi-  ja  väestötietovirasto 
 (DVV),  Huoltovarmuuskeskus  (HVK)  ja  valtioneuvoston  tilannekeskus 
 (VNTIKE).  Kyberturvallisuusstrategian  (2019)  mukaan  kyberturvallisuus  on: 


”Tavoitetila,  jossa  sähköisessä  muodossa  olevan  informaation  (tiedon)  käsitte-
 lyyn tarkoitettuun toimintaympäristöön voidaan luottaa ja sen toiminta turva-
 taan.” (Valtioneuvosto, 2019a). Kyberturvallisuuteen liittyvät käsitteet on koottu 
 Turvallisuuskomitean sihteeristön, Huoltovarmuuskeskuksen sekä Sanastokes-
 kus TSK:n toimesta kyberturvallisuuden sanastoksi. Sanasto tehtiin vuonna 2017 
 ja sen tarkoituksena on selkeyttää termien ristiriitaisuutta, yhtenäistää kybertur-
 vallisuuteen  liittyvää  termistöä  sekä  antaa  luotettavat  vieraskieliset  vastineet 
 suomen kielen käsitteille (Sanastokeskus, 2017).  


Teknologiaosaamisesta  on  yleisesti  alettu  puhumaan  kansalaistaitona  ja 
 kansalaisilta  odotetaan  osaamista  ja  vastuunottoa  omasta  turvallisuudestaan. 


Suomen kyberturvallisuusstrategiassa käsitellään kuitenkin vain pintapuolisesti 
 julkisen  hallinnon,  elinkeinoelämän  ja  yksityisten  ihmisten  tietoisuuden  lisää-
 mistä palveluiden ja tuotteiden tietoturvasta (Valtioneuvosto, 2019a). Yksittäisen 
 kansalaisen roolia ole tuotu kyberturvallisuusstrategiassa esille ja se tulee esiin 
 myös valtiovarainministeriön teettämässä tutkimuksessa vuodelta 2020. Suomen 
 digitaalisen turvallisuuden tilaa verrattiin kahdeksan muun maan tilanteeseen ja 
 tutkimuksessa kävi ilmi, ettei kansalaisia nähdä aktiivisina toimijoina kyberym-
 päristössä. Esimerkiksi naapurimaamme Ruotsi on asettanut kybertaitojen kehit-
 tämisen valtion strategiseksi painopisteeksi. (Valtiovarainministeriö, 2020). Val-
 tiolla on iso rooli kyberympäristön jokaisen jäsenen huomioimisesta, mutta yk-
 sittäinen ihminen on loppukädessä itse vastuussa omasta toiminnastaan ja oman 
 tietoturvallisuutensa  huolehtimisesta  (Valtiovarainministeriö,  2020;  Helkama, 
 2015, s. 220). 



2.2  Kyberrikollisuus 


Tätä kirjoittaessani uutisoitiin Yhdysvaltojen polttoaineen jakeluverkkoon koh-
distuneesta  kyberhyökkäyksestä.  Kyberhyökkäys  sulki  Yhdysvaltojen  suurim-
man  polttoaineen  kuljetuslinjaston  päivän  ajaksi  ja  linjastoa  operoiva  yhtiö  il-
moitti joutuneensa kiristyshaittaohjelmalla tehdyn hyökkäyksen kohteeksi (Yle, 
2021). Kyberrikollisuus muuttuu koko ajan järjestelmällisemmäksi, valtiolliseksi 



(12)toiminnaksi  ja  rikolliset  toimivat  usein  rajojen  yli  (Limnéll,  yms.,  2014,  s.  122; 


Rudner, 2013). Valtiollinen kybervakoilu on kasvanut vuosi vuodelta ja Suojelu-
 poliisin vuosikirjan (2020) mukaan vakoilu oli poikkeuksellisen voimakasta koh-
 distuen  Suomen  ulko-  ja  turvallisuuspoliittisen  päätöksenteon  valmisteluun 
 (Supo, 2020). Sisäministeriön tekemän julkaisun (2017) mukaan vakoilun havain-
 nointi on Suomessa puutteellista (Sisäministeriö, 2017a), kansainvälinen yhteis-
 työ toimii hitaasti lainsäädäntöjen ja käytäntöjen eroavaisuuksien vuoksi (Supo, 
 2020)  ja  rikollisuutta  on  vaikea  saada  kuriin  valtioiden  ollessa  rikollisuudessa 
 epäsuorasti mukana (Paatero, 2016; Rudner, 2013).  


Kyberympäristö antaa mahdollisuudet yleisiin mielipiteisiin ja päätöksen-
 tekoon  vaikuttamiseen.  Vihapuherikollisuuden  lisäksi  terroristit  käyttävät  ky-
 berympäristöä propagandaan ja rikollisen toimintansa suunnitteluun (Sisäminis-
 teriö, 2017a). Yhteiskunnan kriittisistä toiminnoista esimerkiksi terveydenhuol-
 toa  kohtaan  kohdistuvat  kyberhyökkäykset  ovat  lisääntyneet  (Kyberturval-
 lisuuskeskus, 2020). Terveydenhuoltoa kohtaan tapahtuva kyberhyökkäys saat-
 taa vaarantaa identiteetin suojaa sekä viranomaisten toimintaa horjuttaen koko 
 maan turvallisuutta.  


Kyberrikollisuus tapahtuu verkossa tai tieto- ja viestintäteknologiaa käyt-
 täen  ja  sen  tyypillisimpiä  yksittäistä  kansalaista  kohtaan  kohdistuvia  muotoja 
 ovat petokset, uhkaukset, kiusaaminen ja seksuaalinen häirintä (Näsi & Kaaki-
 nen, 2019). Kyberrikollisuus tilastoidaan tietoliikenteen tai tietojärjestelmän häi-
 rinnäksi, tietomurroksi, identiteettivarkaudeksi tai datavahingonteoksi (Näsi & 


Kaakinen, 2019). Verkkorikollisuuden pelko on tutkimusten mukaan huomatta-
 vasti  yleisempää  kuin  esimerkiksi  katuväkivallan  pelko  (Danielson  &  Näsi, 
 2019a). Vuonna 2018 kansallisessa rikosuhritutkimuksessa tarkasteltiin kyberri-
 kollisuutta  ensimmäisen  kerran  verkossa  tapahtuvia  rikoksia  uhrien  näkökul-
 masta  ja  vastaajista  55  prosenttia  ilmoitti  joutuneensa  verkkorikoksen  uhriksi 
 (Näsi & Kaakinen, 2019).  


Identiteettivarkaus  on  yleisin  poliisin  tietoon  tullut  kyberrikollisuuden 
muoto (Näsi & Kaakinen, 2019). Vuonna 2015 identiteettivarkauksia tilastoitiin 
518 kappaletta ja vuonna 2018 määrä oli moninkertaistunut ja rikoksia tilastoitiin 
3810 kappaletta (Näsi & Kaakinen, 2019). Kyberrikosten tilastointimahdollisuu-
det ovat Suomessa puutteelliset nimikkeiden suuren määrän ja epäselvyyksien 
vuoksi (Sisäministeriö, 2017b) ja näin ollen ei saada tarkkaa kuvaa siitä kuinka 
suuri  osa  rikoksista  on  tapahtunut  verkossa  (Näsi  &  Kaakinen,  2019).  Vain 
murto-osasta rikoksia tehdään rikosilmoitus (Danielsson & Näsi, 2021). Jokainen 
rikoksen kohteeksi joutunut ei ilmoita tapahtuneesta poliisille erinäisistä syistä 
johtuen (Danielsson & Näsi, 2020a). Rikosilmoituksen tekemättä jättämisen syinä 
voivat olla pelko, häpeä, terveyteen liittyvä seikka, vahingon pienuus tai uhri ei 
tiedä kenelle ilmoittaa (Oikeusministeriö, 2012; Sisäministeriö, 2020). Tilastoin-
tien puutteellisuudesta huolimatta on huomattu, että kansalaisia kohtaan koh-
distuva kyberrikollisuus on kasvanut voimakkaasti ja sen torjunta on otettu si-
säisen  turvallisuuden  strategian  yhdeksi  painopistealueeksi  (Sisäministeriö, 
2016).  



(13)Kyberrikolliset voidaan motiivien perusteella jaotella tietämättömiin, välin-
 pitämättömiin, hakkereihin, haktivisteihin, ammattirikollisiin ja valtioihin (Pel-
 tomäki & Norppa, 2015, s.53). Moni meistä tavallisista kuluttajista on syyllistynyt 
 kyberrikokseen lataamalla musiikkia tai elokuvia laittomasti vertaisverkoista. Ri-
 kollisten motiivit liittyvät Peltomäen ja Norpan mukaan yleensä rahaan, sosiaa-
 lisiin syihin, poliittiseen agendaan, seksuaalisuuteen tai kyseessä voi olla sairaus 
 (Peltomäki & Norppa, s. 53). Motiivina saattaa myös olla maineen saavuttami-
 nen, ahneus, kosto, rakkaus, seikkailunhalu tai joku muu tunteeseen liittyvä asia 
 (Kipane, 2019).  


Lapsiin ja nuoriin kohdistuva hyväksikäyttö on lisääntynyt netin keskuste-
 lupalstojen ja sosiaalisen median välityksellä ja verkossa tapahtuva ahdistelu ja 
 kiusaaminen on hyvin yleistä (Sisäministeriö, 2017a). Erilainen sosiaalisen me-
 dian kautta tapahtuva kiusaaminen ja häirintä kohdistuu eniten 16–24 vuotiaisiin 
 nuoriin (Tilastokeskus, 2020a) ja kriminologian teettämän tutkimuksen mukaan 
 15 prosenttia 9-luokkalaisista vastaajista oli joutunut verkkokiusaamisen uhriksi 
 (Näsi &  Kaakinen, 2019). Nuoret ovat alttiita tietojenkalastelulle (Harbach, De 
 Luca, Malkin & Egelman 2016) ja jakavat herkästi henkilökohtaisia tietojaan in-
 ternetissä  (Dowell,  Burgess  &  Cavanaugh,  2009;  Whitty,  Doodson,  Creese  & 


Hodges, 2015). Nuorilla on enemmän kontakteja sosiaalisessa mediassa, joka voi 
 olla yksi syy siihen, että nuoret jakavat herkemmin henkilökohtaisia tietojaan in-
 ternetissä (Whitty ym., 2015).  


 Palvelunestohyökkäykset  kohdistuvat  pääasiassa  yritysten  tai  virastojen 
 verkkosivustoihin,  verkkopalveluihin  tai  järjestelmiin,  mutta  voivat  kohdistua 
 myös yksittäisen ihmisen koneelle, mikäli virusturvasta ei ole huolehdittu (Ky-
 berturvallisuuskeskus, 2020). Kyberturvallisuuskeskuksen mukaan palvelunes-
 tohyökkäyksellä pyritään ylikuormittamaan jokin palvelu tai järjestelmä, ja mo-
 tiivina on yleensä jokin aate tai vihamielisyys verkkosivuston omistajaa kohtaan.  


Kiristyshaittaohjelmat ja tietojenkalasteluyritykset ovat kasvaneet nopeasti 
 viime vuosina (Lehto, ym., 2017) ja erilaiset haittaohjelmat ovat suosituin kyber-
 rikollisuuden muoto (Kyberturvallisuuskeskus, 2020). Kansallisen rikosuhritut-
 kimuksen (2018) mukaan vastaajista 42 prosenttia ilmoitti saaneensa haittaohjel-
 man elämänsä aikana (Danielsson & Näsi, 2019b). Kiristyshaittaohjelmista syn-
 tyy  jatkuvasti  kehittyneempiä  versioita.  Ne  voivat  asentua  käyttäjän  tietoko-
 neelle sähköpostin liitetiedostosta tai internetin linkistä. Yleisin haittaohjelma-
 tyyppi  on  vakoiluohjelma  (Spyware),  joka  voi  asentua  tietokoneeseen  esimer-
 kiksi verkkosivulla käynnin yhteydessä. (Razak, Anuar, Salleh & Firdaus, 2016). 


Ohjelma  tallentaa  käyttäjän  tietämättä  salasanoja,  luottokorttinumeroita  tai 
 muita arkaluontoisia tietoja. Rikollinen voi myös kuvan tai videon avulla yrittää 
 kiristää uhriaan erilaisilla tavoilla. (Europol, 2015.) Kiristyshaittaohjelmat voivat 
 kohdistua älypuhelimeen sekä yksityisten henkilöiden lisäksi yrityksiin, pank-
 keihin ja julkishallintoon. (Lehto, ym., 2017). Scareware haittaohjelma puolestaan 
 asentuu  tietokoneeseen  ja  esiintyy  ponnahdusikkunana,  joka  vaatii  käyttäjää 
 maksamaan, jotta tietokoneelle asentunut virus poistuu (Siciliano, 2017; Holt & 


Grabosky, 2017). Ransomware on kiristysohjelma, joka koneelle asentuessaan lu-
kitsee koneen ja vaatii käyttäjää maksamaan rahaa, jotta tietokoneen saa käyttöön 



(14)purkuavaimella. Valuuttana käytetään bitcoineja eli virtuaalirahaa. Usein tieto-
 koneen lukituksen lisäksi kiristetään yksityisen tiedon levittämisellä. (Sisäminis-
 teriö, 2017a).  


Tietojenkalastelu (phishing) on rikollista toimintaa, jolla rikollinen pyrkii 
 keräämään luottamuksellisia tietoja huijaamalla käyttäjää ja saavuttamaan talou-
 dellista hyötyä (Sisäministeriö, 2017a). Luottamuksellisten tietojen kalastelu ta-
 pahtuu sähköpostin, tekstiviestin tai sosiaalisen median välityksellä. Yleinen hui-
 jausviestin muoto on romanssihuijaus, jolloin tekijä yrittää saada uhrinsa lähet-
 tämään rahaa ihmissuhteen toivossa (Salmivuori 2016, s. 26-27; Holt & Grabosky, 
 2017). Huijausviestit ovat hyvin uskottava tietojenkalastelun muoto ja ne kehit-
 tyvät ja muuttuvat jatkuvasti muistuttamaan erehdyttävästi oikeaa viestiä. Rikol-
 linen lähestyy kohdettaan tekstiviestillä tai sähköpostitse ja yrittää kalastella hen-
 kilökohtaisia tietoja, saavuttaa taloudellista hyötyä tai pyrkii saastuttamaan vas-
 taanottajan  laitteen.  Tietojenkalastelurikollisuuteen  liittyy  käyttäjän  manipu-
 lointi (social engineering), jolloin pyritään saamaan ihminen tekemään asioita, 
 joita hän ei normaalisti tekisi, esimerkiksi aukaisemaan sähköpostin liitetiedos-
 ton tai internetsivun linkin (Lehto, ym., 2017). Erilaisilla tilausansoilla pyritään 
 saamaan  uhri  tarttumaan  mainokseen  ja  sitoumaan  tätä  kautta  erilaisiin  sopi-
 muksiin (European Comission, 2020).  Tilausansan avulla rikollinen yrittää ka-
 lastella uhrinsa maksukorttitietoja (European Commission, 2020). 


Yksi kyberrikollisuuden muoto on valepoliisi-ilmiö. Rikolliset käyttävät hy-
 väkseen ihmisten luottamusta virkavaltaa kohtaan ja kaikenlainen huijaaminen 
 viranomaisten  nimissä  on  lisääntynyt  koko  Euroopassa  räjähdysmäisesti  (Da-
 nielsson & Kääriäinen, 2017). Tässä rikostapauksessa rikollinen esiintyy virka-
 vallan edustajana puhelimitse, kasvokkain tai sähköpostitse (Danielson & Kää-
 riäinen 2017; Sisäministeriö, 2020). Virkavaltaan luottaminen vaikuttaa osaltaan 
 siihen, että näihin tietojenkalasteluyrityksiin langetaan helposti. 



2.3 Kyberturvallisuus ja turvallisuuden kokemus 


Turvallisuus on muuttunut ajansaatossa. Se on monimutkainen asia ja siihen vai-
 kuttavat useat tekijät ja näkökulmat. Turvallisuus koskee kaikkia yhteiskunnan 
 osa-alueita, yksittäisistä ihmisistä maailmanlaajuiseen turvallisuuteen (Limnéll, 
 ym., 2014, s. 27). Jokaisella Suomen kansalaisella on perustuslain mukainen oi-
 keus turvallisuuteen. Valtiolla on velvollisuus taata kansalaisten turvallisuus en-
 nakoimalla  ja  torjumalla  uhkatekijät,  sekä  varmistamalla  yleinen  järjestys  (Ilo-
 niemi & Limnéll, 2018). Turvallisuuden ylläpitäminen ei ole pelkästään valtion 
 vastuulla,  vaan  turvallisuuden  tunteeseen  vaikuttaa  myös  oman  elämän  tasa-
 paino.  


Kokonaisturvallisuudella tarkoitetaan tilaa, jossa yhteiskunnan elintärkei-
siin toimintoihin kohdistuviin uhkiin ja riskeihin on varauduttu (Sanastokeskus, 
2017). Kokonaisturvallisuuden sanaston mukaan turvallisuuteen vaikuttavia asi-
oita ovat henkinen kriisinkestävyys (resilienssi), väestön toimintakyky, huolto-
varmuus,  sisäinen  turvallisuus,  puolustuskyky,  kansainvälinen  EU-toiminta 



(15)sekä talous ja johtaminen. Henkisellä kriisinkestävyydellä eli resilienssillä tarkoi-
 tetaan toimintakyvyn ylläpitoa kriisitilanteessa sekä siitä palautumista (Sanasto-
 keskus 2017; Hyvönen, ym., 2019, s. 24; Hyvänen, Juntunen, Mikkola, Käpylä, 
 Gustafsberg, Nyman, Rättilä, Virta & Liljeroos, 2019). Tänä päivänä kokonaistur-
 vallisuuteen liittyy oleellisena osana myös kyberturvallisuus (Limnéll, 2014, s. 


28). 


Turvallisuus on yksi ihmisen perustarpeista (Maslow, 1943) ja turvallisuu-
 den tunne liittyy oleellisesti siihen, millaiseksi koemme elämämme. Turvallisuu-
 della tarkoitetaan ihmisen omaa kokemusta turvallisuudesta ja siihen vaikutta-
 vista  tekijöistä.  Turvallisuuden  tunne  on  jokaiselle  henkilökohtainen  ja  siihen 
 vaikuttavat  elinympäristö  ja  turvallisuuden  pysyvyys.  Turvallisuuden  tuntee-
 seen liittyy luottamus yhteiskunnan palautumiseen kriisistä (Hyvönen ym., 2019, 
 s. 23). Turvallisuus vaikuttaa monella tavalla elämänlaatuumme ja hyvinvoin-
 tiimme. Turvallisuuden tunnetta lisää tietoisuus siitä, että voi vaikuttaa omiin 
 asioihinsa (Kunnaskari, 2014, s. 21; Helkama, 2015). Kunnaskarin mukaan turval-
 lisuudentunne koostuu eri tekijöiden yhteisvaikutuksesta, ja sitä edistävät tunne 
 turvallisesta elinympäristöstä, toimivista peruspalveluista, hyvin suunnitellusta 
 liikenteestä, varmuudesta avun saamiseen ja luottamus rikollisuuden ehkäisemi-
 sestä (Kunnaskari, 2014, s. 21).  


Turvallisuuden  tunteeseen  saattaa  liittyä  olettamus  turvallisuudesta, 
 vaikka emme ole tietoisia asioiden todellisesta tilasta. Turvallisuuden tunne saat-
 taa olla ristiriidassa todellisuuden kanssa ja tällöin ihminen turvautuu turvalli-
 suuden illuusioon. (Limnéll, ym., 2014, s. 35).  


Maanpuolustustiedotuksen  suunnittelukunnan  (MTS)  teettämän  kyselyn 
 (2020)  mukaan  kyberuhat  aiheuttavat  turvattomuuden  tunnetta  73  prosentille 
 väestöstä  ja  tulevaisuus  nähdään  turvattomana  (Maanpuolustustiedotuksen 
 suunnittelukunta, 2020). Eurobarometrin (2020) mukaan 93 prosenttia EU-kan-
 salaisista pelkäsi kyberrikollisuuden uhriksi joutumista (Eurobarometer, 2020). 


Kansallisen rikosuhritutkimuksen (2016) mukaan 48 prosenttia vastanneista pel-
 käsi verkkorikollisuuden kohteeksi joutumista, ja osuus oli suurempi muuta ri-
 kollisuutta kohtaan koetussa pelossa. Tutkimuksessa oli mukana myös 75-84 -
 vuotiaat. (Danielsson & Kääriäinen 2016).   


Kyberrikollisuus on lisääntynyt ja kyberrikollisuudesta uutisoidaan useam-
 min. Tutkimusten mukaan Suomessa on korkea luottamus uutismediaan (Reu-
 nanen, 2020). Kyberturvallisuuteen liittyvä uutisointi on usein hyvin negatiivista 
 lisääntyneen rikollisuuden vuoksi (Iloniemi & Limnéll, 2018; Rudner, 2013). Me-
 dialla on suuri rooli siitä, millainen mielikuva ihmisille muodostuu ajankohtai-
 sista asioista (Matikainen, Ojala, Horowitz & Jääsaari (2020). Uutisointi osaltaan 
 vaikuttaa ihmisten kokemukseen ja mielipiteisiin kyberturvallisuudesta (Rudner 


& Martin, 2013; Lehto, ym., 2017). Valtioneuvoston julkaisun mukaan median ar-
vioitiin lietsovan pelkoa ja turvattomuutta kuitenkin huomattavasti yleisemmin 
kuin uutisotsikoinnin (Kekki & Mankkinen, 2016). Tutkimuksen mukaan uutis-
otsikointi ei herättänyt pelkoa puolessa (56 %) vastaajista (Suomen pelastusalan 
keskusjärjestö, 2019).  



(16)Kybermaailman  uhkiin  varautuminen  edellyttää  valtiolta  vahvaa  kyvyk-
 kyyttä  havainnoin,  tilannekuvan  ja  johtamisen  saralta  (Limnéll,  2014,  s.  165). 


Limnéllin mukaan valtion avoimella tiedottamisella erilaisista turvallisuusuhista 
 on  oleellinen  osa  kansalaisten  kokemaan  turvallisuuden  tunteeseen  (Limnéll, 
 2014, s. 200). Myös yhteiskunnan turvallisuusstrategiassa linjataan, että järjestel-
 mällisellä ja suunnitelmallisella tiedottamisella pystytään parantamaan väestön 
 turvallisuudentunnetta  sekä  vahvistamaan  resilienssiä  (Turvallisuuskomitea, 
 2017; Hyvönen, ym., 2019).  


Yhteiskunta pyrkii tukemaan ikääntyneiden kotona asumista mahdollisim-
 man pitkään ja teknologian avulla pyritään parantamaan ikääntyneiden elämän-
 laatua (Leikas & Launiainen, 2016; Blit-Cohen & Litwin, 2004). Kotona-asumisen 
 edellytyksenä  on  turvattomuuden  ja  yksinäisyyden  kokemusten  lievittäminen 
 (Savikko, Routasalo, Tilvis, & Pitkälä, 2006). Ikääntyneiden yleistä turvattomuu-
 den kokemusta on tutkittu vähän verrattuna konkreettisiin elämänlaatua alenta-
 viin seikkoihin. Tutkimusten mukaan  ikääntyneiden turvattomuuden tunnetta 
 lisäävät tapaturmariskit, eläkkeen pienuus, sairaudet ja toisten avusta riippuvai-
 sena oleminen (Savikko, ym., 2006). Yleinen turvattomuuden tunne on kytkök-
 sissä yksinäisyyteen ja huonoihin ihmissuhteisiin (Savikko, ym., 2006; Kekki & 


Mankkinen, 2016, s. 45). Aikuisten terveys-, hyvinvointi- ja palvelututkimuksen 
 (2017) mukaan yli 75-vuotiaista naisista 46 prosenttia ja miehistä 53 prosenttia 
 kokivat yleisen hyvinvointinsa keskimääräistä paremmaksi (Murto, Kaikkonen, 
 Pentala-Nikulainen, Koskela, Virtala, Härkä, Koskenniemi, Jussmäki, Vartiainen 


& Koskinen, 2017). Suomen mielenterveys ry:n tutkimus (2014) käsitteli yksinäi-
 syyttä ja tutkimuksessa ilmeni, että joka kolmas yli 65-vuotias kokee itsensä ajoit-
 tain yksinäiseksi ja 5 prosenttia tuntee jatkuvampaa yksinäisyyttä (Suomen Mie-
 lenterveys ry, 2014). 


Kansalaisturvallisuuden tila -tutkimuksen (2016) mukaan iäkkäät ihmiset 
 mainitsivat avovastauksissa erityisiksi turvattomuustekijöiksi huijaukset, petok-
 set ja hyväksikäytön (Kekki & Mankkinen, 2016 s. 45). Suomen pelastusalan kes-
 kusjärjestön tekemän tutkimuksen (2019) mukaan lähes kaikki vastaajat kokivat 
 henkilökohtaisen  turvallisuutensa  hyväksi  (95%)  ja  Suomea  pidetään  turvalli-
 sena maana. Digitaalisuuden vaikutus näkyy kuitenkin huolestuneisuudessa ja 
 vastanneista puolet (51 %) koki internetiin kytkeytyvien rikosten huolta ja yhteis-
 kunnan kriittisiin palveluihin kohdistuva kyberhyökkäys aiheutti 40 prosentille 
 vastaajista huolestuneisuutta. (Suomen pelastusalan keskusjärjestö, 2019).  


Tutkimuksen  seuraava  luku  käsittelee  ikääntyneistä  tehtyjä  kotimaisia  ja 
kansainvälisiä tutkimuksia, jotka liittyvät ikääntyneiden teknologian käyttöko-
kemuksiin ja kyberturvallisuusasioihin. Tavoitteena on kuvata, mitkä tekijät vai-
kuttavat ikääntyneiden kokemuksiin ja käsityksiin yleisesti teknologiasta, ja mil-
laiset luonteenpiirteet tai tilanteet altistavat kyberrikollisuudelle. 



(17)Suomi on Euroopan nopeimmin vanheneva maa. Tilastokeskuksen mukaan 
 yli 65–vuotiaiden osuus väestöstä nousee nykyisestä 19,9 prosentista 29 prosent-
 tiin vuoteen 2060 mennessä. Kyberturvallisuus koskee meitä kaikkia ja ikäänty-
 neiden  tarvitsemien  palveluiden  siirtyessä  sähköisiksi,  kyberturvallisuusasiat 
 ovat konkreettisesti mukana ikääntyneiden arjessa. Kyberturvallisuuden varjo-
 puolena  on  kyberrikollisuus,  joka  digitalisoinnin  myötä  lisääntyy  ja  kehittyy 
 kiihtyvällä vauhdilla, kohdistuen suureen ikäluokkaan eli ikääntyneisiin.  


Ikääntyneissä on elämän aikana hankittujen erikoistaitojen myötä kognitii-
 visilta taidoltaan huippuluokkaa olevia (Leikas, 2014, s. 137). Yleinen mielikuva 
 ikääntyneistä on usein vastakkainen. Stereotypiat elävät tiukassa ja ikääntyneitä 
 pidetään yhteiskuntaa rasittavana ryhmänä, joka tarvitsee monenlaista tukea sel-
 viytyäkseen arjesta (Fiske, Cuddy & Glick, 2002). Erilaiset ikääntyneisiin kohdis-
 tuvat  ennakkoasenteet  saattavat  ohjata  myös  tutkimuskysymysten  asettelua 
 (Stenberg & Norlund, 2016). Teknologian käyttöön liittyy mielikuvia, joiden pe-
 rusteella ikääntyneet eivät mielellään käytä uusia laitteita (Mitzner ym., 2010). 



3.1 Ikääntyneet ja teknologia 


Yli 75-vuotiaita on tutkittu vähän ja yleisesti ikääntyneitä koskevia tutki-
 muksia teknologiaan liittyen on vähän. Ikääntyviä koskevissa tutkimuksissa on 
 harvoin tietoa, joka on peräisin heiltä itseltään (ks. esim. Leikas & Launiainen, 
 2016; Norlund & Stenberg, 2016). Leikaan mukaan suurin osa ikääntyneisiin koh-
 distuvasta tutkimuksesta keskittyy fyysiseen toimintakykyyn ja sen muuttumi-
 seen iän myötä (Leikas, 2008, s. 103). Suomalaisten ikääntyneiden teknologian 
 käytöstä on tehty jonkin verran tutkimuksia mm. Vanhus- ja lähimmäispalvelun 
 liiton,  Vanhustyön  keskusliiton  ja  Ikäteknologiakeskuksen  toimesta  (ks.  esim. 


Ikäteknologiakeskus,  2019).  Tutkimuksissa  on  tutkittu  myös yli  75–vuotiaiden 
 teknologian  käyttökokemuksia.  Tutkimuksissa  on  usein  ongelmana  se,  että 



3  YLI 75-VUOTIAIDEN KOKEMUKSET 

KYBERTURVALLISUUDESTA 



(18)niissä on suhteellisen pieni vastausprosentti, mutta toisaalta taas niiden avulla 
 on saatu yksilöiden kokemuksia ja ajatuksia selville, joka on erittäin tärkeää tut-
 kimuksen kannalta. 


Digitalisoinnin avulla pyritään tukemaan ikääntyvien kotona asumista, li-
 säämään  turvallisuuden  tunnetta  ja  mahdollistamaan  sosiaalialan  ammattilai-
 sille paremmat työvälineet (Eloniemi-Sulkava, ym., 2010, s. 511). Digitaalisia pal-
 veluita kehitetään tukemaan ikääntyneiden päivittäisiä toimintoja ja lisäämään 
 mahdollisuuksia seurata omaa terveyttä. Eloniemen mukaan eettiset kysymykset 
 on  harkittava  tarkoin,  jotta  ei  rajoiteta  yksilön  vapautta,  loukata  yksityisyyttä 
 eikä korvata inhimillistä kontaktia (Eloniemi-Sulkava, ym., 2010, s. 511). Tutki-
 musten mukaan teknisten laitteiden käyttö on vaikuttanut positiivisesti ikäänty-
 neiden elämänlaatuun lisäten yhteisöllisyyttä, vähentäen yksinäisyyttä ja luoden 
 itsemäärämisen tunnetta (Leist, 2013).  


Yli  75-vuotiaiden  terveydentila  saattaa  vaihdella  suuresti.  Toinen  saattaa 
 olla hyvin elinvoimainen ja itsenäinen ja toinen taas muistisairauden tai muun 
 fyysistä terveyttä heikentävän sairauden vuoksi ulkopuolisen avun varassa. Lei-
 kas ja Launiainen tutkimuksessaan (2016) puoltavat ajatusta siitä, että ikäänty-
 neisiin kohdistuvaa tutkimusta pitäisi keskittää kokonaisvaltaisempaan toimin-
 takyvyn ja toimintatapojen tutkimiseen (Leikas & Launiainen, 2016). Jokainen ih-
 minen on yksilö syntymävuodestaan riippumatta ja yksilön ominaisuuksia mää-
 rittelevät persoona, koulutus, sosionomiset tekijät sekä psykologinen ja sosiaali-
 nen ikä (Leikas & Launiainen, 2016). Erityisesti ikääntyneissä näkyy ikädiversi-
 teetti, joka tulisi ottaa tutkimuksissa ja teknologiassa huomioon. Verrattuna esi-
 merkiksi  10-vuotiaiden  elämänkokemusta,  terveyttä,  mielipiteitä  ja  toiveita, 
 niissä on vähemmän eroavaisuuksia verrattuna ikääntyneisiin (Työ- ja elinkeino-
 ministeriö, 2011). 


Vaikka ikääntyneiden keskuudessa on suurta vaihtelevuutta, he ovat elä-
 neet  saman  aikakauden,  joka  on  vaikuttanut  elämänkokemukseen,  elämänvii-
 sauteen ja asioihin suhtautumiseen. Jokaiselle on elämän myötä karttunut osaa-
 mista  ja  erilaisia  taitoja  (Leikas  &  Launiainen,  2016).  Sackmann  kollegoineen 
 (2013) ottaa tutkimuksessaan esiin sukupolvien väliset erot ja eri ikäluokkien su-
 kupolvikokemukset (Sackmann & Winkler, 2013). Sukupolven muodostumiseen 
 heidän mielestään vaaditaan yhteisiä merkittäviä elämänkokemuksia ja ajatuksia 
 (Sackmann & Winkler, 2013). Sukupolvet jaotellaan tutkimuksissa kuitenkin hy-
 vin erilaisiksi ja vastakkaisiksi ryhmiksi ja esimerkiksi Laslett (2005) on ääripäänä 
 sitä mieltä, että koko sukupolvikäsitteestä pitäisi luopua (Laslett, 2005).  


Joka tapauksessa on huomioitava, että ikääntyminen vaikuttaa terveyden-
tilaan, toimintakykyyn sekä kognitiivisiin taitoihin, joita tarvitaan uusia teknolo-
gioita opeteltaessa. Ikääntyminen heikentää kognitiivisia kykyjä ja myös muissa 
ikäryhmissä on yksilöitä, joilla on puutteita kognitiivisissa kyvyissä. Tilastokes-
kuksen tekemän tutkimuksen mukaan (Kuvio 1) on nähtävissä, miten verkkosi-
vujen helppokäyttöisyys heikkenee iän myötä ja 75-89-vuotiaat kokevat viran-
omaisten ja julkisten palvelujen verkkosivustot vaikeakäyttöisemmiksi kuin mitä 
nuoremmat ikäryhmät.  



(19)KUVIO 1 Viranomaisten ja julkisten palvelujen verkkosivujen koettu helppokäyttöisyys 


Osa ikääntyneistä kokee tietokoneet ja laitteet hankaliksi käyttää. Tietoko-
 netta käyttävistä ikääntyneistä noin puolet pitää laitteita ja ohjelmia liian moni-
 mutkaisina  (Tilastokeskus,  2020d).  Mitzner  kollegoineen  toteaa  tutkimukses-
 saan, että teknologian käytön osaamattomuus vaikuttaa negatiivisesti suhtautu-
 miseen  teknologioita  kohtaan  (Mitzner,  Boron,  Faussett,  Adams,  Charness, 
 Czaja, Dijkstra, Fisk, Rogers & Sharit, 2010).  


 Digitaalisia  palveluita  suunnitellaan,  mutta  jokaisella  ei  kuitenkaan  ole 
 mahdollisuuksia  palveluiden  käyttöön  elämäntilanteesta,  asuinpaikasta  tai 
 omasta halusta johtuen. Jokaisella täytyisi myös olla oikeus valita käyttääkö tek-
 nologiaa vai ei. (Eloniemi-Sulkava ym., s. 511, 2010). Tilastokeskuksen teettämän 
 tutkimuksen (2020) mukaan puolet 75–89 -vuotiaista ei ole koskaan käyttänyt in-
 ternetiä (Tilastokeskus, 2020b). Digitaalinen kuilu erottaa osan ikääntyneistä pal-
 velujen ulkopuolelle (Leikas, 2008, s. 203-204).  


Osa  ikääntyneistä  kokee,  ettei  tarvitse  teknologiaa.  Ikäteknologian  teke-
mässä tutkimuksessa ilmenee, että osa ikääntyneistä kokee pärjäävänsä hyvin il-
man teknologisia laitteita ja internetiä. Useissa tutkimuksissa tulee esiin se, että 
ikääntyneen teknologian käyttöön vaaditaan tarve. Esimerkiksi Czaja ja Lee to-
teatavat tutkimuksessaan, että ikääntynyt käyttää teknologiaa vain silloin, kun 
kokee siitä olevan hänelle hyötyä, ja teknologia koetaan elämässä yleensä toisar-
voiseksi (Czaja & Lee, 2003). Ikääntyneet käyttävätkin vastoin yleisiä ennakko-



(20)odotuksia mielellään tekniikoita ja osa heistä on tottuneita erilaisten terveyden-
 hallintalaitteiden ja sovellusten käyttäjiä (Mitzner, ym., 2010). Myös Melenhorst 
 kollegansa  kera  toteaa  tutkimuksessaan,  että  vastoin  yleistä  ennakkokäsitystä, 
 ikääntyneet käyttävät sähköpostia huolimatta käytön vaikeudesta, jos sähköpos-
 tin käytöstä on heille hyötyä (Melenhorst, Rogers & Bouwhuis, 2006).


Tilastokeskuksen  mukaan  internetin  käyttö  on  yleistynyt  viime  vuosina 
 etenkin 75-89-vuotiaiden keskuudessa (Tilastokeskus, 2020b). Internetiä useasti 
 päivässä käyttävien 75-89-vuotiaiden käyttö on kasvanut viime vuoteen nähden 
 seitsemän prosenttiyksikköä (Tilastokeskus, 2020b). Ikääntyneet käyttävät inter-
 netiä pääasiassa hyötytarkoituksiin ja yhteisöpalvelujen käyttö on jäänyt vähem-
 mälle suosiolle ikääntyneiden keskuudessa. Koronapandemian vuoksi sosiaali-
 nen kanssakäyminen on ollut rajoitettua riskiryhmään kuuluvilla yli 75–vuoti-
 ailla. Tilastokeskuksen tutkimuksen (2020) mukaan 45 000 yli 75-vuotiasta seu-
 rasi yhteisöpalveluja vuonna 2019, kun seuraajia vuonna 2020 oli jo yli 75 000. 


Verrattuna aiempiin vuosiin verkkolehtien ja nettitelevisiopalvelujen suosio on 
 myös kasvanut eniten ikääntyneiden keskuudessa. Tilastokeskuksen arvion mu-
 kaan koronan aiheuttamat rajoitukset ovat kasvattaneet yhteisöpalvelujen, verk-
 kolehtien ja nettitelevisiopalvelujen käyttöä yli 75-vuotiaiden keskuudessa. (Ti-
 lastokeskus, 2020c). 


Yksilön sosiaalisiin suhteisiin vaikuttaa vahvasti se, missä elämänvaiheessa 
 ihminen on. Sosioemotionaalisen teorian mukaan vanhetessaan ihminen haluaa 
 keskittyä syvempiin emotionaalisiin ihmissuhteisiin, eikä tarvitse enää suurta so-
 siaalista verkostoa tai somekanavia ihmissuhteiden ylläpitämiseen (Wrzus, Ha-
 nel, Wagner & Neyer, 2013). Wrzus kollegoineen on sitä mieltä, että ikääntyneillä 
 on syvempi merkitys ja tiukemmat kriteerit ystävyydelle, jolloin ystäviä on mää-
 rällisesti vähemmän (Wrzus ym., 2013). Ikääntyneet käyttävät sosiaalista mediaa 
 yleensä pelkästään erittäin läheisten ihmissuhteiden ylläpitämiseen (Brandtzaeg, 
 Lüders & Skjetne, 2010).  


Tutkimuksen mukaan ikääntyneiden on hankala löytää tietoturva-asetuk-
 sia.  Brandtzaegin  tutkimuksessa  argumentoidaan  nuorten  osaavan  paremmin 
 suojata omaa tietoturvaansa sosiaalisessa mediassa, koska he käyttävät sosiaa-
 lista mediaa enemmän ja heillä on osaaminen tietoturva-asetusten  asettamisesta 
 (Brandtzaeg,  ym.,  2010).  Brandtzaeg  kollegoineen  painottaa  tutkimuksessaan 
 ikäerojen vaikutusta tietoturvakäyttäytymiseen ja on sitä mieltä, että näitä eroa-
 vaisuuksia tulisi tutkia enemmän. Brandzaekin mukaan yksityisasetusten mää-
 rittämisen täytyisi olla niin helppoa, että käyttäjä pystyy ongelmitta ne määritte-
 lemään. (Brandtzaeg, ym., 2010). 


Teknisten laitteiden opiskelu on hyvin pitkälti ikääntyneiden oma-aloittei-
suuden  varassa  ja  oppimishalukkuuteen  vaikuttaa  vahvasti  tarve.  Suurin  osa 
ikääntyneistä uskoo oppivansa käyttämään teknisiä laitteita, jos siihen saisi oike-
anlaista opastusta (Mitzner, ym., 2016). Taha kollegoineen tutki ikääntyneiden 
internetin käyttötottumuksia (Taha, Sharit & Czaja, 2003). Tutkimuksessa oli mu-
kana kaksi ryhmää, joista toinen käytti internetiä ja toinen ei ja tutkimuksen tar-
koituksena  oli  määritellä,  millaisena  he  kokivat  terveystietojensa  saamisen. 



(21)Kumpikin ryhmä koki saavansa tarpeeksi tietoa ja tutkijat päättelivät, että inter-
 netiä käyttämättömien tyytyväisyys saattaisi johtua siitä, että he eivät ole tietoisia 
 internetin tuomista hyödyistä tiedonhaun lähteenä. Tutkimuksen puutteena oli 
 kuitenkin pieni otantajoukko, joten yleistystä ei voi tehdä. (Taha, ym., 2003) 


Yleisesti ottaen ikääntyneiden teknologian käyttöön vaaditaan tarve, moti-
 vaatio ja tunne siitä, että hyötyy teknologian käyttämisestä. Tutkimuksissa nou-
 see esille myös sen, että ikääntyneet käyttävät aikaansa heille arvokkaisiin asioi-
 hin, ja välttämättä jokainen heistä ei pidä teknologiaa arvokkaana, eikä koe sen 
 tuovan omaan elämäänsä lisäarvoa (Mitzner ym., 2010; Czaja & Lee, 2003; Me-
 lenhorst, ym., 2006). 



3.2 Ikääntyneisiin kohdistuva kyberrikollisuus 


Tiedotusvälineissä on uutisoitu viime vuosina ikääntyneisiin kohdistuvien hui-
 jauspuheluiden,  tekstiviestien  ja  sähköpostien  lisääntymisestä.  Tilastojen  mu-
 kaan kyberrikollisuus on lisääntynyt kaikkia ikäryhmiä kohtaan ja poliisin tie-
 toon tulleiden rikosten perusteella ikääntyneiden turvallisuustilanne on nuorem-
 piin nähden jopa parempi (Danielson & Näsi 2019b). Kriminologian ja oikeuspo-
 litiikan instituutin tekemän tutkimuksen mukaan vuodelta 2021 erilaiset kyber-
 rikollisuuden  muodot  kohdistuvat  myös  nuorempia  ikäluokkia  kohtaan,  ky-
 seessä ei ole pelkästään ikääntyneisiin kohdistuvaa rikollisuutta (Danielsson & 


Näsi, 2020). Huomioitava on kuitenkin kaikenlainen muu ikääntyneitä kohtaan 
 kohdistuva  kaltoinkohtelu (Luoma &  Tiilikallio, 2018), joka osaltaan vaikuttaa 
 ikääntyneiden kokemaan turvallisuuden tunteeseen. Ikääntyneisiin kohdistuvaa 
 väkivaltaa on tutkittu hyvin vähän Suomessa ja sen tiedetään olevan piilorikolli-
 suutta, joka ei näy tilastoissa (Luoma & Tiilikallio, 2018). 


Kansallinen rikosuhritutkimus on laaja kyselytutkimus, jota on tehty vuo-
 desta 2012 alkaen. Vuonna 2019 tutkimukseen otettiin mukaan ensimmäisen ker-
 ran  yli  75–vuotiaat.  Yleisimpiä  ikääntyneisiin  kohdistuvia  kyberrikoksia  ovat 
 identiteettivarkaudet, maksuvälinepetokset, valepoliisirikokset, puhelinhuijauk-
 set ja nettipetokset (Danielsson & Näsi, 2020). Kansallisen rikosuhritutkimuksen 
 mukaan haittaohjelmien kohteeksi joutuminen oli hieman yleisempää vanhem-
 massa ikäluokassa kuin nuoremmassa (Danielson & Näsi, 2019a). 


Ikääntymisen  seurauksena  kognitiiviset  kyvyt  heikkenevät  ja  näin  ollen 
 kyky  suojautua  erilaisia  rikoksia  ja  petoksia  vastaan  saattaa  heikentyä.  Tutki-
 musten mukaan ikääntyneitä on helpompi huijata, koska he eivät tunnista niin 
 herkästi petosta ja ovat yleisesti luottavaisempia ympäristöönsä kuin nuorem-
 mat kansalaiset (Oliveira, Rocha, Yang, Ellis, Dommaraju, Muradoglu, Weir, So-
 liman, Lin & Ebner, 2017). 


Internetin käyttö älypuhelimella on melko yleistä ikääntyneillä (Suomen vi-
 rallinen tilasto, 2017), mutta vain 21 prosentilla 75-89 vuotiaista on tietoturvaoh-
 jelma tai -palvelu älypuhelimessaan (Suomen virallinen tilasto, 2020). 


Rikolliset  käyttävät  psykologisia  keinoja  (”once-on-alifetime”, 
ainutlaatuinen  tarjous  jne.)  houkutellakseen  käyttäjää  klikkaamaan  linkkiä  ja 



(22)luovuttamaan  tietojaan  (Oliveira  ym.,  2017).  Psykologisista 
 vaikutusvaltakeinoista  toimivat  nuorilla  parhaiten  niukkuuden  periaate  (engl. 


scarcity)  ja  ikääntyneillä  vastavuoroisuuden  (engl.  reciprotation)  periaate 
 (Cialdini, 2006). Cialdinin (2006) mukaan niukkuudella tarkoitetaan esimerkiksi 
 rajoitetun  ajan  voimassa  olevaa  tarjotusta  ja  vastavuoroisesti  toimivat  ihmiset 
 toimivat  samalla  tavalla,  kuin  he  toivoisivat  itseään  kohtaan  toimittavan 
 (Cialdini, 2006). 


Yleisesti puhutaan, että ikääntyneen saattaa olla vaikea tunnistaa huijaus-
 yritystä internetissä. Tutkimuksissa ilmenee kuitenkin, että nuoret ovat herkem-
 piä jakamaan henkilökohtaisia tietojaan rikollisille verrattuna ikääntyneisiin. Esi-
 merkiksi Kezer ja Baruh (2016) huomioivat, että ikääntyneet jakavat vähemmän 
 henkilökohtaista tietoa sosiaalisessa mediassa mutta ovat enemmän huolissaan 
 muiden yksityisyydestään kuin nuoremmat. Little kollegoineen tutkivat henki-
 lökohtaisten tietojen jakamisen alttiutta ja heidän tutkimuksessaan kävi ilmi, että 
 nuoret ja ikääntyneet jakavat alttiimmin omia tietojaan verrattuna keski-ikäisiin 
 (Little, Briggs, & Coventry, 2011). Whitty kollegoineen toteaa tutkimuksessaan, 
 että ihmiset ovat yleisesti tietoisia kyberturvallisuusasioista, eikä tietoturvatietoi-
 suus ollut heidän tutkimuksensa mukaan määräävä tekijä omasta tietoturvalli-
 suudesta huolehtimiselle (Whitty, ym., 2015). Oman tietoturvallisuuden takaa-
 miseen  vaikutti  enemmän  ikä,  pitkäjänteisyys  ja  miellyttämisen  halu  (Whitty, 
 ym, 2015). Viswanath (2015) puolestaan on huomioinut tutkimuksessaan luon-
 teenpiirteiden  vaikutuksen  huijaussähköpostin  linkin  klikkaamiseen  (Vis-
 wanath, 2015). Viswanathin tutkimuksen mukaan huijaussähköpostilinkin klik-
 kaus tapahtuisi automaattisesti tiedostamatta esimerkiksi silloin, kun uhri muu-
 tenkin käyttää paljon sähköpostia, tekee  nopeita toimenpiteitä tai on kiireinen 
 (Viswanath, 2015).  


Oliveiran ja hänen kollegoidensa tutkimuksen (2017) mukaan ihmiset ovat 
 erittäin alttiita kalastelusähköposteille, yli 40  prosenttia osallistujista napsautti 
 kalastelusähköpostilinkkiä ainakin kerran tutkimusjakson aikana. Ikääntyneistä 
 naiset olivat tutkimuksen mukaan herkempiä kalasteluyrityksen onnistumiselle 
 ja  ilmeni  myös,  että  viranomaiselta  tulleeseen  viestiin  reagoitiin  herkemmin. 


Tutkimuksen mukaan kysyttäessä ikääntyneet eivät erehtyisi huijausviesteihin 
 mutta testitilanteessa he erehtyivät. (Oliveira ym., 2017). Parsons  kollegoineen 
 toteaa  tutkimuksessaan,  että  tietoisuus  tietoturva-asioista  vähensi 
 kalasteluyritykseen joutumista (Parsons, Calic, Pattinson, Butavicius, McCormac, 


& Zwaans, 2017). 


Jones kollegoineen (2019) käsitteli eri-ikäisten ymmärrystä käsitteestä ky-
 berturvallisuus, ja  kuinka  he selittäisivät omin sanoin sen merkityksen. Tutki-
 muksessa kävi ilmi, että koululaisille kyberturvallisuus-termi on tutumpi verrat-
 tuna työikäisiin ja ikääntyneisiin (Jones, Collins, Levordashka, Muir & Joinson, 
 2019). Kyberturvallisuus-termi on tullut tutuksi koululaisille opiskelun kautta, 
 toisin kuin työikäisille ja ikääntyneille.  


 Koulutuksessa ja teknologian suunnittelussa tulisi ottaa huomioon kogni-
tiiviset  seikat. Esimerkiksi Harbachin ja  hänen kollegoidensa (2016) tutkimuk-



(23)sessa nousi esiin se, että ikääntyneet käyttävät kännykän lukitusmekanismeja vä-
 hän,  koska  ne  eivät  ole  soveltuvia  ikääntyneen  käyttöön  (Harbach  ym.,  2016). 


Myös muissa ikäryhmissä on kognitiivisten taitojen vaihtelevuutta ja tämä tulisi 
 ottaa  huomioon  teknologioita  suunniteltaessa.  Koulutuksella  on  tutkimusten 
 mukaan  merkitystä  siinä,  kuinka  helposti  huijaukseen  erehtyy  (Wang,  Li  & 


Raghav, 2016, Wright & Marett, 2010) mutta toisaalta taas on tutkimuksia, joissa 
 ilmenee, että koulutus ei ole niin merkittävä tekijä (McCormac, ym., 2017, Whitty, 
 2015). 


Seuraavassa kappaleessa käsitellään tiedonkeruumenetelmä ja menetelmän 
valintaan johtaneet syyt, toteutus, keskeiset haasteet ja riskit sekä aineiston ana-
lysointi ja luotettavuuden arviointi. 



(24)Tutkimuksen tavoitteena on selvittää ikääntyneiden todellisia ajatuksia ja koke-
 muksia  kyberturvallisuudesta  ja  tämä  onnistuu  parhaiten  kysymällä  heiltä 
 itseltään. Kyselytutkimuksen tavoitteena oli selvittää, onko kyberturvallisuusa-
 siat ikääntyneille tuttuja, millaisia kokemuksia heillä on kyberturvallisuudesta ja 
 miten he suhtautuvat kyberturvallisuuteen ja kyberrikollisuuteen.  



4.1 Tiedonkeruumenetelmän valinta ja toteutus 


Halusin sisällyttää tähän tutkielmaan tietoja, jotka ovat  ikääntyneiltä itseltään. 


Tähän näkökulmaan sopivin tiedonkeruumenetelmä olisi haastattelu (Hirsjärvi, 
 ym., 2009, s. 204-205). Vallitsevan koronatilanteen vuoksi kasvokkain tapahtuvia 
 haastattelutilanteita ei ollut mahdollista järjestää, joten ikääntyneiden kokemus-
 ten selvittäminen tapahtui kyselytutkimuksen avulla. Kyselytutkimuksen etuina 
 pidetään  sitä,  että  voidaan  saavuttaa  monia  henkilöitä  ja  kysyä  monia  asioita 
 (Hirsjärvi, ym., 2009, s. 195). Kyselytutkimukseen on mahdollista sisällyttää avoi-
 mia kysymyksiä, joilla saadaan tietoa ihmiseltä itseltään.  


Kyselytutkimuksen kehyksenä on aiempia teknologiaan liittyviä kyselytut-
 kimuksia ja tavoitteena oli noudattaa kirjallisuudesta ilmi tulleita seikkoja, jotta 
 tutkimustulosten ja kirjallisuuden välille syntyisi vuoropuhelua. Kyselytutkimus 
 on toteutettu Webropol-kyselyohjelmalla. Kyselylomake on liitteessä 1.  


Puolistrukturoituun  kyselylomakkeeseen  oli  mahdollista  vastata  interne-
 tissä tai paperisena versiona. Paperisella versiolla oli tarkoitus tavoittaa  ikään-
 tyneitä,  joilla  ei  ole  kokemusta  teknisistä  laitteista,  eivätkä  mahdollisesti  koe 
 teknologiaa tarpeelliseksi.  


Kyselylomakkeen  mukana  oli  saate,  jossa  kerrottiin  tutkimuksen  tarkoi-
 tuksesta,  osallistumisen  vapaaehtoisuudesta  ja  käsittelyn  luottamuksel-
 lisuudesta. Saatteessa oli yhteystiedot lisäkysymyksiä varten. Kyselylomakkeen 
 mukana oli tietoa kyberturvallisuusasioista sekä postimaksulla varustettu kirje-
 kuori  lomakkeen  palautusta  varten.  Saatteessa  kerrottiin  vastaanottajalle,  ettei 



4  TIEDONKERUUMENETELMÄ 



(25)kyselyssä ole oikeita tai vääriä vastauksia, vaan jokainen vastaus on tutkimuksen 
 kannalta  tärkeä,  ja  vastaukset  käsitellään  anonyymisti.  Kyselylomakkeen  en-
 simmäisellä  kysymyksellä  varmistettiin,  että  vastaaja  on  ymmärtänyt  kyselyn 
 tarkoituksen, ja osallistuu kyselyyn vapaaehtoisesti. Kyselyn lopuksi oli mahdol-
 lisuus kertoa omat yhteystiedot tutkimuksen yhteenvedon postittamista varten. 


Ikääntyneiden  ajatuksia  kyberturvallisuudesta  on  tutkittu  vähän  ja  asian 
 vierauden  vuoksi  kyselytutkimuksessa  oli  kuvia  havainnollistamassa  erilaisia 
 kyberhyökkäystilanteita.  Kyselytutkimuslomakkeessa  on  pyritty  ulkoasun  sel-
 keyteen ja helppolukuisuuteen. 


Kyselylomake  on  jaoteltu  teemoittain  asioiden  selkeyden  ja  kyselyn  su-
 juvuuden vuoksi. Ensimmäiset kysymykset koostuvat vastaajan taustatiedoista. 


Taustatietoina kysyttiin vastaajan syntymävuosi, sukupuoli (nainen, mies, muu, 
 en halua kertoa) ja kyselyn täyttäjä (henkilö itse, läheinen tai muu henkilö). Taus-
 tamuuttujissa kysyttiin myös asumismuotoa ja kenen kanssa vastaaja asuu. Ky-
 selylomakkeessa on kysymyksiä liittyen kyberturvallisuuteen, kyberuhkiin, in-
 ternetin käyttötapoihin ja kokemukseen, tietoturvallisuuteen sekä kyberturval-
 lisuuteen liittyvään uutisointiin (Liite 1). 


Kyselylomakkeessa on käytössä viisiportainen Likertin asteikko, koska se 
 on käytetyin asteikko kyselytutkimuksissa ja useammille tuttu. Likert-asteikkoa 
 käytetään usein silloin, kun halutaan selvittää vastaajan asenteita, uskomuksia 
 tai mielipiteitä (Hirsjärvi, ym., 2009, s. 200). Tässä kyselytutkimuksessa Likertin 
 asteikolla  mitattiin  huolestuneisuutta  ja  käyttötottumuksia.  Huolestuneisuutta 
 mitattaessa vastausvaihtoehtoina olivat: En lainkaan huolestunut, hieman huo-
 lestunut,  melko  huolestunut,  erittäin  huolestunut  ja  en  osaa  sanoa.  Käyttötot-
 tumuksia  mitattaessa  kysyttiin  esimerkiksi,  kuinka  todennäköisesti  vastaaja 
 avaisi  sähköpostissa  olevan  linkin,  ja  vaihtoehdot  olivat:  Hyvin 
 epätodennäköistä, epätodennäköistä, todennäköistä, hyvin todennäköistä ja en 
 osaa sanoa. 


Tutkimuksessa käytetty paperinen lomake sekä internet-kysely esitestattiin 
 käytettävyyden  osalta  ennen  varsinaista  kyselyn  tekemistä.  Paperisen  version 
 testasi  kolme  henkilöä  ja  internet-kyselyn  kolme.  Vastaajat  kokivat  kyselyn 
 tärkeäksi,  lomake  koettiin  selkeäksi  eikä  siihen  ollut  kehitysehdotuksia.  Kehi-
 tysehdotusten puute saattoi johtua aiheen vieraudesta ja siitä, ettei esitestausta 
 ollut mahdollista tehdä anonyymisti. 


Ikääntyvien  yliopisto,  Eläkeliitto,  Vanhustyön  keskusliitto  ja  Ikäteknolo-
 giakeskus  jakoivat  kyselytutkimusta  omille  sidosryhmilleen  sekä  sosiaalisessa 
 mediassa. 



4.2 Keskeiset haasteet ja riskit 


Kyselytutkimuksen  otantana  on  perusjoukko,  joka  koostuu  satunnaisesti  vali-
tuista yli 75-vuotiaista Suomen kansalaisista. Hirsjärven ja kollegoiden mukaan 
kyselytutkimuksen haasteita ovat varmistuminen vastaajien suhtautumisesta ky-



(26)selyyn, vastausvaihtoehtojen onnistuminen, aihealueen selvyys, aikaa vievä pro-
 sessi  sekä  vastaamattomuus  (Hirsjärvi,  ym., 2009).  Keskeisenä  haasteena  tässä 
 kyselytutkimuksessa oli vastausprosentin pienuus, johtuen kyselyn vieraasta ai-
 heesta ja vaikeudesta saada henkilöiden yhteystietoja. 


Kysymysten asettelu loi haasteita, aihe on vieras, joten väärinymmärrysten 
 vaara oli suuri. En osaa sanoa -vastausten lukumäärä voi nousta suureksi ja myös 
 avoimet kysymykset voivat houkutella jättämään vastaamatta ja näiden vastaus-
 ten luokittelu voi olla työläs ja vaikea. Vaihtoehdot ja niiden esittämisjärjestys 
 voivat johdatella vastaajaa ja jokin vaihtoehto saattaa puuttua kokonaan.  


Haasteiden ja riskien ylittämisessä tärkeintä on huolellinen kyselykaavak-
 keen suunnittelu (Hirsjärvi, 2009, s. 202-203). Kyselyn aluksi kerrottiin kybertur-
 vallisuudesta  ja  havainnollistavilla  kuvilla  oli  tarkoitus  selkeyttää erilaisia  ky-
 berhyökkäystilanteita. Aiheen vierauden vuoksi jokaisen kysymyksen jälkeen on 
 avoin kenttä, johon vastaaja voi kertoa vapaasti omin samoin omista ajatuksista. 


Lopuksi oli mahdollisuus kertoa omista tuntemuksista ja mielipiteistä kybertur-
 vallisuuteen ja kyselyyn liittyen. Kyselytutkimuksen esitestauksella voidaan kor-
 jata ja varautua mahdollisiin ongelmiin. 



4.3  Aineiston analyysi ja luotettavuus 


Tässä  tutkimuksessa  on  käytetty  kvantitatiivista  ja  kvalitatiivista  tutkimusme-
 netelmää. Kvantitatiivisen aineiston täydentäminen laadullisella materiaalilla on 
 tärkeää  siksi,  että  tutkimuksessa  olisi  mukana  ikääntyneiden  henkilökohtaisia 
 ajatuksia koskien kyberturvallisuutta. Kyberturvallisuuskoulutuksen kehittämi-
 sen vuoksi on tärkeää olla perillä ikääntyneiden omista ajatuksista.  


Kyselytutkimus oli mahdollista täyttää internetissä tai paperisena. Interne-
 tissä vastauksiin oli asetettu pakollisuus. Paperisissa kyselylomakkeissa kaikkiin 
 avoimiin kysymyksiin ei oltu vastattu ja vastauksissa oli jonkun verran puutteita. 


Todennäköisesti kysymystä ei oltu täysin ymmärretty tai vastaajalla ei ole ollut 
 aikaa vastata kaikkiin kysymyksiin. 


Kyselytutkimukseen vastanneita oli 23 kappaletta. Määrällistä tutkimusta 
 ajatellen otanta on pieni ja näin ollen tutkimustuloksia ei voi yleistää koko ikään-
 tyvään  väestönosaan.  Kyselylomakkeessa  vastaajalla  oli  mahdollisuus  kertoa 
 omia kokemuksiaan ja ajatuksiaan avoimissa vastauksissa ja tällä tavoin tutkitta-
 vasta aiheesta on mahdollista saada uusia näkökulmia. 


Kyselytutkimuksen vastausten analysoinnissa oli käytössä teemoittelu. Es-
kolan ja Suorannan (1998) aineistosta voi nostaa esiin esimerkiksi tutkimusongel-
maa  valaisevia  teemoja.  Kyselytutkimuksen  vastaukset  on  teemoiteltu 
aihealueittain  käyttötapojen  ja  tuntemusten  mukaan.  Eskolan  ja  Suorannan 
mukaan sitaateilla voi elävöittää tekstiä ja pelkistää tutkimuksen vastauksia (Es-
kola & Suoranta, 1998). Tämän kyselytutkimuksen avoimien kenttien vastauksia 
on käytetty sitaatteina tulosten analysoinnissa. Sitaateilla ei voi kuitenkaan tehdä 



(27)kovin pitkälle meneviä analyyseja (Eskola & Suoranta, 1998) ja tässäkin tutkiel-
 massa  ne  ovat  elävöittämässä  tekstiä  ja  luovat  vuoropuhelua  aiempien  tutki-
 muksien kanssa. 


Seuraavaksi esitellään kyselytutkimuksen tulokset. Tavoitteena on verrata 
tutkimuksen tuloksia kirjalliseen aineistoon ja aiempiin tutkimustuloksiin, jotta 
syntyisi mahdollisimman laaja käsitys ikääntyneiden kokemuksista. 



(28)Kyselytutkimukseen vastanneita on yhteensä 23 vastausta. Kolme vastaajista oli 
 liian nuoria, joten heidän vastaukset on karsittu analysoinnista pois ja analysoita-
 via vastauksia jäi jäljelle 20 kappaletta. Kyselytutkimuksen internet-versioon vas-
 tasi 9 henkilöä ja paperiseen 11 henkilöä. Kyselyn aluksi vastaajille kerrottiin tu-
 losten  analysoimisesta  anonyymisti  ja  käsittelyn  luottamuksellisuudesta.  Ky-
 selyn ensimmäisessä kysymyksessä kysyjää pyydettiin vastaamaan ymmärtääkö 
 hän kyselyn tarkoituksen, ja samalla hän antoi suostumuksen kyselyyn osallistu-
 misesta. 



5.1 Vastaajien taustatiedot 


Kyselyyn vastaajat ovat yli 75-vuotiaita, nuorin vastaajista on 75-vuotias ja van-
 hin 89-vuotias. Vastaajissa on 11 naista ja 9 miestä. Yksi vastauksista palautettiin 
 läheisen täyttämänä ja kolme yhdessä omaisen, ystävän tai avustajan kanssa täy-
 tettynä. Vastaajista suurin osa (85 %) asuu omistusasunnossa ja loput vastaajista 
 asuvat  palvelu-  tai  senioritalossa  ja  vuokra-asunnossa.  Vastaajista  puolison 
 kanssa  asuvia on 55 prosenttia, 40 prosenttia heistä asuu yksin ja 5 prosenttia 
 puolison kanssa, joka asuu osan aikaa hoitolaitoksessa.  



5.2 Internetin käyttötottumukset 


Tilastokeskuksen  (2020a)  tekemän  tilastoinnin  mukaan  75-89-vuotiaista 
 suomalaisista 30 prosenttia käyttää aktiivisesti internetiä ja 41 prosenttia ei ole 
 käyttänyt  internetiä  (Tilastokeskus,  2020c).  Tähän  kyselytutkimukseen  vas-
 taajista 48 prosenttia käyttää aktiivisesti internetiä, 28 prosenttia käyttää lähes 
 päivittäin ja 18 prosenttia vastanneista ei käytä internetiä (Kuvio 2). Vastanneista 
 67 prosentilla on käytössään älypuhelin ja tietokone. Tilastokeskuksen mukaan 
 vuodelta 2020 75-89–vuotiaista 41 prosenttia ei ole koskaan käyttänyt internetiä.  



5  TUTKIMUSTULOKSET 



(29)KUVIO 2 Internetin käyttö 


Ikäteknologian tekemässä tutkimuksesta (2019) ilmenee, että osa ikäänty-
 neistä kokee pärjäävänsä hyvin ilman teknologiaa (Ikäteknologiakeskus, 2019). 


Ikääntyneet käyttävät aikaansa heille arvokkaisiin asioihin ja välttämättä jokai-
 nen ei pidä teknologiaa arvokkaana lisäarvoa tuovana asiana (Melenhorst, yms., 
 2006). Teknologisten laitteiden käytön tarpeettomuus tuli ilmi 78-vuotiaan nai-
 sen vastauksesta: 


Nainen (80-v) : Ei kiinnosta, ikä alkaa painaa. Kotiaskareet vievät paljon aikaa’’.  


Tilastokeskuksen (2020b) teettämässä tutkimuksessa 75-89 -vuotiaat käyt-
tävät internetiä useimmiten hyötytarkoituksiin, kuten esimerkiksi pankkiasioi-
den hoitamiseen, sähköpostien lähettämiseen ja vastaanottamiseen, verkkoleh-
tien lukemiseen ja tiedonhakemiseen. Tämä asia ilmeni myös tämän kyselytutki-
muksen  perusteella  (Kuvio  3).  Kyselytutkimukseen  vastanneista  pankkipalve-
luita ja tiedonhakua käyttää 88 prosenttia prosenttia, sähköpostia 81 prosenttia ja 
internetiä viranomaisasiointiin 69 prosenttia. Vastanneista 62 prosenttia käyttää 
Facebookia. Lehtien lukeminen mainittiin avoimessa vastauskentässä. 



(30)KUVIO 3 Internetin kautta käytetyt palvelut 



(31)Kyselytutkimus antaa  vastaavanlaisia viitteitä ikääntyneiden teknologian 
 käyttötottumuksista, kuin mitä aiemmissa tutkimuksissa on käynyt ilmi. Ikään-
 tyneet käyttävät yleensä teknologioita tarpeeseen (Mitzner ym., 2010; Melenhorst 
 A & Rogers W, 2006), kuten 79-vuotias nainen toteaa avovastauksessa internetin 
 käyttötottumuksistaan : 


Nainen (79-v) : Hyvä kone olla olemassa, tuskin tulisin ilman toimeen.  


Internetin  käyttö  koettiin  kyselytutkimukseen  vastanneiden  joukossa 
 pääosin turvallisena. Vastaajista 82 prosenttia koki käytön turvalliseksi ja vain 12 
 prosenttia vastaajista melko turvattomaksi. Suomen pelastusalan keskusjärjestön 
 teettämän tutkimuksen (2019) mukaan internetiin liittyvät rikokset huolestutti-
 vat 40 prosenttia vastaajia (Suomen pelastusalan keskusjärjestö, 2019). Tämän ky-
 selyn avovastauksista ilmenee että kyselyyn vastaajat kokevat käyttävänsä inter-
 netiä turvallisella tavalla ja uskovat tunnistavansa erilaiset vaarat. Kyselyyn vas-
 tanneista suurin osa on tottuneita internetin käyttäjiä, huijaukset tiedostetaan ja 
 tämä voi osaltaan vaikuttaa siihen, että internetin käyttöä pidetään turvallisena. 


Kuten vastaajista 80-vuotias mies toteaa: 


Mies (80-v) : Huijauksia on paljon. 



5.3 Kokemukset kyberturvallisuudesta 


Seuraavissa  kysymyksissä  vastaajilta  kysyttiin  kyberturvallisuuteen 
 liittyviä asioita.  


Nainen (83-v) : Se on niitä uusia sanoja, tietokonejuttuja. 


Vastaajista 45 prosenttia kertoo tietävänsä, mitä kyberturvallisuudella tar-
 koitetaan ja 40 prosenttia ei ole aivan varma merkityksestä. Vastaajista 10 pro-
 sentille kyberturvallisuus ei ole terminä tuttu. Kyberturvallisuudesta on kuultu 
 useammin  uutisista  (90  %)  ja  internetistä  (45  %).  Vastaajista  30  prosenttia  on 
 kuullut kyberturvallisuudesta läheiseltä ja 5 prosenttia työpaikalta. Kyselytutki-
 mukseen  vastaajien  oli  mahdollista  kertoa  kyberturvallisuuteen  liittyviä 
 ajatuksia avoimessa vastauskentässä. Vastauksista voi päätellä, että kyberturval-
 lisuusasiat ovat vastaajille keskimäärin hyvin tuttuja. Osa vastaajista tiedostaa 
 kyberturvallisuusasioiden  vaikuttavan  myös  yleiseen  turvallisuuteen  sisältäen 
 valtioiden  välisen  vakoilun  ja  tietoverkkojen  häirinnän  (Taulukko  1).  Taulu-
 koissa on käytössä lyhenteet M : Mies ja N : Nainen. 


Mitä kyberturvallisuus tarkoittaa ? 
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