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Työn  tavoitteena  oli  lisätä  kohdeyrityksen  tietoisuutta  esineiden  internetin  tietoturvau-
 hista ja näiden uhkien hallintakeinoista. Kohdeyritys  on pohjoismaiden suurin tietotur-
 vakonsultointiin erikoistunut asiantuntijatalo. Tehtävänä oli selvittää mitkä ovat esinei-
 den internetin merkittävimmät tietoturvauhat ja miten näitä uhkia voidaan hallita tehok-
 kaasti. Tietoturvauhkien tunnistaminen ja merkittävyyden pohdinta sekä uhkien hallin-
 taan soveltuvien hallintakeinojen tunnistaminen olivat työssä avainasemassa. 


Työn teoria sisältää kaksi osuutta, tietoturvallisuuden hallinnan sekä esineiden interne-
 tin tietoturvallisuuden. Teorian keräämisessä aineistona toimi ajankohtaiset ja arvostetut 
 artikkelit  sekä  perinteisemmän  tiedon  osalta  painettu  kirjallisuus.  Tietoturvallisuuden 
 hallinnassa korostuu riskienhallinta osana organisaation toimintaa sekä tietoturvauhkien 
 kategorisointi.  Esineiden  internetin  tietoturvallisuuden  ymmärtämiseksi  esitellään  esi-
 neiden internetin määritelmä, arkkitehtuuri sekä haasteet, joiden kautta voidaan ymmär-
 tää  tietoturvallisuuden  tärkeys.  Esineiden  internetin  tietoturvauhkia  ja  tietoturvallisuu-
 den  hallintakeinoja  esitellään  teorian  lopuksi,  mutta  vasta  empiirinen  osuus  luo  työn 
 tärkeimmän sisällön. 


Empiirisessä  osuudessa  haastateltiin  tietoturva-asiantuntijoita  teemahaastatteluilla,  joi-
 den tarkoituksena oli selvittää merkittävimmät tietoturvauhat ja hallintakeinot. Hallinta-
 keinoja lajiteltiin havainnoiviin, suojaaviin sekä estäviin hallintakeinoihin. Tutkimuksen 
 tuloksissa yhdistettiin teorian ja empirian tärkeimmät havainnot, joiden perusteella luo-
 tiin  merkittävimpien  uhkien  taulukko  sekä  merkittävimpien  hallintakeinojen  taulukko. 


Edelleen näistä koostettuna sekä pohdinnan tuloksena saatiin  yhdisteltyä työn tärkeim-
pänä tuloksena syntynyt taulukko, joka yhdistää merkittävimmät uhat ja niitä vastaavat 
hallintakeinot, sekä ottaa kantaa uhan aiheuttamiin seurauksiin sekä tietoturvallisuuden 
vaarantavaan osa-alueeseen. 
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 Things 


Tampere University of Technology 


Master of Science Thesis, 75 pages, 2 Appendix pages 
 February 2017 


Master’s Degree Programme in Information and Knowledge Management 
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The  objective  of  this  research  was  to  add  knowledge  about  the  information  security 
 threats and management on the Internet of Things in the target company. Target compa-
 ny is the biggest information security consulting company in the Nordics. The mission 
 was to identify what are the most significant security threats and how can they be man-
 aged effectively on the Internet of Things. Identifying information security threats, sig-
 nificance  consideration  and  identifying  proper  threat  management  of  these  described 
 threats, were the key aspects of this study. 


Study’s  theoretical  part  consists  of  two  parts,  information  security  management  and 
 information  security  of  the  Internet  of  Things.  Theory  was  gathered  from  current  and 
 recognized journals and the more traditional information was obtained from informative 
 books.  Risk management  as  a part of organizations  operation and information  security 
 threat  categorization  emphasizes  in  information  security  management.  To  understand 
 the information security aspects of the Internet of Things, the study declares the defini-
 tion, architecture and challenges of the Internet of Things. Through this the reader can 
 understand  the  importance  of  information  security.  Information  security  threats  and 
 ways to manage them are explained at the end of theory but the empirical part brings out 
 the most important information. 


In the empirical part consisted of theme interviews with the information security profes-
sionals. The object of the interviews was to define the most significant security threats 
and ways to manage them. Information security threat management was divided to per-
ceptive, protective and prohibitive management. The study’s results combine the most 
critical observations of the theoretic and the empiric parts. The table of the most signifi-
cant threats as well as the table of threat management ways were put together from this 
information. As this  was  analyzed  and taken into consideration the most important  re-
sult  of  the  study  was  obtained.  A  table  that  combines  the  information  security  threats, 
the possible outcomes of the threat, the information security field that it endangers and 
lastly the way to manage the said threat.  
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ALKUSANAT 


Kiitos  kohdeyritykselle  diplomityö  mahdollisuudesta,  jonka  sain  toteuttaa  täysin  oman 
 mielenkiintoni  perusteella.  Tehtävä  osoittautui  paljon  monimutkaisemmaksi,  mitä  al-
 kuun  ajattelin,  mutta  nyt  paljon  aikataulusta  jäljessä  voin  vihdoin  todeta  työn  olevan 
 valmis.  Lukuisat  päivät  ja  useat  yöt  tietokoneen  ruutua  tuijottaneena,  ymmärrän,  että 
 tämä on ollut opintojeni vaikein ja rankin osuus, mutta samalla myös opettavaisin. Olen 
 oppinut paljon itsestäni kuin myös aiheesta, joka oli aluksi minulle melko tuntematon. 


Kiitokset  myös  ohjaajalleni  Hannu Kärkkäiselle  työn varrella tarvitusta tuesta ja opas-
 tuksesta. Lisäksi kiitokset koko TTY:lle mahtavista opiskelu vuosista, joita voin hyvällä 
 mielellä  muistella  lämmöllä  vielä  pitkään.  Opintojen  alussa  hyvin  käsittämättömältä 
 tuntuneet käsitteet ja tietojohtamisen perusopinnot ovat osoittautuneet yritysmaailmassa 
 juuri niiltä asioilta, joita tällä hetkellä arvostetaan. Näin ollen voin olla erittäin tyytyväi-
 nen valintaani, joka myös tuntuu omalta. 


Loppujen  lopuksi  koen,  että  tämän  työn  tekeminen  on  valmistanut  minua  moniin  työ-
 elämässä vastaan tuleviin haasteisiin,  jotka osaan nyt  ottaa vastaan paremmin  kuin en-
 nen työn tekemistä. Yleispätevät ominaisuudet, kuten ajanhallinta ja asioiden priorisoin-
 ti  ovat  tulleet  hyvinkin  tutuiksi  työn  kirjoittamisen  aikana.  Uskon,  että  näiden  oppien 
 myötä  olen  valmis  kohtaamaan  tulevaisuuden  haasteet  reppu  täynnä  muistoja,  koke-
 muksia sekä tärkeitä oppeja elämään.  


Helsingissä, 13.2.2017 


Atte Finska 
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1.  JOHDANTO 


Tietoturvallisuuden  merkitys  kasvaa  jatkuvasti  digitalisaation  ja  tiedon  lisääntymisen 
 myötä.  Tiedon  arvo  yrityksille  on  mittaamattoman  arvokasta,  minkä  takia  sen  turvaa-
 miseksi  ollaan  valmiita  käyttämään  resursseja  kasvavalla  tahdilla.  Tietoa  on  nykyään 
 kaikkialla,  hiljaisena  tietona  työntekijöissä  ja  tallennettuna  kaikissa  tietojärjestelmissä. 


Näiden  turvallisuus  on  noussut  uutisotsikoihin  entistä  vahvemmin  viimeisten  vuosi-
 kymmenten aikana. Digitalisaatio on mahdollistanut entistä nopeamman tiedon vaihdon 
 ja helpottanut tiedon luomista, käyttöä ja tallentamista. Kaikkea tätä tietoa tulee turvata, 
 ettei tieto vuoda asiattomien käsiin. 


Esineiden  internet  on  jo  vanha  käsite,  mutta  vasta  viime  vuosina  sitä  on  alettu  pitää 
 konkreettisesti  merkittävänä  ilmiönä.  Esineiden  internet  koostuu  fyysisistä  laitteista, 
 jotka  seuraavat  ympäristöään  ja  pystyvät  tämän  perusteella  toimimaan  älykkäästi  ja 
 kommunikoimaan muiden laitteiden kanssa. Esineiden internet perustuu datan keräämi-
 seen, sen käyttämiseen ja analysointiin päätöksenteon tukena. Esineiden internet liittyy 
 vahvasti  digitalisaatioon  ja  tarkoittaa  käytännössä  erilaisten  sensorien  muodostaman 
 verkoston  liittämistä  osaksi  suurempia  tietojärjestelmiä.  Tämän  tutkimuksen  kannalta 
 sensoreita ovat älyautot, jotka automaattisesti keräävät dataa auton toiminnasta sekä sen 
 ympäristöstä. Kerätty data siirretään automaattisesti datayhteyksien kautta palvelimille, 
 jonne  se  tallennetaan.  Tallennettua  dataa  analysoidaan,  minkä  perusteella  voidaan  esi-
 merkiksi ennustaa, milloin auto tulisi viedä huoltoon. Kerätty data on monessa tapauk-
 sessa hyvin sensitiivistä ja arvokasta, minkä takia tietoturvallisuus on huomioon otetta-
 va osa esineiden internetiä. Älyauton tapauksessa tietoturvallisuus on noussut uutisotsi-
 koihin, kun hakkerit onnistuivat kytkemään auton jarrut pois käytöstä. 


Esineiden  internetin  tietoturvallisuus  nousee  vahvasti  esille  puhuttaessa  linkitetyistä 
 laitteista, jotka keräävät dataa esimerkiksi kuluttajan sähkönkäytöstä. Tätä dataa hyväksi 
 käyttämällä  pystytään  analysoimaan  kuluttajan  toimintaa  ja  jopa  päättelemään  hänen 
 liikkumisiaan  ja  tottumuksiaan.  Ulkopuolisen  henkilön  käsissä  datan  perusteella  voi-
 daan  jopa  päätellä,  milloin  kuluttaja  on  pois  kodistaan  tai  esimerkiksi  lomamatkalla. 


Toinen  esimerkki  energiateollisuudesta  on  vuosi  sitten  uutisissa  ollut  Ukrainan  sähkö-
verkon kaataminen (Halminen 2016). Tapauksessa sähköyhtiön järjestelmiin oli päässyt 
haittaohjelma Blackenergy, joka on suunniteltu  korruptoimaan käyttöjärjestelmälle tär-
keitä  ohjelmatiedostoja.  Haittaohjelma  onnistui  katkaisemaan  sähköt  noin  puolilta  uk-
rainalaisen kaupungin Ivano-Frankivskin asukkaista, mikä tarkoitti noin 700 000 kotita-
loutta.  Tämä  oli  tiedettävästi  ensimmäinen  kerta,  kun  haittaohjelman  avulla  on  saatu 
katkaistua  sähkönjakelu  kuluttajilta.  Teollisuuden  hallintajärjestelmät,  mukaan  lukien 
teollisuus  automaatio (esineiden internet) ovat  olleet  hyökkäyksien kohteena aiemmin-



(8)kin, mutta viimeistään nyt hyökkäyksiin tulee suhtautua vakavasti. Kriittisen infrastruk-
 tuurin  turvaamiseen tulee kiinnittää huomiota, sillä tämän kaltaisia tapauksia on osattu 
 jo odottaa, mutta nyt niistä on myös konkreettista näyttöä. 


Tässä tutkimuksessa perehdytään esineiden internetin tietoturvauhkiin ja näiden uhkien 
 hallintakeinoihin.  Tutkimusta  konkretisoi  älyauton  tietoturvan  pitäminen  esimerkkinä, 
 jolloin uhkia ja hallintakeinoja peilataan sitä vasten. Älyautoa itseään ei tutkimuksessa 
 varsinaisesti tutkita, vaan se toimii  lähinnä konkreettisena  esimerkkinä, havainnollista-
 maan yhden tartuntapinnan esineiden internetin tietoturvallisuudelle. 



1.1  Tutkimuksen tausta 


Tutkimus  toteutetaan  tilauksena  asiakasorganisaatiolle,  joka  on  suomalainen  kybertur-
 vallisuusalan  yritys.  Yritys  toimii  laajasti  kaikilla  kyberturvallisuuden  osa-alueilla  toi-
 mittaen asiakkailleen ratkaisuja tietoturvallisuuden suunnittelusta aina toteutukseen asti. 


Yritys on pohjoismaiden suurin tietoturvakonsultointiin erikoistunut asiantuntijaorgani-
 saatio. Kooltaan yritys lukeutuu pk-yrityksiin ja kasvaa nopealla tahdilla. Kansainvälis-
 tyminen on aloitettu vuoden 2015 loppupuolella ja on osa pitkän aikavälin strategiaa. 


Tutkimuksen taustalla on yrityksen ilmaisema kiinnostus oppia lisää esineiden interne-
 tin tietoturvallisuudesta ja sen hallinnasta. Tutkimus käsittelee tietoturvauhkia ja uhkien 
 hallintaa  esineiden  internetissä.  Tutkimus  ei  tule  ratkaisemaan  mitään  suoranaista  on-
 gelmaa, vaan tulee toimimaan  yrityksen oppimisen apuna ja tulevaisuudessa mahdolli-
 sesti myös työkaluna konsultoinnissa.  


Tavoitteena  tutkimuksessa  on  tunnistaa  kattavasti  esineiden  internetin  tietoturvauhkia, 
 arvioida mitkä uhat ovat merkittävimpiä ja etsiä näille uhille tehokkaita hallintakeinoja. 


Tuloksissa  esitellään  merkittävimmät  uhat  ja  niitä  vastaavat  hallintakeinot,  jotka  pyri-
 tään  pitämään  mahdollisimman  konkreettisina,  jotta  työn  tuloksia  voidaan  hyödyntää 
 yrityksessä myös jatkossa. 


Tutkimuksen tarkoitus on olla korkeamman tason kuvaus siitä, millaisia tietoturvauhkia 
 esineiden  internetiin  liittyy  ja  miten  niistä  merkittävimpiä  voidaan  hallita.  Tavoitteena 
 on, että yritys pystyy tulevissa asiakasprojekteissa hyödyntämään tutkimuksen tuloksien 
 listaa  tärkeimmistä  uhista  ja  nopeasti  toteamaan,  miten  listan  uhkia  voidaan  hallita  te-
 hokkaasti.  Listan  perusteella  yritys  voi  tunnistaa  yleisimpiä  esineiden  internetin  tieto-
 turvauhkia, joiden perusteella tarjotaan asiakkaille niiden hallintaan soveltuvia palvelui-
 ta. 


Esineiden internet on hyvin laaja käsite, kuten myös tietoturvallisuus, mikä luo haasteen 
 tutkimuksen kirjoittajalle. Aihealueen ollessa kahden laajan kokonaisuuden yhdistelmä, 
 ei  kaikkia  aihealueiden  osa-alueita  voida  käydä  läpi  tutkimuksen  asettamissa  rajoissa. 


Tutkimuksen tavoitteena on olla ylemmän tason kuvaus esineiden internetin tietoturval-
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 lisuudesta,  jota  on  lähestytty  konkreettisen  esimerkin  avulla.  Saatuja  tuloksia  pyritään 
 yleistämään  myös  muille  osa-alueille  mahdollisuuksien  mukaan.  Haasteena  tutkimuk-
 sessa  on,  että  tietoturvauhat  vaihtelevat  merkittävästi  riippuen  puhutaanko  terveyden-
 huollon palveluista tai sovelluksista vai esimerkiksi valitusta älyautosta. 


Kohdeyritys voi käyttää jatkossa tutkimuksen tuloksia asiakasprojekteissa konsultoinnin 
 työkaluna esineiden internetiin  liittyvissä projekteissa uhkien tunnistamiseen, määritte-
 lyyn ja hallintakeinojen suunnittelun apuvälineenä. Tuloksista voidaan jälkikäteen koos-
 taa lyhyt  checklist  tyypinen ratkaisu, jota on helppoa ja nopeaa käyttää apuna konsult-
 tien kiireisessä työympäristössä. 



1.2  Tutkimuskysymykset, tutkimuksen näkökulma ja rajaus 


Tutkimuksen tavoitteena on luoda  ymmärtävä selvitys esineiden internetin  tietoturvau-
 hista ja niiden hallintakeinoista. 


Tutkimuksen päätutkimuskysymys on: 


  Miten esineiden internetin tietoturvauhkia voidaan hallita tehokkaasti? 


Päätutkimuskysymystä  tukemaan  on  tunnistettu  seuraavat  ongelman  pienempiin  osiin 
 jakavat alatutkimuskysymykset: 


  Mitä tietoturvauhkia esineiden internetiin liittyy? 


  Mitkä tietoturvauhat ovat merkittävimpiä esineiden internetissä? 


  Millaisilla hallintakeinoilla esineiden internetin tietoturvauhkia voidaan hallita te-
 hokkaasti?  


Näkökulma tutkimuksessa on tutkia tietoturvan osuutta esineiden internetissä, millaisia 
 uhkia  tietoturvallisuudelle  on  ja  millaisilla  keinoilla  uhkia  voidaan  hallita.  Näkökulma 
 huomioi  uhat  esineiden  internetin  arkkitehtuurin  eri  tasoilla  ja  tarkastelee  näitä  uhkia 
 vastaavia hallintakeinoja. Empirian yhtenä osana peilataan esineiden internetin tietotur-
 vallisuutta älyautoon konkreettisena esineiden internetin sovelluksena. 


Tutkimus rajataan tiettyihin aiheiden osa-alueisiin, sillä aihealueet ovat sen verran laajo-
 ja, että muutoin työn pituus ylittäisi diplomityön sallitut rajat. Rajaukset on tehty yhteis-
 työssä tutkimukseen osallistuvien osapuolten kanssa. 


  Esineiden  internetin  osalta  käytetään  arkkitehtuurin  kolmeen  tasoon  jakavaa 
 mallia (havainnointitaso, siirtotaso, sovellustaso) 


  Tietoturvallisuuden osalta käsitellään tietoriskejä, tietoturvariskejä sekä tietosuo-
 jaa ja näihin liittyviä hallintakeinoja  


  Työssä  tarkastellaan  tilannetta  työn  tilaajaorganisaation  asiakkaan  näkökulmas-
ta, joka on lähes poikkeuksetta toinen yritys. 



(10)Rajaukset  auttavat  pitämään  työn  sen  sallituissa  mitoissa  sekä  tutkijaa  selventämään 
 aihealueiden  laajuutta.  Rajausten  avulla  myös  tutkimuksen  aihe  pysyy  tarkkana  eikä 
 lähde rönsyilemään aiheen ulkopuolelle. 



1.3  Tutkimusmetodologia 


Tämä tutkimus toteutetaan ymmärtävänä kvalitatiivisena tutkimuksena. Tutkimus tulee 
 koostumaan teoreettisesta sekä empiirisestä osiosta. Teoreettinen osio luo viitekehyksen 
 tietoturvallisuudelle,  esineiden  internetille  sekä  esineiden  internetin  tietoturvallisuuden 
 hallinnalle. Empiirisessä osiossa tutkitaan yleisesti esineiden internetin tietoturvallisuut-
 ta, sen uhkia sekä tietoturvallisuuden hallintakeinoja. Lisäksi empiriassa tutkitaan älyau-
 ton tietoturvallisuutta teemahaastatteluiden avulla, joissa aihealue selitetään haastatelta-
 ville. 


Tässä tutkimuksessa empirian keräämisen muodoksi valittiin puolistrukturoidut  teema-
 haastattelut. Haastatteluiden tavoitteena on saada lisää ymmärrystä esineiden internetin 
 tietoturvasta, tietoturvauhista ja uhkien hallintakeinoista. Haastatteluiden kysymysrunko 
 suunnitellaan ja toteutetaan siten, että näkökulmat määritellään ennalta, säilyttäen pieni 
 vapaus  haastattelun  etenemiselle  muihinkin  suuntiin.  Haastateltavilta  on  tavoitteena 
 saada  tietoa  olemassa  olevista  tietoturvauhista  esineiden  internetissä  sekä  erityisesti 
 uhkien  konkreettisista  hallintakeinoista.  Tutkimuksen  metodologia  on  esitetty  alla  ole-
 vassa taulukossa 1. 


Taulukko 1.1. Tutkimuksen metodologia 


Tutkimusfilosofia  Hermeneutiikka 


Tutkimuksen suuntaus  Deduktiivinen 


Tutkimusmenetelmä  Kuvaileva tapaustutkimus (teoriaa testaava 
 case-tutkimus, Lukka 1999) 


Tiedonkeruumenetelmät  Kirjallisuus, teemahaastattelut 


Tutkimustyyppi  Kvalitatiivinen 


Olkkonen  (1994)  määrittelee  tärkeimmiksi  tieteenkäsityksiksi  positivismin  ja  herme-
neutiikan. Positivismi on tieteenkäsitys, joka perustuu ajatukseen, että tutkimus on teki-
jästä riippumaton ja toistettavissa oleva. Positivismin perusajatuksena on, että tieto pe-
rustuu todennettuihin tosiasioihin, esimerkiksi mittaustuloksiin. Hermeneutiikka puoles-
taan  ei  takaa  riippumattomuutta,  sillä  se  tukeutuu  tutkijan  ymmärrykseen  aineistosta. 
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 Aineisto  on  useimmiten  kvalitatiivista,  mikä  soveltuu  tähän  tutkimukseen  kvalitatiivi-
 suuden myötä. 


Tutkimuksen suuntauksia ovat deduktiivinen ja induktiivinen päättely (Olkkonen 1994). 


Deduktiivinen  päättely  tarkoittaa,  että  yleisistä  väitteistä  kootaan  erikoisempia  päätel-
 miä. Vastaavasti induktiivinen päättely lähtee liikkeelle erikoisemmista väitteistä, jotka 
 liitetään  yleiseksi  väitteeksi.  Tämän  tutkimuksen  kannalta  deduktiivinen  päättely  on 
 luontevampaa, sillä tietoturvallisuudesta ja teollisesta internetistä kootaan yleisiä asioi-
 ta, jotka kootaan yhtenäiseksi kokonaisuudeksi. Deduktiivinen päättely sopii myös poh-
 jimmiltaan teoreettiseen tutkimukseen, missä totena pidetyistä väitteistä johdetaan yksi-
 tyistapausta koskeva sovellutus.  


Tutkimusmenetelmäksi  valittiin  tapaustutkimus,  sillä  tutkimukseen  liittyy  tietty  yksi-
 tyiskohtainen  tapaus,  jota  tarkastellaan  yksityiskohtaisemmin  teoriaan  liittäen.  Tässä 
 tutkimuksessa  perehdytään  älyautoon  ja  sen  toimintaan  osana  suurempaa  esineiden  in-
 ternetin  järjestelmää.  Tapaustutkimuksella  pyritään  kokonaisvaltaiseen  ymmärrykseen 
 asiasta,  mikä  kuvaa  hyvin  tätä  tutkimusta.  Tästä  voidaan  tarkentaa  tapaustutkimusta 
 edelleen kuvailevaksi tapaustutkimukseksi. Kuvaileva tapaustutkimus pyrkii kuvaamaan 
 tarkasteltavaa  ilmiötä  mahdollisimman  yksityiskohtaisesti,  laajasti  ja  kaiken  huomioi-
 den. Tässä on kuitenkin muistettava tutkimuksen rajaukset, mitkä rajaavat tutkimuksen 
 vain tiettyihin tietoturvallisuuden ja esineiden internetin osa-alueisiin. 


Tiedonkeruumenetelminä  tässä  tutkimuksessa  toimivat  kirjallisuuskatsaus  sekä  teema-
 haastattelut. Kirjallisuuskatsaus tarkastelee tutkimukseen liittyviä näkökulmia, teorioita 
 ja  aiempia  julkaisuja.  Näiden  perusteella  voidaan  koota  teoreettinen  viitekehys  tutki-
 mukselle,  joten  kirjallisuuskatsaus  toimii  teoreettisen  osuuden  tiedonkeruumenetelmä-
 nä. Empiirisessä osiossa tarkastellaan  yksityiskohtaista rajattua aihetta, joten siihen so-
 veltuu asiantuntijoille tehtävät teemahaastattelut. Teemahaastattelut suunnitellaan etukä-
 teen  ja  pyritään  pitämään  mahdollisimman  objektiivisina,  jotta  saadut  tulokset  olisivat 
 mahdollisimman  todenmukaisia.  Haastattelut  toteutetaan  puolistrukturoituina,  sillä 
 haastatteluissa halutaan saada  yksityiskohtaista tietoa määrätyistä teemoista, eikä haas-
 tateltaville haluta antaa liikaa vapauksia (Saaranen-Kauppinen & Puusniekka 2006). 


Edellä mainittujen valintojen perusteella voidaan tutkimuksen sanoa olevan kvalitatiivi-
 nen eli laadullinen tutkimus. Tutkimus pyrkii  ymmärtämään aihetta kokonaisvaltaisesti 
 ja  syventymään  empirian  osalta  määriteltyyn  rajattuun  aiheeseen.  Teoriaa  käytetään 
 keinona,  jolloin  empirian  tuloksia  arvioidaan  teoriaa  vastaan  ja  näin  pyritään  rakenta-
 maan ymmärtävä kuvaus esineiden internetin tietoturvauhista ja niiden hallintakeinoista. 


Tutkimuksen lopputuloksena syntyy listaus merkittävimmistä esineiden internetin tieto-
turvauhista sekä näitä vastaavista hallintakeinoista. 
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1.4  Tutkimuksen rakenne 


Tutkimus  voidaan  jakaa  karkeasti  kahteen  osaan,  teoreettiseen  ja  empiiriseen.  Tutki-
 muksen rakenne koostuu johdannosta, teoreettisesta kirjallisuuskatsauksesta, empiirises-
 tä  tutkimuksesta,  tuloksista,  pohdinnasta  sekä  päätelmistä.  Johdannossa  esitellään  ai-
 healuetta,  käydään  läpi  tutkimusongelmat,  tavoitteet  sekä  tutkimukseen  liittyvät  valin-
 nat.  Valinnat  sisältävät  tutkimuksen  näkökulman  ja  tutkimusmetodologian  läpikäymi-
 sen. Tutkimusmetodologia ohjaa tutkimuksen tekemistä ja arviointia. 


Kuva 1.1. Tutkimuksen rakenne 


Kirjallisuuskatsauksessa  esitellään  tutkimuskysymyksiin  liittyvä  teoria  kokonaisvaltai-
 sesti.  Teoria  jakaantuu  edelleen  kahteen  osaan,  tietoturvallisuuden  hallintaan  ja  esinei-
 den  internetin  tietoturvallisuuteen.  Ensimmäinen  osio  kuvaa  tietoturvallisuutta  ja  sen 
 hallintaa  yleisellä  tasolla  sekä  kuvaa  tietoturvallisuuden  osa-alueita  ja  ulottuvuuksia. 


Lisäksi esitellään, kuinka tietoturvallisuus liittyy organisaation liiketoimintaan ja miten 
riskienhallinta liittyy tähän tutkimukseen. Lopuksi esitellään tietoturvauhkien kategori-
sointia.  Toisessa  osiossa  perehdytään  esineiden  internetiin,  sen  määritelmiin,  arkkiteh-
tuuriin,  haasteisiin,  ominaisuuksiin  ja  tietoturvallisuuteen.  Osiossa  kuvataan  myös  esi-
neiden  internetin  osa-alueita  sekä  haasteita.  Lisäksi  osiossa  tarkastellaan  tietoturvalli-
suuden  ja  esineiden  internetin  liittymistä  toisiinsa  sekä  tähän  liittyviä  uhkia  ja  uhkien 
hallintakeinoja.  Kirjallisuuskatsauksessa  tavoitteena  on  luoda  teoreettinen  pohja  tutki-
muksen  empiiriselle  osalle.  Tietoa  on  haettu  pääsääntöisesti  sähköisistä  artikkeleista, 
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 mutta  jonkin  verran  myös  painetusta  kirjallisuudesta.  Painettu  kirjallisuus  painottuu 
 tietoturvallisuuden  yleiseen  kuvaukseen,  kun  taas  sähköiset  artikkelit  käsittelevät  pää-
 sääntöisesti enemmän esineiden internetiä. 


Empiirinen osuus koostuu viiden asiantuntijan teemahaastattelusta sekä yhdestä tilaaja-
 organisaation ulkopuolisesta haastattelusta. Tavoitteena haastatteluissa on tunnistaa tie-
 toturvauhkia, määrittää näistä merkittävimmät sekä etsiä merkittävimmille uhille hallin-
 takeinoja. Haastatteluiden tavoitteet ovat melko korkealla, mikä saattaa muodostua on-
 gelmaksi  tulosten  kannalta.  Älyautoa  käytetään  haastatteluissa  konkretisoimaan  esinei-
 den internetin osa-aluetta ja siihen liittyvää tietoturvallisuutta. Haastatteluissa tunniste-
 tuista  uhista  pyritään  koostamaan  taulukko,  josta  lukijalle  selviää  esineiden  internetin 
 merkittävimmät tietoturvauhat ja näiden hallintakeinot. 


Tuloksissa  kerätään  yhteen  havaitut  tietoturvauhat  ja  avataan  niitä  hieman  enemmän. 


Löydettyjä  uhkia  pyritään  hallitsemaan  niitä  vastaavilla  hallintakeinoilla,  jolloin  uhat 
 liitetään  hallintakeinoihin.  Tuloksena  saadaan  täten  taulukko  esineiden  internetin  mer-
 kittävimmistä tietoturvauhista, johon liitetään osaksi uhkia vastaavat hallintakeinot sekä 
 tietoturvallisuuden vaarantava osa-alue. Pohdinnassa analysoidaan tutkimuksen tuloksia 
 eritellen  ensin  tunnistettuja  uhkia,  jonka  jälkeen  analysoidaan  uhkien  hallintakeinoja. 


Pohdinnassa  otetaan  myös  kantaa  merkittävimpiin  tuloksiin  ja  pohditaan  niiden  paik-
 kansa pitävyyttä sekä syitä. 


Lopuksi  tutkimuksen  tulokset  kootaan  yhteen  ja  vedetään  niistä  johtopäätökset.  Tutki-
musta  ja  tuloksia  arvioidaan  ja  verrataan  aluksi  asetettuihin  tavoitteisiin.  Viimeiseksi 
esitetään mahdollisia jatkotutkimusehdotuksia. 
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2.  TIETOTURVALLISUUDEN HALLINTA 


Tässä  luvussa  perehdytään  tietoturvallisuuteen  käsitteenä  ja  ilmiönä.  Seuraavaksi  tar-
 kastellaan sen osa-alueita sekä liittymistä organisaation toimintaan. Lopuksi tutustutaan 
 riskienhallintaan sekä tietoturvauhkien kategorisointiin. 



2.1  Tieto ja turvallisuus 


Tietoturvallisuus koostuu terminä kahdesta osasta: tiedosta ja turvallisuudesta. Tieto on 
 sanakirjan  mukaan  dataa,  informaatiota,  opittua  tietämystä,  viisautta,  ilmoitus,  todelli-
 suuteen perustuva käsitys jostakin, tosiasioiden tuntemista tai tietoisuutta (Sivistyssana-
 kirja  2015).  Tieto  jaetaan  perinteisesti  kolmeen  perustasoon:  dataan,  informaatioon  ja 
 tietämykseen (Liebowitz 2006; Thierauf 2001; Sydänmaanlakka 2007). Sydänmaanlak-
 ka (2007) lisää edellä mainittuihin tasoihin vielä älykkyyden ja viisauden. Nämä tiedon 
 tasot on esitetty kuvassa 2.1, missä tieto on alimmalla tasolla dataa ja ylimmällä tasolla 
 viisautta. 


Kuva 2.1. Tiedon tasot (Mukailtu lähteestä Liebowitz 2006) 


Tiedon hierarkiassa alimmalla tasolla on data. Data on numeroita, tekstiä, kuvia, merk-
 kejä tai näiden yhdistelmä, jolla ei itsessään ole merkitystä (Kaario & Peltola 2008, s. 6; 


Ståhle & Grönroos 1999, s. 207). Erilaisilla muunnosprosesseilla datasta voidaan muo-
kata  informaatiota  (Hakala  2006,  s.  66;  Sydänmaanlakka  2007,  s.  187).  Esimerkkejä 
tällaisista muunnoksista ovat jäsentely, liittäminen, korjaaminen, analysointi ja tiivistä-
minen  (Liebowitz  2006,  s.  7;  Sydänmaanlakka  2007,  s.  188).  Informaatiolla  on  jokin 
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 merkitys vastaanottajalle. Informaatio on dataa jossain tietyssä kontekstissa, jolloin sillä 
 on  jonkinlainen  informaatioarvo  vastaanottajalle  (Kaario  &  Peltola  2008,  s.  6;  Liebo-
 witz  2006,  s.  7;  Ståhle  &  Grönroos  1999,  s.  49).  Kolmannella  tasolla  kuvassa  2.1  on 
 tietämys,  joka  sisältää  informaation  vaikutuksen  ja  on  täten  muuttunut  inhimilliseksi 
 tiedoksi, jota voidaan hyödyntää jonkin ongelman ratkaisemiseksi tai tehtävän suoritta-
 miseksi (Ståhle & Grönroos 1999, s. 49). Ylimmät kaksi tiedon tasoa liittyvät vahvasti 
 henkilöön ja hänen asiantuntijuuteensa sekä kokemukseen. Nonaka & Takeuchi (1995) 
 jakavat tiedon hiljaiseen ja eksplisiittiseen tietoon. Hiljainen tieto on vaikeasti nähtävää 
 ja  ilmaistavaa,  se  on  yksilöihin  sitoutunutta,  kokemuksen  kautta  opittua  tietoa,  jonka 
 avulla voidaan luoda eksplisiittistä tietoa, vaikka sen siirtäminen onkin haastavaa. Eks-
 plisiittistä tietoa voidaan ilmaista numeroilla tai sanoilla ja se on formaalia sekä syste-
 maattista tietoa, jota on helppoa jakaa. (Nonaka & Takeuchi 1995, s. 8) Molempien sekä 
 hiljaisen että eksplisiittisen tiedon jakaminen on organisaation edun mukaista, mutta se 
 ei saa olla ristiriidassa tietoturvallisuuden kanssa. 


Turvallisuus on Merriam-Webster sanakirjan mukaan ”ominaisuus tai tila, jossa koetaan 
 1) vapaus vaarasta 2) vapaus pelosta tai huolesta 3) vapaus mahdollisuudesta tulla irti-
 sanotuksi.  Turvallisuus  voi  olla  myös  toimenpiteitä,  joilla  suojaudutaan  esimerkiksi 
 vakoilulta, sabotoinnilta, rikoksilta, hyökkäyksiltä tai pakenemiselta. 


Tiedosta  ja  turvallisuudesta  muodostuva  termi,  tietoturvallisuus,  on  siis  jotain  tiedon 
 turvaamiseksi tehtäviä toimenpiteitä. Usein tietoturvallisuus koetaan tekniseksi asiaksi, 
 vaikka  todellisuudessa  tietoturvallisuus  on  sekä  hallinnollisia  että  teknisiä  ratkaisuja. 


Organisaatiossa tietoa on muun muassa tallennettuna datana tietojärjestelmissä ja ihmi-
 siin liittyneenä tietämyksenä. Kyrölän (2001) mukaan tietoturvallisuudessa kahdeksan-
 kymmentä  prosenttia  toiminnasta  on  hallinnollista,  mikä  käsittää  ihmisten  toiminnan, 
 päätöksenteon ja muita inhimillisiä asioita. Hän sanoo, että vain loput kaksikymmentä-
 prosenttia ovat teknisiä ratkaisuja, mikä korjaa yleisesti vallitsevaa epäymmärrystä. 


Tietoturvallisuus tarkoittaa eri tiedon tasoilla erilaisia ratkaisuja. Mitä alemmalle tiedon 
 tasolle siirrytään, sitä teknisemmiksi tietoturvallisuuden ratkaisut muuttuvat. Ylemmillä 
 tasoilla  tieto  muuttuu  konteksti-  ja  ihmisriippuvaiseksi,  jolloin  tekniset  ratkaisut  eivät 
 toimi. Ylempien tasojen tietoturvallisuus koostuu ihmisten kouluttamisesta ja toiminnan 
 muokkaamisesta  tietoturvallisemmaksi.  Ylemmillä  tasoilla  tieto  on  arvokkaampaa,  jol-
 loin  sen  turvaamiseen  on  liiketoiminnallisesti  järkevää  panostaa  enemmän.  Ylemmillä 
 tasoilla tietoturvallisuus on enemmän hallinnollisia ratkaisuja, mikä on linjassa Kyrölän 
 (2001)  kanssa.  Alemmilla  tasoilla  tieto  ei  itsessään  ole  välttämättä  yhtä  arvokasta  ja 
 ratkaisuina toimii monenlaiset tekniset järjestelmät ja suojaustavat. 


Peltier et  al.  (2005, s. 1) mukaan tietoturvallisuuden tarkoitus on suojata organisaation 
arvokkaita resursseja eli tietoja, laitteistoja ja ohjelmistoja. Whitman & Mattord (2005, 
s. 37-38) puolestaan pitävät tietoturvallisuuden tavoitteena organisaation toimintakyvyn 
varmistamista,  joka  koostuu  sovelluksista,  datasta  ja  teknisistä  resursseita.  Käytännön 
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 alueet. 



2.2  Tietoturvallisuuden osa-alueet ja ulottuvuudet 


Tietoturvallisuus voidaan jakaa osa-alueisiin osana organisaation toimintaa sekä tiedon 
 arvoa  tuottavien  ominaisuuksien  näkökulmasta.  (Tipton  &  Krause  2004;  Whitman  & 


Mattord  2005).  Tietoturvallisuuden  moninaisuuden  ja  kompleksisuuden  vuoksi  tapoja 
 aiheen jaotteluun on useita. Perinteinen jaottelu on ISO/IEC 27001 –standardin mukai-
 nen  tapa,  jota  muun  muassa  Tipton  &  Krause  (2004)  ja  Whitman  &  Mattord  (2005) 
 käyttävät tietoturvallisuutta käsitellessään. Valtionhallinto käyttää samankaltaista jaotte-
 lua  julkaisemissaan  ohjeistuksissa  ja  tietoturvallisuuden  osa-aluejaossaan.  Taulukossa 
 2.1  esitellään  perinteinen  ja  yleisesti  tunnettu  kahdeksanosainen  jaottelu.  Taulukossa 
 esitellään lyhyesti jokaisen osa-alueen tavoitteet ja annetaan muutama esimerkki konk-
 reettisista osa-alueeseen liittyvistä tietoturvatoiminnoista. Tietoturvatoiminnoilla tarkoi-
 tetaan konkreettisia toimia organisaation tietoturvallisuuden ylläpitämiseksi. Näillä toi-
 minnoilla  pyritään  estämään  epäsuotuisten  ja  haitallisten  tapahtumien  realisoitumista. 


Esimerkkinä  tietojen  vuotaminen  organisaation  ulkopuolelle  tai  tietojärjestelmien  vää-
 rinkäytökset. 


Taulukko  2.1.  Tietoturvallisuuden  osa-alueet  (Mukailtu  lähteistä  VAHTI  &  ISO/IEC 
 27001) 


Henkilöstöturvallisuus 


Tavoite: Henkilöistä aiheutuvien riskien pienentäminen, tiedon suojaaminen ja saa-


tavuuden turvaaminen      
 Esimerkki toimintoja: Henkilöstön kouluttaminen, tehtävien eriyttäminen 


Hallinnollinen 
 turvallisuus 
 - Tietoturvapoli-
 tiikka


- Johdon sitoutu-
 minen


- Riskienhallinta
 - Sopimukset
 - Jatkuvuuden 
 suunnittelu
 - Organisointi ja 
 vastuu


- Henkilöstön kou-
 lutus


- Tietojen luokittelu 
 Tietoaineistoturvallisuus 


Tavoite: Tietoaineistojen riittävän suojauksen varmistaminen       
 Esimerkki toimintoja: Tietoaineiston käsittelysäännöt, luokittelu, luettelointi, hen-
 kilöstön perehdyttäminen 


Fyysinen turvallisuus 


Tavoite: Organisaation häiriöttömän toiminnan turvaaminen kaikissa olosuhteissa, 
 toimitilojen ja tietoaineistojen turvaaminen luvattomalta tunkeutumiselta      
 Esimerkki toimintoja: Kulunvalvonta, vartiointi, palovahinkojen torjunta 


Ohjelmistoturvallisuus 


Tavoite: Ohjelmistojen turvallinen käyttö ja tiedon eheyden säilyminen       
 Esimerkki toimintoja: Ohjelmistokehityksen prosessit, valvontalokit, päivitykset 
 Tietoliikenneturvallisuus 


Tavoite: Tietoliikenteen ja sitä tukevan arkkitehtuurin suojaaminen      
Esimerkki toimintoja: Lokit, verkon hallinta, verkon segmentointi, tietoliikenteen 
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salaus 


Laitteistoturvallisuus 


Tavoite: Laitteiden elinkaaren turvaaminen, omaisuuden häviämisen, vahingoittumi-
 sen, varkauksien estäminen       
 Esimerkki toimintoja: Laitteiden sijoitus, suojaus, valvonta ja ylläpito 


Käyttöturvallisuus 


Tavoite: Luoda ja ylläpitää tietotekniikan turvallisia toimintaolosuhteita       
 Esimerkki toimintoja: Käyttöoikeuksien hallinta, varmuuskopiointi, tietojen luokit-
 telu, järjestelmien ylläpito 


Tietoturvallisuus  voidaan  jakaa  kolmeen  perusulottuvuuteen,  joita  ovat  luottamukselli-
 suus,  eheys  ja  saatavuus  (Brotby  2009;  Peltier  et  al.  2005;  Tipton  &  Krause  2004; 


Whitman  &  Mattord  2005;  ISO/IEC  27001:fi).  Näiden  avulla  tietoturvallisuus  myös 
 perinteisesti  määritellään.  Luottamuksellisuudella  tarkoitetaan  tietojen  säilymistä  luot-
 tamuksellisina  ja  tietoihin  jaettujen  oikeuksien  oikeanlaista  käsittelyä.  Eheydellä  viita-
 taan  tietojen  sisäiseen  ristiriidattomuuteen,  kattavuuteen,  ajantasaisuuteen,  oikeellisuu-
 teen ja käyttökelpoistuuteen. Eheydelle ominaista on, että tietoa ei ole valtuudettomasti 
 muutettu ja että mahdolliset  muutokset  voidaan todentaa. Saatavuus viittaa ominaisuu-
 teen, että tieto, järjestelmä tai palvelu on saatavilla siihen oikeutetuille haluttuna aikana 
 vaadittavalla tavalla. (VAHTI 8/2008) 


Luottamuksellisuus,  kuten  kaikki  muutkin  tietoturvallisuuden  ulottuvuudet,  riippuvat 
 toisistaan.  Luottamuksellisuus  liittyy  kaikkein  lähimmin  yksityisyyteen,  jolla  tarkoite-
 taan  yksityishenkilöiden,  työntekijöiden,  asiakkaiden  tai  potilaiden  henkilökohtaisia 
 tietoja  (Whitman  &  Mattord  2005,  s.11-12).  Henkilökohtaisia  tietoja  ovat  esimerkiksi 
 nimi,  osoite  ja  luottokorttitiedot.  Whitman  &  Mattord  (2005,  s.  11-12)  mukaan  luotta-
 muksellisuutta voidaan turvata  esimerkiksi  tiedon luokittelulla, turvallisella dokument-
 tien säilyttämisellä, yleisten turvallisuus käytäntöjen käyttöönotolla sekä käyttäjien kou-
 lutuksella.  ISO/IEC  17799  –standardin  mukaan  luottamuksellisuus  tarkoittaa  tiedon 
 saatavuuden varmistamista vain niille, joilla on valtuutettu lupa siihen. 


Eheys on määritelty ISO/IEC 17799 –standardissa toimiksi tiedon tarkkuuden, täydelli-
 syyden ja prosessoinnin tapojen turvaamiseksi. Whitman & Mattrod (2005, s. 12) sano-
 vat tiedon olevan eheää, kun se on kokonaista, täydellistä ja korruptoitumatonta. Tiedon 
 eheys  on  vaarassa,  mikäli  tiedon  alkuperäistä  muotoa  korruptoidaan,  vahingoitetaan, 
 tuhotaan tai muutoin muunnellaan. Eheys voi rikkoontua tietoa tallennettaessa tai lähe-
 tettäessä. Eheyden varmistamiseksi voidaan käyttää  erilaisia tarkistuslukuja ja tiivistei-
 tä, joiden perusteella voidaan päätellä, onko tieto pysynyt muuttumattomana. 


Saatavuus  mahdollistaa  vaadittuna  ajankohtana  esteettömän  pääsyn  tietoon,  joka  on 
oikeassa  muodossa,  niille  joilla  on  siihen  valtuutettu  lupa  (Whitman  &  Mattord  2005, 



(18)s.10).  Saatavuutta  voidaan  ylläpitää  esimerkiksi  varmuuskopioiden  avulla  sekä  varau-
 tumalla  palvelunestohyökkäyksiin  esimerkiksi  skaalautuvuudella.  Saatavuus  liittyy 
 eheyteen, sillä saatavilla olevan tiedon tulee olla oikeassa muodossa, jotta sitä voidaan 
 käyttää.  Myös  luottamuksellisuus  liittyy  saatavuuteen,  sillä  erittäin  salaiset,  korkean 
 luottamuksellisuuden dokumentit tulee salata hyvin, jolloin niiden saatavuus pienenee.  


Kirjallisuudesta  löytyy  myös  muita  tietoturvallisuuden  ulottuvuuksia,  kuten  oikeelli-
 suus,  aitous,  käytettävyys,  hallussapito,  tilivelvollisuus,  tunnistettavuus  ja  kiistämättö-
 myys  (Brotby  2009;  Miettinen  1999;  Tipton  &  Krause  2004;  Whitman  &  Mattord 
 2005). Suurin osa edellä mainituista ulottuvuuksista laajentaa tai tarkentaa kolmea tieto-
 turvallisuuden  pääulottuvuuksista.  Kiistämättömyys  laajentaa  luottamuksellisuutta  ja 
 valtionhallinto on määritellyt sen näytöksi, että tietty henkilö on lähettänyt tai vastaan-
 ottanut  tietyn  viestin  tai  että  viesti  tai  tapahtuman  on  jätetty  käsiteltäväksi  (VAHTI 
 8/2008).  Eheyttä  täydentävät  esimerkiksi  aitous,  jolla  tunnistetaan  luotettavasti  viestin 
 lähettäjä  tai  tiedon  alkuperä,  sekä  oikeellisuus,  joka  nimensä  mukaisesti  viittaa  tiedon 
 virheettömyyteen.  Saatavuutta  tarkentaa  käytettävyys,  jolla  viitataan  ominaisuuteen, 
 miten järjestelmä, laite, ohjelma tai palvelu soveltuu suunniteltuun käyttöön määrätylle 
 kohderyhmälle. (VAHTI 8/2008) 



2.3  Tietoturvallisuus osana organisaation toimintaa 


Tietoturvallisuuden  tavoitteena  organisaation  toiminnassa  on  varmistaa  organisaation 
 toimintakyky, mahdollistaa turvallinen sovellusta käyttö, suojata organisaation keräämät 
 ja käyttämät tiedot ja suojella teknisiä resursseja (Whitman & Mattord 2005, s. 37). Or-
 ganisaation  toimintakyvyn  varmistaminen  on  pitkälti  hallinnollisia  toimintoja,  ennem-
 min kuin teknisiä ratkaisuja. Ihmisten toiminta on usein yksi suurin tekijä tietoturvalli-
 suuden  lisäämiseksi.  Ihmisten  tekemät  inhimilliset  virheet,  huolimaton  järjestelmien 
 käyttö ja tietämättömyys tietoturvallisuudesta ovat  asioita, joihin  tietoturvatyössä tulisi 
 keskittyä.  Sovellusten  käyttö  organisaatioissa  on  usein  välttämätön  osa  työskentelyä, 
 minkä vuoksi sovellusten käytön tulisi olla turvallista ja niiden tulisi olla käytettävissä 
 tarvittaessa.  Esimerkiksi  käyttöjärjestelmien,  sähköpostin  ja  pikaviestintävälineiden 
 saatavuus  vaikuttaa  suuresti  organisaation  liiketoimintaan.  Tiedot  organisaatioiden  jär-
 jestelmissä ovat usein erittäin kriittisiä liiketoiminnan kannalta. Tietojen tuhoutuminen, 
 muuttuminen  ja  paljastuminen  ovat  suuria  uhkia  organisaatioiden  toiminnalle,  minkä 
 vuoksi niiden suojaaminen on tärkeää. Järjestelmissä tallennettuna  olevia tietoja, kuten 
 myös  järjestelmien välillä liikkuvia tietoja tulee suojata  sopivilla hallintakeinoilla. Jär-
 jestelmien  ja  laitteiden  käyttöä  tulee  suojella  esimerkiksi  palomuureilla,  käyttäjien  au-
 tentikoinnilla ja käyttöoikeuksilla. (Whitman & Mattord 2005, s. 37-38) 


Näiden tietoturvallisuuden tavoitteiden saavuttamiseksi on organisaatiossa määriteltävä 
 tietoturvallisuuden vastuut (Peltier et al. 2005; Whitman & Mattord 2005). Peltier et al. 


(2005) mukaan vastuita tulee jakaa organisaation johdolle, tietoturvaryhmälle, liiketoi-
mintapäälliköille,  esimiehille,  työntekijöille  sekä  kolmannen  osapuolen  toimijoille. 



(19)13 
 Whitman  &  Mattord  (2005)  lisäävät  tähän  myös  tiedon  omistajuuksien  määrittelyn, 
 esimerkiksi  tiedon  omistaja,  tiedon  hallussapitäjä  ja  tiedon  käyttäjä.  Erityisesti  johdon 
 sitoutuminen mahdollistaa puitteet kaiken muun tietoturvatoiminnan tekemiselle. Ilman 
 johdon sitoutumista se ei yleensä saavuta lainsäädännöllisiä velvoitteita, eikä tue tavoi-
 teltavia hyötyjä (Andreasson & Koivisto 2013, s. 33). 


Tietoturvallisuutta voidaan tarkastella Miettisen (1999) mukaan kolmesta eri tarkastelu-
 kulmasta,  liiketoiminnallisesta,  prosessitason  ja  toteutusteknisestä  tarkastelukulmasta. 


Liiketoiminnallinen  tarkastelukulma  lähtee  organisaation  johdon  ymmärryksestä,  että 
 tietoturvallisuus  on  tärkeä  osa  organisaation  toimintaa.  Näkökulman  perusteella  tieto-
 turvallisuuden kehittämiselle ja ylläpidolle luodaan lyhyen ja pitkän aikavälin tavoitteet, 
 jotka  liitetään  osaksi  organisaation  päivittäistä  toimintaa.  Tietoturvallisuutta  tarkastel-
 laan tällöin ylhäältä alaspäin, jolloin johto pystyy määrittelemään toiminnan linjaukset, 
 tavoitteet, politiikat sekä strategiat. Toinen tarkastelukulma on prosessitaso, joka perus-
 tuu ajatukseen, että organisaation toiminta koostuu toimintaprosesseista ja resursseista. 


Resurssit  voivat  olla  joko  fyysisiä  tai  ei-fyysisiä  suojattavia  kohteita.  Fyysinen  omai-
 suus on esimerkiksi organisaation laitteet ja ei-fyysinen omaisuus niissä olevat tiedot ja 
 ihmisten taidot. Prosessitason tarkastelukulma osoittaa organisaation suojattavat kohteet 
 prosessien  ja  resurssien  muodossa.  Kolmas  tarkastelukulma  tarkastelee  suojausmene-
 telmien ylläpitäjien ja kehittäjien näkökulmaa. Toteutustekninen tarkastelukulma vastaa 
 kysymykseen, miten organisaation tarvitsemat suojaukset toteutetaan käytännön tasolla. 


(Miettinen  1999)  Kuva  2.2  esittää  organisaation  toiminnan  kaikki  osa-alueet  huomioi-
 van tietoturvallisuuden toimintamallin. 


Kuva 2.2. Tietoturvallisuuden tarkastelukulmat (Mukailtu lähteestä Miettinen 1999) 
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 den  nykyinen  tila.  Tietoturvallisuuden  nykytila  voidaan  selvittää  nykytila-analyysin 
 perusteella  tai  organisaatio  voi  itse  arvioida  sitä  VAHTI  (2/2010)  ohjeen  mukaisella 
 tietoturvallisuuden  hallinnan  arviointi  taulukon  avulla.  VAHTI  (2/2010)  ohjeen  yhtey-
 destä löytyy valmis Excel-pohja, jonka täyttämällä saa muodostettua kuvan organisaati-
 on  tietoturvallisuuden  nykytilasta  ja  tavoitetasosta.  Kuvassa  2.3  on  esimerkki  ohjeen 
 avulla tehdystä hämähäkkikuvaajasta. 


Kuva  2.3.  Tietoturvallisuuden  hallinnan  nykytaso  ja  tavoitetaso  (Mukailtu  lähteestä 
 VAHTI 2/2010) 


Kuvasta  2.3  nähdään,  että  kyseessä  olevalla  organisaatiolla  on  tavoitetasona  jokaisella 
osa-alueella taso 2. Kolmella alueella tämä tavoite ei  toteudu, näitä alueita ovat  rapor-
tointi ja viestintä sidosryhmille, toimintaverkoston hallinta ja erityistilanteissa toimimi-
nen. Kuvan mukaisella arvioinnilla on helppoa selvittää tärkeimmät tietoturvallisuuden 
kehityskohteet, jotta tavoiteltu taso voidaan saavuttaa. Tehdyn arvioinnin perusteella on 
helpompaa perustella johdolle jonkin osa-alueen kehittämistarvetta tai liittää kuva nor-
maalin tietoturvaraportoinnin yhteyteen selventämään tietoturvan nykytilan ja tavoitteen 
välistä erotusta (Andreasson & Koivisto 2013). Kun organisaation johto ymmärtää tieto-
turvallisuuden  tärkeyden  toiminnalleen,  voidaan  sitä  lähteä  kehittämään  (Miettinen 
1999).  Wood  &  Saari  (1992)  ovat  esittäneet  tietoturvallisuuden  kehitysvaiheet  kuvan 
2.4 mukaisesti. 
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Kuva 2.4. Tietoturvallisuuden kehitysvaiheet (Mukailtu lähteestä Wood & Saari 1992) 
 Kuvan  2.4  mukaisesti  organisaation  tietoturvallisuuden  kehittäminen  alkaa,  kun  johto 
 tiedostaa  tietoturvallisuuden  merkityksen.  Hiljalleen  tietoturvallisuutta  sitoudutaan  ke-
 hittämään ja edelleen siitä tulee osa toimintaprosesseja ja yrityskulttuuria. Optimaalises-
 sa tilanteessa tietoturvallisuus voi toimia organisaation kilpailuetuna. Kilpailuetu näkyy 
 yleensä hyvänä asiakaspalveluna, laadukkaina tuotteina ja palveluina, luottamusta herät-
 tävänä yrityskuvana julkisuudessa sekä sitoutumisena tietoturvallisuuden järjestelmälli-
 seen kehittämiseen (Miettinen 1999). 


Tietoturvallisuuden  huomioimisella  organisaation  koko  toiminnassa  voidaan  saavuttaa 
 monia  hyötyjä  liiketoiminnalle.  Usein  ongelmana  kuitenkin  on,  että  tietoturvallisuutta 
 aletaan  pohtia  vasta,  kun  jotain  menee  pieleen.  Tällöin  ollaan  monesti  jo  peruuttamat-
 tomasti ongelmissa, kun esimerkiksi asiakastietoja on vuotanut tai liiketoiminta pysäh-
 tyy palvelunestohyökkäyksen toimesta. Tietoturvallisuutta toteutetaan monesti erillisinä 
 komponentteina,  eikä  sisäänrakennettuna  osana  organisaation  toimintaa.  Tietoturvan 
 toteuttaminen on prosessi,  johon  tulee kuulua luonnollisena osana ajan seuraaminen ja 
 jatkuva  uudistuminen  (Oksala  2013).  Tällä  tarkoitetaan,  että  tietoturvallisuutta  tulisi 
 miettiä jo ennen kuin mitään pahaa pääsee tapahtumaan, minkä lisäksi tietoturvallisuutta 
 pitäisi  ajatella  organisaation  prosessina.  Tätä  prosessia  tulee  kehittää,  kuten  muutakin 
 organisaation  liiketoimintaa,  joskin  ongelmana  on  usein  resurssien  puute  (Andreasson 


&  Koivisto  2013).  Toinen  tietoturvallisuuden  toteuttamista  vaikeuttava  tekijä  on  lain-
säädäntö, joka muuttuu jatkuvasti, erityisesti tietosuojaan liittyen. Lisäksi erilaiset tieto-
järjestelmät  hankitaan usein  palveluina, joiden tarkemmasta tietojenkäsittelystä ei  vält-



(22)tämättä ole suoranaisesti saatavilla tietoa. Missä organisaation tiedot järjestelmässä fyy-
 sisesti  ovat,  kuka  tiedot  omistavat  ja  miten  palvelun  lopettamisen  yhteydessä  tiedoille 
 käy? Nämä ovat  kysymyksiä, joita voidaan hallita suunnitelmallisen sopimustenhallin-
 nan avulla, mutta sekään ei toimi suurien palvelutalojen yhteydessä. Tämän vuoksi or-
 ganisaatioissa tehdään riskienhallintaa osana tietoturvallisuuden hallintaa. 



2.4  Riskienhallinta osana tietoturvallisuutta 


Kaikkeen  organisaation  toimintaan  liittyy  aina  riskejä,  jotka  ymmärtämällä  voidaan 
 varmistaa  liiketoiminnan  häiriötön  toiminta.  Organisaation  liiketoiminnan  jatkuvuuden 
 vuoksi nämä riskit tulee tunnistaa, ymmärtää ja tehdä niiden perusteella päätökset, mi-
 ten niihin varaudutaan. Riskien tunnistamiseksi tulee tehdä riskianalyysi, jolla tunniste-
 taan  organisaatioon  kohdistuvat  riskit.  Peltier  et  al.  (2005)  muotoilevat  riskianalyysin 
 toiminnaksi,  joka  mahdollistaa  organisaation  oman  kohtalon  hallinnan.  Tällä  tarkoite-
 taan  tehokkaan  riskianalyysin  perusteella  tehtävää  riskienhallintaa,  jolla  tartutaan  vain 
 oikeasti tärkeisiin ja juuri kyseessä olevaa organisaatiota koskeviin riskeihin. Whitman 


&  Mattord  (2005)  pitävät  riskien  tunnistamista  riskienhallintaprosessin  ensimmäisenä 
 osana.  Toisena  osana  he  näkevät  riskien  kontrolloinnin,  mikä  tarkoittaa  riskien  vähen-
 tämiseksi  tehtäviä  toimenpiteitä.  Riskien  tunnistaminen  sisältää  riskianalyysin,  resurs-
 sien inventoinnin, resurssien luokittelu ja uhkien sekä haavoittuvuuksien tunnistaminen. 


Riskien kontrollointi käsittää strategian valitsemisen ja hallintatoimenpiteiden päättämi-
 sen. 


Riskienhallinta voidaan nähdä Tipton & Krausen (2004) mukaan myös tasapainotteluna 
riskin realisoitumisen hinnan ja sen suojaamiseen käytettyjen resurssien välillä. Riskejä 
arvioidaan usein niiden liiketoiminnallisten vaikutusten ja esiintymisen todennäköisyy-
den  perusteella.  Näiden  kahden  mittarin  perusteella  voidaan  laittaa  tunnistetut  riskit 
riskimatriisiin,  jossa  y-akselilla  on  vaikutus  ja  x-akselilla  todennäköisyys  (Miettinen 
1999; Krutz & Vines 2004). Matriisista nähdään nopeasti, mitkä riskit vaativat välitöntä 
reagoimista, jotta riski ei pääse realisoitumaan. Tapahtuessaan riski voi aiheuttaa liike-
toiminnalle  negatiivisia  vaikutuksia,  kuten  brändin  alenemista,  liiketoiminnan  keskey-
tymisen  tai  tietojen  vuotamisen  organisaation  ulkopuolelle.  Tietoturvan  kannalta  riskit 
käsittelevät  yleisesti  ottaen  tiedon  turvallisuutta  organisaatiossa.  Organisaatioissa  on 
tietoa  kaikkialla,  henkilöissä  hiljaisena  tietona,  tietojärjestelmissä  tallennettuna  sekä 
prosesseissa. Alla olevassa kuvassa 2.5 on esitetty yksi mahdollinen riskimatriisi. 
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Kuva 2.5. Riskimatriisi 


Matriisi voidaan myös ajatella nelikenttänä, joista jokainen osa kuvaa riskin vähentämi-
 sen tarvetta. Oikeassa yläkulmassa ovat vaikutuksiltaan kaikkein suurimmat ja suurim-
 man  todennäköisyyden  riskit,  joiden  hallitsemiseksi  tulee  tehdä  toimenpiteitä  heti.  Oi-
 kealla  alhaalla  on  hieman  pienemmän  vaikutuksen  riskit,  jotka  ovat  kuitenkin  erittäin 
 todennäköisiä.  Näitä  riskejä  tulee  hallita  seuraavaksi.  Vasemmassa  yläkulmassa  olevat 
 riskit ovat vakavia seuraamuksiltaan, mutta niiden tapahtuminen on melko epätodennä-
 köistä.  Nämä  riskit  tulee  tunnistaa  ja  niiden  tilaa  tulee  tarkkailla.  Vasemmassa  alakul-
 massa olevat riskit ovat kaikkein pienimpiä niin vaikutuksiltaan kuin todennäköisyydel-
 tään ja nämä riskit voidaan usein hyväksy sellaisenaan, ilman erillistä hallintaa. Tipton 


& Krause (2004, s. 734-735) jakavat riskienhallinnan vaadittaviin ja riittäviin toimenpi-
 teisiin. Matriisin kahdessa ensimmäiseksi esitellyssä solussa olevat riskit vaativat erilli-
 siä  toimenpiteitä  riskin  hallitsemiseksi  ja  vastaavasti  kahdessa  jälkimmäisessä  solussa 
 olevien riskien hallintaan riittää niin sanottu tietoturvallisuuden perustaso. 


Riskin  aiheuttamia  liiketoiminnallisia  vaikutuksia  on  Brotbyn  (2009,  s.  108)  mukaan 
vaikeaa  arvioida. Vaikutukset  voivat olla joko  välittömästi ja välillisesti rahallisia, mi-
käli  liiketoiminta  perustuu  verkossa  tapahtuvaan  palveluun,  on  sen  katkeaminen  välit-
tömästi  verrattavissa  rahallisiin  menetyksiin.  Mikäli  kyseessä  on  esimerkiksi  pankin 
tietojen  vuotaminen,  on  se  välillisesti  liitoksissa  pankin  brändin  arvon  laskuun,  mikä 
saattaa  näkyä  muun  muassa  osakkeen  hinnassa.  Toisaalta  kummassakin  tilanteessa  on 



(24)vaikeaa  arvioida  rahallista  arvoa  riskin  sattumiselle,  erityisesti  jos  organisaatio  ei  ole 
 luokitellut tietojaan ja määritellyt eri tiedoille niiden arvoja (Krutz & Vines 2004, s. 31-
 32). Tietojen arvoja voidaan luokitella Whitman & Mattrod (2005) mukaan esimerkiksi 
 kategorioilla luottamuksellinen, yrityksen sisäinen ja julkinen. 


Toinen riskin arviointiin käytetty tekijä on todennäköisyys, jota on myös hankalaa arvi-
 oida, sillä moni riski voi tapahtua monella eri tavalla (Brotby 2009, s. 125-136; Krutz & 


Vines 2004, s. 24-25). Esimerkiksi tiedon vuotaminen voi tapahtua ohjelmiston haavoit-
 tuvuuden,  järjestelmävirheen  tai  työntekijän  toiminnan  kautta.  Peltier  et  al.  (2005,  s. 


190) sekä Ozier (2004, s. 803) suosittelevat käyttämään riskin vaikutuksen ja todennä-
 köisyyden  arvioinnin  asteikkona  matala,  keskiverto  ja  korkea  –asteikkoa,  sillä  tarkem-
 pien arvojen määrittäminen voi olla hankalaa. Todennäköisyyden kohdalla aikaväli ris-
 kin  toteutumiselle  on  yksi  vuosi.  Esimerkiksi  millä  todennäköisyydellä  organisaation 
 järjestelmään  kohdistuu  palvelunestohyökkäys  seuraavan  vuoden  aikana.  Ozier  (2004) 
 näkee  riskien  hallinnan  tarkoittavan  uhkakuvien  etsimistä,  niiden  seurausten  tai  vaiku-
 tusten arvioimista ja niiden toteutumisen tiheyden arviointia. Lisäksi hän korostaa edellä 
 mainittujen  arvioiden  paikkansapitävyyttä,  eli  voidaanko  arvioihin  luottaa.  Taulukossa 
 2.2 on esitetty eri lähteistä löytyneitä määritelmiä riskin ja uhan eroavaisuuksille. 


Taulukko 2.2: Riskin ja uhan määritelmät 


Lähde  Riski  Uhka 


Andreasson  & 


Koivisto (2013) 


Epävarmuuden  vaikutus  tavoittei-
 siin 


Kaplan (2004)  Tietyn  tapahtuman  todennäköi-
 syys ja kustannus tapahtuessaan. 


Olosuhde  tai  tapahtuma,  joka 
 saattaa  aiheuttaa  harmia  järjes-
 telmälle  (Datan  tuhoutuminen, 
 paljastuminen, muuttuminen tai 
 palvelun estyminen) 


Miettinen 
 (1999) 


Riski  koostuu  kolmesta  kom-
 ponentista 


-  Uhka 


-  Epävarmuus 
 -  Mahdollisuus  


Aiheuttaa  riskin  yrityksen  toi-
 minnalle  


Ozier (2004)  Mahdollisuus  haitan  tai  häviön 
 tapahtumiselle 


-  Mikä on uhka? 


-  Mikä  sen  seuraus  tai  vai-


Tapahtuma,  jonka  tapahtumi-
sella voi  olla epätoivottuja vai-
kutuksia 
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 kutus on? 


-  Kuinka usein se tapahtuu? 


Kuinka  varmoja  edelliset  kolme 
 vastausta ovat? 


Whitman  & 


Mattord (2005) 


Riski  on  todennäköisyys,  että  jo-
 tain voi tapahtua 


Kohde,  henkilö  tai  muu  taho, 
 joka aiheuttaa mahdollisen vaa-
 ran resurssille 


Riskit  sisältävät  usein  käsityksen  uhan  todennäköisyydestä  ja  sen  vaikutuksesta  liike-
 toimintaan,  kun  taas  uhka  nähdään  tapahtumana,  ilman  huomioita  todennäköisyydestä 
 tai  mahdollisista  vaikutuksista.  Uhat  ovat  siis  osa  riskin  määritelmää,  kuten  Ozier 
 (2004) asian ilmaisee. Tämä tutkimus käsittelee tietoturvatapahtumia uhkina, sillä kuten 
 aiemmin todettiin, riskien vaikutuksia ja todennäköisyyttä on vaikeaa arvioida. Lisäksi 
 tämä  tutkimus  ei  liity  mihinkään  määriteltyyn  tutkittavaan  järjestelmään  tai  sovelluk-
 seen, jolloin on mahdotonta määrittää yleisesti päteviä vaikutuksia ja todennäköisyyksiä 
 uhille.  


Uhkien hallintakeinot voidaan jakaa estäviin, havaitseviin ja suojaaviin (Krutz & Vines 
 2004). Miettinen (1999, s. 144-145) jakaa hallintakeinot ennalta estäviin, havaitseviin ja 
 korjaaviin  suojauskeinoihin.  Kaikki  hallintakeinot  eivät  kuulu  vain  johonkin  edellä 
 mainituista ryhmistä, jotkin hallintakeinot saattavat kuulua näistä jopa jokaiseen. Tässä 
 tutkimuksessa tietoturvallisuuden hallintakeinoja on jaoteltu Krutz & Vines (2004) esit-
 telemän jaon mukaisesti. Sharp (2004, s. 768-770) on määritellyt riskienhallinnan ensi-
 sijaisiksi toiminnoiksi: 


-  Autentikoinnin 
 -  Pääsynhallinnan 
 -  Yksityisyyden 
 -  Datan eheyden 
 -  Kiistämättömyyden  


Riskienhallintaa  voidaan  suorittaa  tietoturvallisuuden  hallintajärjestelmän  mukaisesti 
 vaiheittain  PCDA-mallin avulla (Andreasson  &  Koivisto  2013, s.  42-43). PCDA-malli 
 koostuu neljästä osasta, suunnittelusta (plan), toteutuksesta (do), arvioinnista (check) ja 
 toimimisesta  (act).  Mallia  on  viety  pidemmälle  ja  sovitettu  toimimaan  paremmin  ris-
 kienhallinnan yhteydessä muun muassa Peltier et al. (2005) ja Miettinen (1999) toimes-
 ta. Peltier et al. (2005, s. 187-191) määrittelee prosessin osa-alueet seuraavasti: 


-  Resurssien määrittely 
-  Uhkien tunnistaminen 



(26)-  Tapahtumien todennäköisyyden arviointi 
 -  Vaikutusten arviointi 


-  Tarvittavien hallintatoimenpiteiden määrittely 
 -  Dokumentointi  


Miettinen  (1999,  s.  95-98)  määrittelee  laajennetun  PCDA-malliin  perustuvan  tietotur-
 vallisuuden johtamisen mallin, jota voidaan soveltaa myös riskienhallintaan seuraavasti: 


-  Riskien tunnistaminen 
 -  Suojaustason määrittely 
 -  Suojausten suunnittelu 
 -  Suojausten toteutus 
 -  Suojaustason valvonta 
 -  Suojausten kehittäminen 


Kaikkia  uhkia  ei  voida  koskaan  hallita,  eikä  kaikilta  uhilta  suojautua.  Kaikilta  uhilta 
 suojautuminen  ei  ole  kustannustehokasta,  eikä  yleisesti  ottaen  myöskään  mahdollista 
 johtuen  rajallisista  resursseista.  Tämän  vuoksi  riskienhallinnan  yhteydessä  puhutaan 
 usein  päätöksistä, jotka määrittelevät  mitä uhan  suhteen tehdään.  Uhkien hallitsemisen 
 toteutuskeinoja  ovat  uhan  poistaminen,  vähentäminen,  siirtäminen,  ulkoistaminen  ja 
 hyväksyminen  (Henry  2004,  s.  757-758;  Miettinen  1999,  s.56-57;  VAHTI  7/2003; 


Whitman  &  Mattord  2005,  s.  138-144).  Nämä  hallinnan  toteutuskeinot  sisältävät  käy-
 tännössä  lähes  kaikki  yksittäiset  konkreettiset  tavat  hallita  uhkia.  Uhan  poistaminen 
 tähtää  siihen,  että  uhka  saadaan  kokonaan  poistettua.  Usein  uhan  poistaminen  ei  ole 
 mahdollista tai vaatisi huomattavan suuria resursseja (Miettinen 1999, s. 56). Uhan vä-
 hentämisen  tavoitteena  on  pienentää  uhan  mahdollisia  vaikutuksia  ja  siihen  sisältyy 
 usein  organisaation  toiminnan  jatkuvuussuunnittelua  uhan  toteutumisen  varalta  (Whit-
 man  &  Mattord  2005,  s.  142-144).  Uhan  siirtäminen  on  käytännössä  uhan  vaikutusten 
 tietoista  siirtämistä  toisen  osapuolen  vastuulle,  mikä  yleisesti  ottaen  tarkoittaa  tietyn 
 asian  vakuuttamista  tai  palvelutasosopimusta.  Uhan  ulkoistaminen  on  yleistynyt,  kun 
 markkinoille on tullut entistä enemmän yrityksiä, jotka huolehtivat toisen yrityksen tie-
 toturvasta palveluna. Tässä tapauksessa kolmas osapuoli on sopimuksen mukaisesti vas-
 tuussa uhkien toteutumisesta aiheutuvista vaikutuksista (Henry 2004, s. 757). Viimeise-
 nä  mahdollisuutena  on  hyväksyä  uhka  sellaisenaan,  mikäli  sen  mahdollisesti  aiheutta-
 mat vaikutukset ovat pienet, mahdollisuus hallita sitä on pieni tai sen hallinta ei ole kus-
 tannustehokasta (Henry 2004, s. 758; Miettinen 1999, s. 57). 



2.5  Tietoturvallisuuden uhkien kategorisointi 


Tietoturvallisuuden uhkia voidaan kategorisoida monella tavalla ja kategorioiden sisälle 
kerätä konkreettisia uhkia niiden soveltuvuuden mukaan. Peltier et al.  (2005, s. 21-38) 
esittelee kategorioiksi virheet ja laiminlyönti, petokset ja varkaudet, pahansuovat hakke-
rit,  pahansuovan  koodin,  palvelunestohyökkäykset  ja  sosiaalisen  manipuloinnin.  Whit-
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 man  (2003)  on  tunnistanut  12  tietoturvallisuuden  uhkaa,  jotka  ovat  hänen  tekemänsä 
 kyselyn mukaan painotetussa tärkeysjärjestyksessä (suluissa painoarvo): 


-  Harkitut sovellushyökkäykset (2178) 
 -  Ohjelmistovirheet (1130) 


-  Inhimilliset virheet ja erehdykset (1101) 
 -  Harkittu vakoilu tai tunkeutuminen (1044) 
 -  Harkittu sabotointi tai vandalismi (963) 


-  Teknisen laitteiston virheet ja hajoaminen (942) 
 -  Harkitut varkaudet (695) 


-  Luonnonilmiöt (611) 


-  Immateriaalisten resurssien vaarantuminen (495) 
 -  Poikkeamat palvelun laadussa (434) 


-  Vanhentuneet teknologiat (428) 
 -  Harkittu tiedon kiristäminen (225) 


Listan  ensimmäisenä,  eli  suurimman  painoarvon  kategoriana  ovat  harkitut  sovellus-
 hyökkäykset, joiden painoarvo on lähes kaksinkertainen toisena olevaan ohjelmistovir-
 heiden  kategoriaan.  Muut  kategoriat  ovat  selkeästi  tasaisemmin  painottuneita  toisiinsa 
 verrattuna. Toiseksi painottunut ohjelmistovirheet, voidaan nähdä sekä uhkana että haa-
 voittuvuutena.  Haavoittuvuus  on  tässä  tapauksessa  uhan  mahdollistaja.  Ohjelmistovir-
 heet nähdään suorana uhkana tiedolle, kun ohjelmiston toiminta aiheuttaa tiedon muut-
 tumista  ja  vaarantaa  näin  ollen  eheyden  tai  yksinkertaisesti  estää  tiedon  saatavuuden. 


(Whitman 2003) 


Whitman & Mattord (2005, s.  38-68)  ovat  avanneet  tätä Whitman (2003) tekemää lis-
 tausta  varsin  laajasti.  Listaus  sisältää  suurimman  osan  Peltier  et  al.  (2005)  määrittele-
 mistä kategorioista hieman laajennettuna. Peltier et al. (2005) esittelemät palvelunesto-
 hyökkäykset ja sosiaalinen manipulointi kategoriat eivät ole Whitmanin (2003) listauk-
 sessa, mutta ne voidaan ymmärtää toisten kategorioiden osaksi. Palvelunestohyökkäyk-
 set  voidaan  katsoa  kuuluvan  harkittuihin  sovellushyökkäyksiin  ja  sosiaalinen  manipu-
 lointi osaksi inhimillisiä virheitä ja erehdyksiä.  


Miettinen  (1999,  s.  34-37)  on  käsitellyt  tietoturvallisuuden  uhkia  vielä  hieman  ylei-
semmällä tasolla, saaden kategorioiksi vahingossa syntyneet ja tarkoituksella aiheutetut, 
passiiviset ja aktiiviset, sisäiset ja ulkoiset sekä ihmisen aiheuttamat ja luonnosta johtu-
vat  uhat.  Hän  on  jaotellut  erikseen  tietojenkäsittelyn  uhat  tietojen  tai  tietojenkäsittely-
resurssien  tuhoutumiseen,  tietojen  sisällön luvattomaan  muuttamiseen,  tietoihin  tai  tie-
tojenkäsittelyresursseihin kohdistuviin varkauksiin, katoamisiin tai muihin menetyksiin, 
tietojen sisällön paljastumiseen sekä tietojenkäsittelytoiminnan keskeytymiseen (Mietti-
nen 1999, s. 37-39). 
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3.  ESINEIDEN  INTERNETIN  TIETOTURVA  (IN- TERNET OF THINGS) 


Tässä luvussa tutustutaan ensimmäisenä esineiden internetin käsitteeseen ja arkkitehtuu-
 riin. Seuraavaksi syvennytään erilaisiin sovellusalueisiin ja haasteisiin. Lopuksi tarkas-
 tellaan esineiden internetin tietoturvallisuutta sekä siihen liittyviä uhkia ja hallintakeino-
 ja. 



3.1  Esineiden internetin määritelmä 


Esineiden  internet  on  yksi  tämän  hetken  kuumimmista  trendeistä  teknologia-alalla, 
 Cearley  (2016)  listaa  sen  myös  kymmenen  kuumimman  teknologia  trendin  joukkoon 
 Forbesin  vuoden  2016  listauksessa.  Manyika  et  al.  (2015)  arvioi  esineiden  internetistä 
 saatavan ekonomisen vaikutuksen olevan neljästä yhteentoista triljoonaa dollaria vuosi-
 tasolla, vuoteen 2025 mennessä. Suurin mahdollinen vaikutus arvioidaan olevan teolli-
 suudelle,  missä  vaikutukset  voivat  olla  jopa  3,7  triljoonaa  dollaria  vuodessa.  Arvion 
 yläpää vastaisi toteutuessaan noin yhtätoista prosenttia maailmantaloudesta. Potentiaalia 
 esineiden  internetin  mahdollisuuksista  ei  puutu,  mutta  saavuttaakseen  edellä  mainitut 
 arvioit, tulee selvittää tekniset, organisationaaliset ja vaatimukselliset haasteet (Manyika 
 et al. 2015). 


Esineiden internet  ei  kuitenkaan ole aivan uusia  asia, sillä Kevin  Ashton  esitteli  käsit-
 teen Internet of Things jo vuonna 1999, työskennellessään  yrityksessä Procter & Gam-
 ble  (Ashton  2009).  Esineiden  internetistä  käytetään  edelleen  monia  eri  nimityksiä  ja 
 monet niistä ovat päällekkäisiä, mikä vaikeuttaa tutkimusta (Haller 2010). Ilmiön ympä-
 rille on muodostunut varsin monimuotoinen käytäntö eri termeistä ja niiden käytöstä ja 
 merkityksestä (Atzori et al. 2010). Ilmiöstä puhutaan nimillä esineiden internet, asioiden 
 internet  ja  teollinen  internet.  Suomenkielisten  termien  lisäksi  käytetään  myös  englan-
 ninkielisiä termejä, kuten Internet of Things (IoT), Machine-to-Machine (M2M), Inter-
 net  of Everything  (IoE)  ja  Industrial  Internet  (of  Things) sekä näiden vapaita  yhdistel-
 miä. 


Ilmiön  ja  käytettävien  termien  välisten  erojen  ymmärtämiseksi  tulee  perehtyä  termien 
määritelmiin  tarkemmin.  Seuraavassa  on  esitelty  taulukoituna  määritelmiä  termeille 
Internet  of  Things,  M2M  sekä  Industrial  Internet.  Tässä  tutkimuksessa  käytetään  suo-
menkielistä termiä esineiden internet, joka on määritelmistä lähimpänä englanninkielistä 
termiä Internet of Things. Termi esineiden internet kuvaa parhaiten työssä valittua aihet-
ta ja tutkimuksen apuna käytettyjä esimerkkejä. 
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 Taulukko 3.1. Kirjallisuuden määritelmiä termille Internet of Things (IoT)   


Internet of Things


Bassi et al. 2008  Funktionaalinen näkökulma: Asiat, joilla on identiteetit ja virtuaa-
 liset persoonallisuudet, toimivat älykkäissä tiloissa käyttäen älykkäitä 
 rajapintoja  yhteyksien  luomiseen  sekä  kommunikointiin  sosiaalises-
 sa, ympäristöllisessä ja käyttäjälähtöisessä kontekstissa. 


Saumattoman  integraation  näkökulma:  Toisiinsa  kytketyt  objek-
 tit, joilla on aktiivinen rooli niin kutsutussa tulevaisuuden internetis-
 sä. 


Semanttinen  näkökulma:  Maailmanlaajuinen,  standardoituihin 
 viestintäprotokolliin perustuva verkosto, toisiinsa kytkettyjä objekte-
 ja, jotka ovat yksilöllisesti tunnistettavia. 


Chen 2012  Älykkäät  laitteet  keräävät  dataa,  välittävät  informaatiota  toisillensa, 
 prosessoivat tietoa yhteistyössä ja suorittavat automaattisia toimenpi-
 teitä. IoT tunnetaan myös nimellä M2M. 


Chui et al. 2010  Fyysisiin objekteihin sulautetut sensorit ja toimijat ovat linkitettyinä 
 langallisiin  ja  langattomiin  verkkoihin,  jotka  käyttävät  usein  samaa 
 internet protokollaa (IP), joka yhdistää internetin. 


Foster 2015  Maailma,  jossa  fyysiset  objektit  ovat  saumattomasti  integroitu  tieto-
 verkostoon ja missä fyysisistä objekteista voi tulla aktiivisia osallis-
 tujia liiketoimintaprosesseihin. 


GSMA 2014  IoT kuvaa useiden verkostojen kautta internettiin liittyneiden laittei-
 den ja koneiden koordinointia. Laitteet voivat olla tabletteja, kulutta-
 jaelektroniikkaa,  tai  muita  koneita,  kuten  kulkuneuvoja,  monitoreja 
 tai sensoreita, joissa on M2M viestintäyhteydet datan lähettämiseksi 
 ja vastaanottamiseksi. 


Haller et al. 2008  Maailma,  jossa  fyysiset  objektit  on  integroitu  saumattomasti  tieto-
 verkkoon ja jossa ne voivat osallistua aktiivisesti liiketoimintaproses-
 seihin. Internetissä saatavilla olevat palvelut voivat olla vuorovaiku-
 tuksessa älykkäiden objektien kanssa ja kysyä niiden tilaa sekä kaik-
 kia niihin liittyviä tietoja, huomioimalla kuitenkin tietoturvallisuuden 
 sekä yksityisyyden. 


ISO/IEC 2014  Yhdistettyjen  asioiden,  ihmisten, järjestelmien ja  tietoresurssien  inf-
rastruktuuri, yhdessä älykkäiden palveluiden kanssa, mikä mahdollis-
taa  sekä  fyysisen  että  virtuaalisen  maailman  tiedon  prosessoinnin ja 
siihen reagoimisen. 
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 tyneet palvelut, yhdistämällä fyysiset ja virtuaaliset ’asiat’, perustuen 
 olemassa  oleviin  ja  kehittyviin  yhteentoimiviiin  informaatio-  ja 
 kommunikaatio teknologioihin. IoT hyödyntää ’asioita’ kokonaisval-
 taisesti,  tarjotakseen  palveluita  kaikenlaisille  sovelluksille,  käyttäen 
 hyödyksi tunnistamista, datan keräämistä, prosessointia ja kommuni-
 kaatio kyvykkyyksiä, säilyttäen vaadittavan yksityisyyden. 


Reddy 2014  Älykäs verkko, joka koostuu toisiinsa liitetyistä ja yksilölliset identi-
 teetit omaavista objekteista. Objekteilla on ominaisuus aistia, vuoro-
 vaikuttaa  ja  kommunikoida  toistensa  kanssa,  niiden  tilasta  ja  ympä-
 ristöstä käyttäen sulautettuja kommunikointi ja prosessointi teknolo-
 gioita. 


Vermesan et al. 2011  Dynaaminen  globaali  verkkoinfrastruktuuri,  jolla  on  oma  konfigu-
 rointikyky  ja  joka  perustuu  standardoituihin  ja  yhteensopiviin  vies-
 tintäprotokolliin.  Fyysisillä  ja  virtuaalisilla  ’asioilla’  on  identiteetit, 
 fyysisiä ominaisuuksia ja virtuaaliset henkilöllisyydet ja ne käyttävät 
 älykkäitä rajapintoja osana saumattomasti integroitua tietoverkkoa. 


Esineiden  internetin  määritelmiä  löytyisi  paljon  lisääkin,  mutta  tähän  on  taulukoitu 
 muutamia  niistä.  Taulukossa  3.1  esiteltyjä  määritelmiä  analysoimalla  havaitaan,  että 
 termin  määritelmissä  on  ristikkäisyyttä  ja  epämääräisyyttä.  Tämä  johtuu  osittain  siitä, 
 että asiaa on tutkittu hieman eri näkökulmista.  Ilmiötä voidaan tutkia asioiden (things) 
 ja internetin näkökulmasta, minkä lisäksi Bassi et al. (2008) lähestyvät sitä semanttises-
 ta näkökulmasta. Toisaalta määritelmien ristikkäisyys johtuu siitä, että esineiden inter-
 net  koostuu  internetin  ja  fyysisten  asioiden  yhdistämisestä,  jotka  ovat  hyvin  erilaisia 
 komponentteja. 


Fyysisen  ja  virtuaalisen  maailman  yhdistäminen  korostui  määritelmissä,  minkä  lisäksi 
 määritelmät  sisältävät  yleisesti  asiaa  älystä,  integroitumisesta,  globaaliudesta,  infra-
 struktuurista sekä kokonaan omasta maailmasta. Standardointiin erikoistuvien yhdistys-
 ten  (ISO,  ITU)  määritelmät  olivat  kaikkein  kattavimpia,  minkä  vuoksi  niitä  voidaan 
 pitää myös tämän tutkimuksen määritelmänä esineiden internetille. ITU-T (2012) määri-
 telmän  mukaan  esineiden  internet  hyödyntää  asioiden  tunnistamista,  datan  keräämistä, 
 sen prosessointia ja eteenpäin  kommunikointia. Määritelmässä otetaan ainoana huomi-
 oon yksityisyys, mikä liittyy läheisesti tietoturvallisuuteen.  


Yksinkertaistettuna esineiden internet koostuu datan keräämisestä, sen kommunikoimi-
 sesta  eteenpäin  toiselle  laitteelle,  mikä  mahdollistaa  erilaisten  sovellusten  toiminnan. 


Fyysiset laitteet, kuten ajoneuvo tai älykello, liitetään osaksi esineiden internetin järjes-
telmää liittämällä ne internetiin.  Näin  saadaan  fyysinen ja virtuaalinen maailma  yhdis-
tettyä, minkä ympärille voidaan rakentaa laajempi infrastruktuuri, jossa laitteet toimivat 
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