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Tiivistelmä: Työntekijää koskevien henkilötietojen käsittelyedellytykset  


Työelämä ja tietosuojalainsäädäntö ovat nopean muutoksen kohteina. Tutkimuksen tar-
 koituksena on tarkastella, mitkä ovat työelämässä tapahtuvan työntekijää koskevien 
 henkilötietojen käsittelyä koskevat oikeudelliset edellytykset ja tunnistaa ne tilanteet, 
 joihin liittyy henkilötietojen käsittelyä. Tavoite on selvittää, miten työntekijän oikeus 
 henkilötietojen suojaan toteutuu voimassaolevan lainsäädännön nojalla.  


Henkilötietojen käsittelyedellytyksiä tarkastellaan työelämän tietosuojalainsäädäntöön 
 perustuen. Käsittelyn pohjana ovat työntekijälle kuuluvat perusoikeudet. Käsittelyn 
 edellytyksiä tarkastellaan henkilötietolainsäädännön ja sen tietosuojaperiaatteiden no-
 jalla. Tutkimuksessa tarkastellaan erikseen teknisten välineiden kautta syntyvien henki-
 lötietojen käsittelyedellytyksiä sekä työntekijän henkilötietojen käsittelyedellytyksiä 
 työoikeudellisten erityislakien nojalla.  


Johtopäätöksenä tutkimuksessa esitetään työntekijän henkilötietojen käsittelyn edelly-
 tyksiä koskevan lainsäädännön olevan osin hajanainen. Lainsäädäntö on osittain yksi-
 tyiskohtaista ja osittain periaatteellista ja sen soveltaminen edellyttää valistunutta työn-
 antajaa. Työntekijän oikeus henkilötietojen suojaan on turvattu lainsäädännössä, mutta 
 käytännössä suojan sisältöä ei aina tunneta.  Tietosuojan periaatteet ovat avainasemassa 
 henkilötietojen asianmukaisen käsittelyn turvaamiseksi ja niiden avulla on mahdollista 
 ratkaista käytännössä esiin tulevia haasteita. 


Asiasanat: henkilötietojen käsittely, henkilötietojen suoja, tietosuoja, työntekijän tieto-
suoja, työntekijän yksityisyys 
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 1. Johdanto  


  


1.1 Tutkimuskysymys, tarkoitus ja tavoitteet 


Työntekijän yksityisyys, henkilötietojen suoja ja henkilötietoihin liittyvä tietojenkäsit-
 tely  on  työelämässä  jatkuvasti  ajankohtainen  aihe.    Tietojenkäsittely  työelämässä  saa 
 koko ajan uusia muotoja. Tiedon kerääminen työntekijöistä on yhä helpompaa ja tehok-
 kaampaa.  Erilaiset  valvontamenetelmät,  sijaintitietojen  käyttö,  sähköpostiliikenteen  ja 
 lokitietojen käsittely ovat arkipäivää työpaikoilla.  Lääketiede kehittää erilaisia mene-
 telmiä,  jotka  tuottavat  erilaisia  ja  yksityiskohtaisempia  henkilötietoja  myös  työnteki-
 jöistä. Henkilökohtaiset ominaisuudet ovat nykyään yhä merkittävämmässä roolissa työ-
 elämässä. Uusimman työolobarometrin mukaan palkansaajista 71 % kertoi, että heidän 
 työsuoritustaan arvioidaan.1 Samalla työntekijöistä kertyy erilaisia henkilötietoja yhä pi-
 demmältä ajalta. 


Työntekijän oikeus yksityisyyteen on yleisesti tunnustettu perus- ja ihmisoikeus.  Oikeus 
 yksityisyyteen sisältää oikeuden henkilötietojen suojaan.  Henkilötietojen suojalla suoja-
 taan työntekijää henkilönä, hänen oikeuttaan ja etujaan. Työntekijän itsemääräämisoi-
 keuteen kuuluu lähtökohtainen oikeus päättää itseään koskevista tiedoista ja vaikuttaa 
 omien tietojen käsittelyyn. Työntekijän henkilötietojen käsittelyä koskeva tarpeellisuus-
 vaatimus merkitsee kuitenkin, ettei työnantajalla ole oikeutta käsitellä muita kuin välit-
 tömästi työntekijän työsuhteen kannalta tarpeellisia tietoja.  Työoikeudellinen periaate 
 työntekijän suojelusta tarkoittaa myös työntekijän yksityisyyden ja henkilötietojen suo-
 jaamista. Samanaikaisesti työntekijät ja työnhakijat luovuttavat kuitenkin vapaaehtoisesti 
 itseään  koskevia  tietoja  työnantajan  käyttöön  esimerkiksi  työhakemuksissaan.  Uusien 
 teknologioiden ja sosiaalisen median merkitys työelämässä kasvaa koko ajan ja asettaa 
 samalla työnantajat ja työntekijät uusien kysymysten esiin koskien myös työntekijän yk-
 sityisyyttä ja henkilötietojen suojaa. 


       


1  Työolobarometri 2014 https://www.tem.fi/files/42242/barometri.pdf 
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 Teknologian kehityksen mukana muuttuvat samanaikaisesti myös työn tekemisen muo-
 dot. Digitaalinen verkkoyhteiskunta toimii yhä enemmän verkoissa.2 Aikaisempaa use-
 ampi  työntekijä  toimii  erilaisissa  asiantuntijatehtävissä,  joissa  työ  ei  ole  enää  sidottua 
 aikaan ja paikkaan. Etätyö mahdollistaa työn tekemisen itsenäisesti työnantajan tilojen 
 ulkopuolella.3  Samalla  työntekijöiltä  odotetaan  tehokkuutta  ja  tuloksellisuutta.    Uudet 
 tavat tehdä työtä edellyttävät ja pohjautuvat työnantajan ja työntekijän väliseen luotta-
 mukseen.  


  


Henkilötietojen  suojaa  koskevaa  tietosuojalainsäädäntöä  on  perinteisesti  pidetty  luon-
 teeltaan yleisenä ja periaatteellisena. Työelämää silmällä pitäen Suomessa on kuitenkin 
 säädetty oma työelämää koskeva erityislakinsa, laki yksityisyyden suojasta työelämässä 
 (YksTL, 759/2004), johon sisältyy runsaasti myös  työntekijän henkilötietojen suojaa ja 
 yksityisyyttä  yksityiskohtaisia  säännöksiä.  Työlainsäädäntöön  sisältyy  lisäksi  erityisiä 
 säännöksiä, jotka oikeuttavat työntekijää koskevien henkilötietojen käsittelyn.   


Tietosuojalainsäädäntö  on  edelleen  oikeudenalana  suhteellisen  uutta.  Lisäksi  lainsää-
 däntö on nopeasti muuttuvaa. Työelämän tietosuojaa koskevat erityislait ovat tulleet voi-
 maan 2000-luvulla. Suomi on edelleen ainoa Euroopan Unionin maa, jolla on oma työ-
 elämän tietosuojaa koskeva erityislakinsa. Euroopan Unionin uusi tietosuoja-asetus hy-
 väksyttiin huhtikuussa 2016 ja sitä aletaan soveltaa jäsenvaltioissa vuonna 2018. 


Tutkimuksen tarkoituksena on tätä taustaa vasten tarkastella mitkä ovat työelämässä ta-
 pahtuvan  työntekijää  koskevien henkilötietojen  käsittelyn  oikeudelliset  edellytykset  ja 
 tunnistaa ne työelämän tilanteet sekä säännökset, joihin liittyy henkilötietojen käsittelyä 
 ja tietojen keräämistä työntekijästä. Henkilötietojen tarkoitetaan kaikenlaisia henkilötie-
 toihin kohdistuvia toimenpiteitä. Käsittelyedellytyksiä ja lakien asettamia vaatimuksia 


       


2 Verkkoyhteiskunta on tietoteknisesti ja viestinnällisesti erilaisiin tietojärjestelmiin sekä tietoverkkoihin 
 sitoutunut ja niiden varassa toimiva yhteiskunta. Saarenpää 2016 s. 103 Verkkoyhteiskunnan käsitteestä 
 ks. myös Pöysti 2000 s. 91-94, Saarenpää 2000b s. 3-14 ja Saarenpää 2001b s. 207-218.   


3 Etätyön tekeminen on lisääntynyt nollasta viidennekseen vuosien 1990-2013 välissä. Ks. Työolojen muu-
tokset 1997- 2013 s. 153. Vuonna 2015 etäyhteyden yrityksen tietojärjestelmiin tarjosi ainakin osalle hen-
kilöstöä 85 % yrityksistä. Suomen virallinen tilasto 
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 tarkastellaan perusoikeuksiin pohjautuen tietosuojalainsäädännön ja sen sisältämien pe-
 riaatteiden nojalla. Tutkimuksessa pyritään havaitsemaan myös työelämässä tapahtuvaan 
 henkilötietojen  käsittelyyn  liittyvät  uudet  tilanteet,  jotka  liittyvät  teknologian  kehityk-
 seen. Erillisen tarkastelun kohteena ovat teknisten välineiden kautta syntyvät henkilötie-
 dot ja niiden käsittelyedellytykset. Työntekijää koskevien henkilötietojen käsittelyedel-
 lytyksiä käsitellään lisäksi työoikeudellisten lakien nojalla ja pyritään löytämään näistä 
 laeista ne säännökset, jotka oikeuttavat tai velvoittavat työntekijää koskevien henkilötie-
 tojen käsittelyyn.  


Tutkimuksen tavoitteena on edelleen selvittää, miten työntekijän oikeus henkilötietojen 
 suojaan toteutuu voimassaolevan lainsäädännön keinoin erityislainsäädännön ja tietosuo-
 jaa  koskevien  yleislakien  ja  tietosuojan  yleisten  periaatteiden  kautta.    Tarkasteltaessa 
 työntekijää  koskevien  henkilötietojen  käsittelyedellytyksiä  tietosuojalainsäädännön  ja 
 erityislakien nojalla, kysymyksenä esitetään myös se, kuinka paljon käytännössä jää sijaa 
 perusoikeuksien  kautta  tapahtuvalle  henkilötietojen  käsittelyedellytysten  määräytymi-
 selle. 


1.2. Tutkimuksen viitekehys ja tarkastelutapa 


Lähtökohta tutkimuksessa "Työntekijää koskevien henkilötietojen käsittelyedellytykset" 


pohjautuu perusoikeuksiin. Perustuslain (731/1999) 1 § turvaa ihmisarvon loukkaamat-
tomuuden  sekä  yksilön  vapauden  ja  oikeudet.    Perustuslain  10.1  §  vahvistaa  jokaisen 
yksityiselämän, kunnian ja kotirauhan olevan turvattu. Lain 10.2 § velvoittaa säätämään 
henkilötietojen suojasta tarkemmin lailla. Henkilötietolaki (HetiL, 523/1999) ja laki yk-
sityisyyden suojasta työelämässä toteuttavat työntekijää koskevien henkilötietojen käsit-
telyn osalta tätä vaatimusta. Lait sisältävät keskeisimmät työelämässä tapahtuvaa henki-
lötietojen käsittelyä koskevat säännökset.  Työntekijää koskevien henkilötietojen käsit-
telyyn liittyvät vahvasti käsitteet yksityisyys, henkilötietojen suoja ja tietosuoja. Samalla 
tutkimuksen kohde liittyy vahvasti työntekijän ja työnantajan väliseen suhteeseen ja sen 
tarkasteluun työoikeudellisen normiston valossa. Tutkimus sijoittuu oikeustieteen syste-
matiikassa sekä informaatio-oikeuden että persoonallisuusoikeuden osa-aluille lähesty-
mistavan ja peruslähtökohtien ollessa kuitenkin vahvasti työoikeudellisia.  
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 Henkilötietojen suoja liittyy kiinteästi informaation käsittelyyn ja yksityisyys on eräs in-
 formaatio-oikeuden alaan kuuluvista asiakokonaisuuksista.4 Koska tutkimuksen aiheena 
 olevaan henkilötietojen käsittelyedellytyksiin yhdistyy kiinteästi yksityisyys ja henkilö-
 tietojen  suoja,  on  tutkimuksessa  mukana  informaatio-oikeudellinen  näkökulma.  Infor-
 maatio-oikeuden sääntelykohteena on tieto.5 Henkilötietojen suoja liittyy informaation 
 käsittelyyn  ja  yksityisyys  on  eräs  informaatio-oikeuden  alaan  kuuluvista  asiakokonai-
 suuksista.  Informaatio-oikeutta voidaan pitää oikeusinformatiikan yhtenä osa-alueena.6
 Henkilötietojen suojaa koskeva tietosuojalainsäädäntö liittyy oikeusinformatiikkaan eli 
 tietotekniikan ja oikeuden suhdetta tarkastelevaan oikeustieteeseen.7 Nopeasti kehittyvän 


       


4 Ajatus erityisen informaatio-oikeuden olemassaolosta ja sen tarpeesta on välillä kiistetty aihepiirin huo-
 mattavaan hajanaisuuteen liittyen. Aiheen hajanaisuus perinteisen oikeudellisen systematiikan puitteissa 
 toimittaessa  ei  voi  olla  kuitenkaan  este  informaatiota  tutkivan  erityisen  oikeudenalan  olemassaololle  ja 
 kehitykselle. Saarenpään mukaan asia on pikemminkin päinvastoin, sillä asioiden järjestäminen ja tarvit-
 taessa järjestyksen muuttaminen kuuluvat tieteen perustehtäviin. Informaation merkityksen kasvaessa ja 
 erilaisen informaation – esimerkiksi paikkatietojen ja tiedostojen mobiilijakelun – saadessa uudella tavalla 
 taloudellista merkitystä myös oikeustieteen suoranaisena velvollisuutena on ottaa lähemmin kantaa infor-
 maatioon ja sen myötä informaatio-oikeuden tai jonkun muun uuden tieteenalan tarpeeseen uutena oikeu-
 denalana. Ks. Saarenpää 2016 s. 202-203 sekä informaatio-oikeudesta Korhonen s. 23-29 ja Korhonen 
 2006 s. 91- 98. 


5 Informaatio-oikeuden tutkimuskohteita voidaan tarkastella sekä oikeusinformatiikan oikeuden ulkopuo-
 lisesta näkökulmasta tai lainopillisesta näkökulmasta oikeuden sisältä. Ks. Voutilainen 2012 s. 32. Tuomas 
 Pöystin mukaan informaatio-oikeuden ydintehtävät ja tutkimuskohteet ovat:   


- oikeuden ulkopuolisen informaation ja viestinnän erityispiirteiden selvittäminen ja jäsentäminen oikeu-
 dellisen sääntelyn ja oikeuden soveltamisen edellyttämällä tavalla 


- informaation käsittelyä eri muodoissa ohjaavien sääntelyperiaatteiden ja oikeusnormien muotoilu, syste-
 matisointi ja tulkinta (informaatio-oikeuden lainopillinen tehtävä) 


-  informaatiotekniikan  ja  informaatioteorian  kehityksen  informaatio-oikeuden  normeille  sekä  yleisille 
 opeille aiheuttaminen muutostarpeiden havainnointi, tunnistaminen ja analysointi sekä tämän kehityksen 
 myötä syntyvien uusien oikeudellisten instituutioiden sijoittaminen osaksi systemaattisesti järjestäytynyttä 
 oikeusjärjestelmää. Pöysti s. 381-382. 


6  Oikeusinformatiikan määritelmästä Saarenpää 2016 s. 67, Saarenpää 1999 s.713 sekä Pöysti s. 358-
 359. 


7 Ensimmäinen oikeusinformatiikan alan väitöskirja oli Peter Seipelin "Computing Law 1977". Seipelin 
mukaan oikeusinformatiikka tutkii kysymyksiä liittyen automaattiseen tietojenkäsittelyyn, tietokoneisiin 
ja ohjelmistoihin sekä viestintään tietoverkkojen välityksellä. Seipel s.16.   ja Ks. tietokonetta ja lakia kos-
kevan oikeudenalan kansainvälisestä kehityksestä myös Bing 2006 s. 7-9.  
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 tietotekniikan myötä henkilötietojen mittava hyödyntäminen ja käsittely on tullut mah-
 dolliseksi  ja  yksityisyys  on  muodostunut  samalla  osaksi  oikeusinformatiikan  kenttää. 


Verkkoyhteiskunnan kehitys on myöhemmin lisännyt tätä merkittävyyttä.8


Informaatio-oikeus rakentuu oikeudenalana keskeisten oikeusperiaatteiden varaan. Infor-
 maatio-oikeuden yleisiin periaatteisiin kuuluvat oikeus tietää, oikeus tietoon, oikeus vies-
 tintään, informaation vapaus, informaation kulun vapaus, tiedollinen itsemääräämisoi-
 keus sekä oikeus tietoturvaan. Henkilötietojen suoja ja yksityisyys ovat informaatio-oi-
 keuden erityisperiaatteita.9 Informaatio-oikeuden sääntely muodostuu yksilöiden ja yh-
 teisöjen oikeuksista ja velvollisuuksista, jotka kohdistuvat tietoon. Informaatio-oikeuden 
 sääntelykohteita ovat tiedon hankinta, tiedon käyttö, edelleen luovuttaminen ja hävittä-
 minen. Keskeinen kysymys informaatio-oikeudessa on se, kenellä on oikeus tietoon ja 
 missä tilanteissa.10


Henkilöoikeus on perinteisesti ymmärretty oikeudenalana, joka käsittelee oikeuskelpoi-
 suuteen, oikeustoimikelpoisuuteen ja oikeussubjekteihin liittyviä kysymyksiä. Henkilö-
 oikeuteen on kuitenkin myös aina liittynyt ihmiskäsityksen näkökulma. Kysymys on yk-
 silön identiteetistä, siitä millaisena yksilö liittyy yhteiskuntaan ja millaista suojaa yksilön 
 persoonallisuus  saa.  Ihmiskäsityksestä  lähtevien  vapauksia  rajoittavien  tai  puoltavien 
 säännösten määrä on lisääntynyt ja samalla yksilön itsemääräämisoikeuden merkitys on 
 korostunut.  Perinteinen henkilöoikeus voidaan nähdä osana laajempaa oikeussystemaat-
 tista  kokonaisuutta,  joka  perustuu  yksilön  persoonallisuuden  suojalle  yhteiskunnassa.  


       


8 Ks. Saarenpää b  


9 Ks. Saarenpää 2016 s. 212-224. Muiksi informaatio-oikeuden erityisiksi oikeusperiaatteiksi Saarenpää 
 nimeää  avoimuuden,  viestinnän  vapauden,  sananvapauden,  julkisen  palvelun  periaatteen,  teknologia-
 neutraalisuuden periaatteen ja monopolien kiellon periaatteen. 


10 Ks. Saarenpää 2012 s.515-519. Voutilainen toteaa informaatio-oikeuden olevan vaikeasti hallittava ko-
konaisuus, koska se ilmentyy monen eri oikeudenalan kysymyksissä ja toisaalta oikeudenalat joutuvat vuo-
ropuheluun keskenään oikeudellisia ongelmia ratkaistaessa. Informaatio-oikeuden hallinta edellyttää myös 
muiden keskeisten oikeudenalojen, kuten valtiosääntöoikeuden, hallinto-oikeuden, eurooppaoikeuden ja 
henkilöoikeuden  hallintaa. Voutilainen  s.  33.  Tutkimuksen  aihepiiriin  liittyen  voidaan  tähän  oikeuden-
alaluetteloon lukea muun ohella myös työoikeus. 
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 Henkilöoikeudesta voidaan tällöin käyttää myös nimitystä persoonallisuusoikeus.11 Per-
 soonallisuusoikeudessa  yksilön  itsemääräämisoikeus  toimii  tarkastelun  lähtökohtana. 


Persoonallisuusoikeuden yleisiin oppeihin kuuluvat keskeisinä periaatteina yksilön kun-
 nioitus, oikeus yksilöllisyyteen, oikeus yksityisyyteen, identiteettiin sekä kontrollisidon-
 naisuus.12 Työntekijää koskevien henkilötietojen käsittelyedellytyksiä koskeva normisto 
 heijastaa näitä persoonallisoikeuden periaatteita ja periaatteet ohjaavat keskeisesti työ-
 elämässä tapahtuvaa henkilötietojen käsittelyä.  


Työntekijän yksityisyyden suojaa työelämässä säännellään perustuslain, henkilötietolain, 
 yksityisyyden suojasta työelämässä annetun lain, yhteistoimintalakien, palvelussuhdela-
 kien, tietoyhteiskuntakaaren (917/2014), työterveyshuoltolain (1383/2001), potilaan ase-
 masta ja oikeuksista annetun lain (785/1992) sekä myös rikoslain (39/1889) säännösten 
 perusteella. Henkilötietojen käsittelystä on säädetty erityisesti henkilötietolain, yksityi-
 syyden suojasta työelämässä annetun lain sekä uuden tietoyhteiskuntakaaren nojalla. Eri-
 tyisiä työntekijän henkilötietojen käsittelyyn säännöksiä sisältyy myös työoikeuden eri-
 tyslakeihin kuten työaikalakiin (605/1996), vuosilomalakiin (165/2005), työtapaturma- 
 ja ammattitautilakiin (TyTaL, 459/2015) ja työturvallisuuslakiin (738/2002). Yksityisyy-
 den suojasta työelämässä annetun lain voidaan katsoa osaltaan kuuluvan individuaalisen 
 työoikeuden  lohkoon,  johon  lukeutuvat  yksittäisen  työntekijän  ja  hänen  työnantajansa 
 välisistä  asioista  säätelevät  lait.    Individuaalisen  työoikeuden  osa-alueeseen  kuuluvat 
 myös edellä mainituista laeista mm. työsopimusta ja työsuojelua koskevat normit.13 Ky-
 symyksen ollessa henkilötietojen käsittelystä yhteistoimintamenettelyssä, lukeutuu hen-
 kilötietojen käsittely työelämässä puolestaan kollektiivisen työoikeuden osa-alueeseen.14
 Tutkimuksen aiheen ollessa työntekijää koskevien henkilötietojen käsittelyedellytykset 
 tutkimus  sijoittuu  keskeisesti  työoikeuden  alalle.  Henkilötietojen  käsittelyedellytysten 
 osalta  merkittävää  on,  että  henkilötietojen  käsittelyä  työelämässä  koskevat  HetiL  ja 
        


11 Henkilö- ja persoonallisuusoikeudesta sekä terminologiasta ks. Saarenpää 2015 s. 206-215. Vrt. Korho-
 nen s. 40, jossa puolletaan käsitteiden käyttämistä synonyymeina. Ks. myös Korhonen s. 98- 101. 


12 Ks. Saarenpää 2015 s. 223-238. Persoonallisuusoikeudesta oikeudenalana ks. myös Korja s. 46-51. 


13 Ks. Työoikeuden jäsentelystä Kairinen 2009 s. 10- 11 ja Kairinen 2006 s. 38- 89. 


14 Lisäksi esimerkiksi työtapaturma- ja ammattitautilaki, joka lukeutuu työoikeuden jäsentelyssä sosiaali-
turvaoikeuden lohkoon, sisältää työntekijän henkilötietojen käsittelyä koskevia säännöksiä. 
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 YksTL koskevat lähtökohtaisesti myös työnhakijaa, joka ei vielä ole työsuhteessa työn-
 antajaan. Työnhakijan käsitettä ei ole määritelty henkilötietolainsäädännössä eikä myös-
 kään työlainsäädännössä.15  


Työoikeuden yleisten periaatteiden joukkoon kuuluu työntekijän suojeluperiaate. Suoje-
 luperiaate merkitsee poikkeamisesta yleisestä sopimusvapaudesta, koska työntekijän on 
 katsottu olevan suhteessa työnantajaansa heikommassa asemassa.16 Kun asiaa lähesty-
 tään työntekijän henkilötietojen käsittelyedellytysten näkökulmasta on tällä periaatteella 
 huomattava merkitys. Henkilötietojen käsittelyssä kysymys on työntekijän itsemäärää-
 misoikeudesta ja oikeudesta yksityisyyden suojaan. Henkilötietojen käsittely ja keräämi-
 nen ovat välttämätöntä työelämässä ja siihen myös velvoittavat monet säädökset. Ratkai-
 sevaa  on  se,  millaista  henkilötietojen  käsittelyä  työpaikoilla  voidaan  suorittaa  ja  mitä 
 työntekijää  koskevilla  tiedoilla  voidaan  tehdä.    Työnantajalle  kuuluu    työsopimuslain 
 mukaisen työnjohto- ja valvontaoikeuden nojalla valvoa työntekijöitä.17 Työnantajalla on 
 myös oikeus suojella omaisuuttaan. Toisaalla harkittavana ovat työntekijän luovuttamat-
 tomat perusoikeudet.  


Tutkimuksen voidaan katsoa olevan luonteeltaan lainopillinen. Tutkimuksessani pyritään 
 järjestämään ja systematisoimaan niitä säännöksiä, jotka koskevat työntekijää koskevien 
 henkilötietojen käsittelyedellytyksiä. Tutkimukseen sisältyy myös oikeudellista punnin-
 taa eri oikeudellisten periaatteiden välillä ja sen tulkitsemista miten erilaiset tietosuojaa 
 koskevat  oikeusperiaatteet  toteutuvat  käytännön  lainsäädännön  sekä  soveltamisen  ta-
 solla.  


       


15 Työnhakijaa koskevia säännöksiä sisältyy julkisen sektorin palvelussuhdelakeihin (valtion virkamieslaki 
 750/1994 ja laki kunnallisista viranhaltijoista 304/2003), lakiin lasten kanssa työskentelevien rikostaustan 
 selvittämisestä (504/2002) sekä yleissäännöksinä henkilötietolakiin, yhdenvertaisuuslakiin (1347/2014) ja 
 lakiin naisten ja miesten välisestä tasa-arvosta (609/1986). 


16 Suojeluperiaatteesta ks. Kairinen s.43-44. 


17 Paanetojan mukaan työsuhteessa vallalla tarkoitetaan oikeutta tai mahdollisuutta määrätä tai päättää 
toiseen vaikuttavista asioista. Paanetoja s.129. 
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 HetiL henkilötietojen suojaa ja käsittelyä ohjaavana yleislakina on luettu osassa Suomen 
 yliopistojen tutkintovaatimuksia osaksi hallinto-oikeutta.18 Tietosuoja käsitteenä ei ole 
 tarkkarajainen ja se koostuu yksityisen henkilön oikeusasemaa määrittävien ratkaisujen 
 lisäksi teknisestä sääntelystä, jossa yhdistyy perinteistä hallinto-oikeutta sekä informaa-
 tio-oikeutta.  Henkilötietojen käsittelyä koskevat lähtökohdat ja periaatteet on otettava 
 huomioon sekä julkisella että yksityisellä sektorilla toimittaessa. Rajoitettaessa henkilö-
 tietojen käsittelyä, joudutaan käsittelemään myös henkilötietojen suojan ja julkisuuden 
 välistä rajapintaa.19 Tutkimuksen tarkastelukulmasta on rajattu pois hallinto-oikeudelli-
 nen tarkastelutapa. Työssä ei tutkita julkisen vallan ja yksityisen henkilön välistä suhdetta 
 eikä viranomaisen suorittamaa henkilötietojen käsittelyä tai siihen liittyviä kysymyksiä. 


Näkökulma  on  työnantajan  ja  työntekijän  välisessä  suhteessa.  Työntekijää  koskevien 
 henkilötietojen käsittelyedellytysten voidaan katsoa kuuluvan yksityisoikeuden ja julkis-
 oikeuden jaottelussa yksityisoikeuden alaan.20   


Työntekijää koskevien henkilötietojen käsittelyedellytykset liittyvät kiinteästi osaksi 
 työntekijän henkilötietojen ja yksityisyyden suojaa.  Työntekijän henkilötietojen suo-
 jalla on läheinen liittymä myös useaan muuhun työntekijän yksityisyyden osa-alueeseen 
 kuten luottamuksellisen viestin suojaan ja siihen, miten työnantaja voi valvoa työnteki-
 jöitään. Työntekijän suhteessa mediaan ja median käyttöön esiin nousee myös kysymys 
 sananvapaudesta ja työntekijän viestintäoikeuksista. Koska työntekijän valvontaan liit-
 tyvät kysymykset olisivat laajentaneet tutkimusta huomattavasti, työssä käsitellään tä-
 hän liittyviä kysymyksiä ainoastaan siinä laajuudessa mikä on henkilötietojen käsittely-
 edellytysten näkökulmasta tarpeellista. 


       


18 Lapin yliopistossa henkilötietolaki säädöksenä kuuluu oikeusinformatiikan, persoonallisuusoikeuden ja 
 hallinto-oikeuden tutkintovaatimuksiin. Helsingin ja Turun yliopistoissa henkilötietolaki kuuluu hallinto-
 oikeuden  tutkintovaatimuksiin.  Itä-Suomen  yliopistossa  informaatio-oikeus  kuuluu  osaksi  hallinto-oi-
 keutta. Tiedot perustuvat tiedekuntien opinto-oppaisiin 2014-2015. Osaltaan tämän voidaan katsoa kerto-
 van yksityisyyden ja henkilötietojen suojan osittain mutkikkaasta sijoittamisesta perinteiseen oikeustieteen 
 systematiikkaan.


19 Tietosuojasta osana hallinto- sekä julkisoikeutta ks. Kulla- Koillinen s. 108- 110 sekä Koillinen s. 172.  


Ks. Myös Bräutigam s. 415. Ks. myös Saarenpää 2016 s.75-76.      


20 Kokonaisuutena työoikeutta on pidetty yksityisoikeudellisena oikeudenalana erityisesti siksi, että erilai-
silla ja eritasoisilla sopimuksilla on merkittävä asema alalla. Ks. Kairinen 2009 s.7. 
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 1.3 Tutkimuksen rakenne  


Tutkimuksessa tarkastellaan työntekijää koskevien henkilötietojen käsittelyedellytyksiä. 


Tutkimus jakautuu neljään lukuun. Ensimmäisessä luvussa esitellään tutkimuskysymys, 
 tutkimuksen tarkoitus ja sille osoitetut tavoitteet.  Tässä luvussa pyritään määrittelemään 
 tutkimuksen  kohteen  sijoittuminen  oikeustieteiden  kentässä  informaatio-,  persoonalli-
 suus- ja työoikeuden alueille, samalla pohjaten tutkimuksen lähtökohta perusoikeuksiin. 


Toisessa luvussa tutkimuksen tarkastelun perustana käytetään henkilötietojen suojan ja 
 yleisen  henkilötietolainsäädännön  taustaa  ja  oikeudellista  historiaa.  Luvussa  käydään 
 läpi henkilötietojen suojan kansainvälinen sääntely ottaen huomioon jo tässä vaiheessa 
 Euroopan Unionin tietosuoja-asetus. Tässä luvussa selvitetään erikseen myös työelämän 
 tietosuojalainsäädännön tausta. Lainsäädännön syntymistä koskevassa tarkastelussa mu-
 kana ovat erityisempinä tarkastelun kohteina työnhakijaa koskevan sääntelyn kehittymi-
 nen sekä arkaluonteisten tietojen saattaminen osaksi tietosuojalainsäädäntöä. 


   


Kolmannessa luvussa käsitellään työntekijälle kuuluvia henkilötietojen käsittelyssä rele-
 vantteja perusoikeuksia ja näiden perusoikeuksien merkitystä tietojen käsittelyssä. Tar-
 kastelun  kohteena  ovat  itsemääräämisoikeus,  oikeus  yksityisyyteen,  yksityiselämän 
 suoja ja muut perusoikeudet, jotka ovat pohjana työntekijää koskevien henkilötietojen 
 käsittelyedellytyksille.  


Neljäs luku koskee työntekijän henkilötietojen käsittelyn edellytyksiä. Käsittelyn edelly-
tyksiä tarkastellaan aluksi HetiL:n ja YksTL:n nojalla.  Tämän jälkeen tarkastelun koh-
teena ovat henkilötietojen suojan keskeiset periaatteet, jotka muodostavat pohjan henki-
lötietojen käsitellylle ja ovat keskeinen osa henkilötietojen käsittelyn edellytyksiä.  Tar-
kastelun kohteena on lisäksi tietosuojan keskeisten periaatteiden ilmeneminen työnteki-
jää koskevassa henkilötietolainsäädännössä. Omana osiona käsitellään teknisten välinei-
den kautta syntyviä henkilötietojen käsittelyedellytyksiä. Käsiteltäviä aiheita ovat sähkö-
posti, verkkoselailu, sosiaalinen media ja esineiden internet, kameravalvonta, paikanta-
minen ja työntekijän puhelutiedot.  Kolmannessa osiossa tarkastellaan käsittelyedelly-
tyksiä tiettyjen työoikeudellisten erityislakien nojalla. Lisäksi neljännessä luvussa selvi-
tetään henkilötietojen keräämiseen liittyvää yhteistoimintamenettelyä. Lopuksi luvussa 
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 käsitellään henkilötietojen käsittelyyn liittyvää viranomaisvalvontaa sekä siviili- ja rikos-
 oikeudellisia seuraamuksia. 


Viidennessä luvussa esitetään kootusti tutkimuksen sisältö ja tutkimuksen keskeiset joh-
 topäätökset.  Luvussa pyritään myös arvioimaan tulevaisuuden haasteita, uhkia ja mah-
 dollisuuksia liittyen työntekijää koskevien henkilötietojen käsittelyedellytyksiin ottaen 
 huomioon teknologiakehitys ja uudistuva tietosuojalainsäädäntö. 


Lähteistä.  Työntekijää  koskevien  henkilötietojen  käsittelyedellytyksiä  selvitetään  pää-
 asiassa Suomen lainsäädännön nojalla ottaen huomioon asiaa koskevat kansainväliset so-
 pimukset sekä Euroopan yhteisön lainsäädäntö. Vertailukohtaa työntekijän henkilötieto-
 jen käsittelylle on haettu Ruotsin ja Norjan lainsäädännöstä. Lähteinä on kirjoituksessa 
 käytetty suomalaista lainvalmisteluaineistoa sekä henkilötietojen suojaa, perusoikeuksia 
 ja työoikeutta koskevaa suomalaista ja kansainvälistä kirjallisuutta ja asiantuntijakirjoi-
 tuksia.  Työntekijän  henkilötietojen  käsittelyedellytyksiä  suoraan  koskevaa  oikeuskäy-
 täntöä ei ole paljon olemassa.  Henkilötietojen suojaa ja henkilötietojen käsittelyä kos-
 keva aiheen kannalta relevantti lainsäädäntö on kuitenkin pyritty huomioimaan tutkimuk-
 sessa. Tietosuojavaltuutettu on antanut useita ratkaisuja työntekijän henkilötietojen kä-
 sittelyn edellytyksistä, joten näitä ratkaisuja käsitellään tutkimuksessa.  


2. Lainsäädännön tausta ja kansainvälinen sääntely  
 2.1 Henkilötietojen suoja perusoikeudeksi 


Henkilötietojen suoja perustuslakiin. Vuoden 1995 perusoikeusuudistuksessa perustus-
 lakiin sisällytettiin säännös, jonka mukaan jokaisen yksityiselämä, kunnia ja kotirauha 
 on  turvattu.  Saman  lainkohdan  mukaan  henkilötietojen  suojasta  säädetään  tarkemmin 
 lailla (HM 8.1 §). Vuoden 1919 Hallitusmuotoon (94/1919) ei sisältynyt säännöksiä yk-
 sityiselämän  eikä  henkilötietojen  suojasta.21  Perusoikeusuudistuksen  tarkoituksena  oli 
 saada Suomen perusoikeusjärjestelmä vastaamaan mahdollisimman hyvin kansainväli-


       


21Yksityisyyden suojaan liittyivät vuoden 1919 Hallitusmuotoon sisältyneet säännökset kotirauhasta, kirje, 
lennätin- ja puhelinsalaisuudesta (HM 11-12 §). HM 6 § sisälsi säännöksen hengen, kunnian, henkilökoh-
taisen vapauden ja omaisuuden turvaamisesta.  
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 siin sopimuksiin liittyviä ihmisoikeusvelvoitteita, erityisesti Euroopan neuvoston ihmis-
 oikeussopimusta (EIS, SopS 18-19/1990).22 Ihmisoikeussopimuksen 8.1 artiklan mukaan 
 jokaisella on oikeus nauttia yksityis- ja perhe-elämäänsä, kotiinsa ja kirjeenvaihtoonsa 
 liittyvää kunnioitusta. 


Entinen yksityiselämän suojaa koskeva HM 8.1 §:n säännös löytyy nykyisen perustuslain 
 10.1 §:stä. Perustuslaki velvoittaa säätämään henkilötietojen suojasta tarkemmin lailla. 


Tämä perustuslain vaatimus merkitsee, että henkilötietojen suoja - tietosuoja - on perus-
 oikeustasoinen oikeus, jonka yksityiskohdista voidaan säätää lain tasolla. Lailla on mah-
 dollista säätää myös rajoituksia tähän suojaan.23 Säännöksen lakiviittaus edellyttää pe-
 rusoikeusuudistuksen tarkoituksen mukaisesti lainsäätäjän säätävän tästä oikeudesta jät-
 täen sääntelyn yksityiskohdat lainsäätäjän harkintavaltaan. Lainsäätäjän harkintavaltaa 
 rajoittaa kuitenkin se, että henkilötietojen suoja sisältyy samassa momentissa lähtökoh-
 taisesti suojatun yksityiselämän suojan piiriin.24


  


Henkilötietolainsäädännön  tausta.  Kiinnostus  henkilötietojen  suojaan  liittyviin  ongel-
 miin  heräsi  1970-luvun  alussa  sekä  kansainvälisesti  että  kansallisesti.  Lainsäädännön 
 tarve  liittyi  kiinteästi  tietotekniikan  kehittymiseen  ja  automaattisen  tietojenkäsittelyn 
 käyttöönottoon.    Pitkällisen  lainvalmistelun  tuloksena  eduskunta  hyväksyi  Suomessa 
 henkilörekisterilain  (471/1987)  ja  siihen  liittyvät  lakiesitykset  vähäisin  muutoksin.25
 Henkilörekisterilaki tuli voimaan tammikuussa 1988. Laki oli luonteeltaan ns. yleislaki, 
        


22 Ks. HE 309/1993 s. 15 sekä Saraviita 2005 s. 98-99. 


23 Ks. Saraviita 2005 s. 370. Ks myös Viljanen s. 396-397.  Ks. Neuvonen s.41-42. Neuvosen mukaan 
 henkilötietojen suojaa ei voitane pitää itsenäisenä perusoikeutena vaan osana yksityisyyden suojan koko-
 naisuutta. Neuvosen mukaan henkilötietojen suoja on perusoikeudeksi verraten rajattu ja siitä puuttuu tietty 
 aatteellinen ja historiallinen syvyys. Ks. myös Koillinen s. 180-183 itsenäisen tietosuojaperusoikeuden oi-
 keutuksesta sekä yksityisyyden ja tietosuojan erottamisesta toisistaan.   


24PeVL 25/1998 s. 2. Perustuslakivaliokunta on lisäksi eräissä muissa lausunnoissaan ottanut kantaa hen-
 kilötietojen suojaan (mm. PeVL 7/1997, PeVL 11/1997, PeVL 51/2002 ja PeVL 11/2008). Ks. Saraviita 
 2011 s.184-185. 


25 Eduskunnan hyväksymät lait ja asetukset olivat henkilörekisterilaki, laki yleisten asiakirjain julkisuu-
desta  annetun  lain  muuttamisesta  (472/1987),  laki  tietosuojalautakunnasta  ja  tietosuojavaltuutetusta 
(473/87), laki hallintomenettelylain 20 §:n muuttamisesta (474/1987), laki leimaverolain 10 §:n muuttami-
sesta (475/1987), henkilörekisteriasetus (476/1987) ja asetus tietosuojalautakunnasta ja tietosuojavaltuute-
tusta (477/1987). 
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