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Tekoälyn  hyödyntäminen  tietoverkkojen  ja  tietojärjestelmien  kybersietoisuuden  tehos-
 tamisessa. Diplomityö. LUT-yliopisto, Tuotantotalous. 2018. 


Sivumäärä 132, kuvat 14 kappaletta, taulukot 13 kappaletta ja liitteitä kaksi. 


Työn tarkastajat: professori Helinä Melkas ja tutkijatohtori Outi Tuisku. 


Tämän  diplomityön  tavoitteena  on  selvittää  tekoälyn  hyödyntämistä  kybersietoisuuden 
 kehittämisessä. Asiakokonaisuutta jäsennetään aikaisempien tutkimusten avulla ja kuva-
 taan  teorioiden  perusteella  mahdollisuuksia  ja  haasteita,  joita  tekoäly  voi  tuoda  kyber-
 turvallisuuteen. Tutkimusmetodina on käytetty systemaattista kirjallisuuskatsausta, jon-
 ka avulla aineisto on kerätty ja vaiheittain prosessoitu tuloksia palvelevaan muotoon.  


Monipuolisen ja pysyvän suojan toteuttamiseksi nykyaikaisen turvajärjestelmän on jat-
 kuvasti mukauduttava muuttuviin ympäristöihin, uhkiin ja toimijoihin. Asian mahdollis-
 taja  tieto-  ja  kyberturvallisuudessa  on  nyt  ja  tulevaisuudessa  tekoälyteknologia.  Järjes-
 telmien  monimutkaistuessa  ja  datamäärien  kasvaessa  on  analysoitavien  aineistojen 
 koosta tullut valtava. Tietoja on käsitelty aikaisemmin ihmisen toimesta analysoimalla, 
 kuten manuaalisesti järjestelmien lokitietoja. Manuaalisesta käsittelystä on siirrytty au-
 tomaatioon, koneen tekemään toimintaan, josta nostetaan näkyviin vain oleellinen tieto. 


Tekoälytoteutukset automatisoivat ja nopeuttavat asioita. 


Tutkimusaineistosta suurin osa (22 kpl) käsitteli erilaisia tunkeutumis- ja valvontajärjes-
telmiä (IDS) sekä hybridiratkaisuja. Lukumäärä sisältää kaikki IDS-ratkaisut (paikalliset 
sekä  hajautetut  ratkaisut)  ja  lähestymistapana  väärinkäytön  havaitsemisen  ja  poik-
keavuuksien tunnistuksen. Aineiston koonnissa hybriditoteutuskäsite sisältää ratkaisun, 
jossa toteutus  on tehty  yhdistäen tekoälyn kaksi  menetelmää.  Aineistossa parhaiten tu-
loksia  tuoneet  ratkaisut  olivat  koneoppimisen  toteutuksia.  Tärkeinä  asioina  tekoälyto-
teutuksen toimivuudelle toistuivat seuraavat asiat: saatu tieto on oltava laadukasta ja sitä 
on oltava tarpeeksi, jotta toteutettu ratkaisu voi pystyä oppimaan sille suunnitellun teh-
tävän. Ilman dataa ja sen louhimista ei ole tekoälyä. 



(3)Jarkko Laaksonen 


Use  of  artificial  intelligence  to  enhance  cyber  resiliency  of  information  networks  and 
 information systems. Master’s Thesis. LUT University, Industrial Management. 2018. 


132 pages, 14 figures, 13 tables and two appendices. 


Supervisors: Professor Helinä Melkas and Postdoctoral Researcher Outi Tuisku. 


The aim of this Master’s Thesis is to find out the current state of artificial intelligence in 
 the development of cyber resiliency. The thematic whole is structured with the help of 
 previous  studies  and  based  on  existing  theories,  the  opportunities  and  challenges  that 
 artificial intelligence can bring to cybersecurity are described. The research method has 
 been the use of a systematic literature review by which the materials were collected and 
 processed in a phased process. 


Versatile  and permanent protection, the modern  security system  must constantly adapt 
 to changing environments, threats  and actors. The enabler of information and cyberse-
 curity now and in the future is artificial intelligence technology. As the systems become 
 more  complicated  and  the  data  volumes  are  increasing,  the  size  of  the  materials  to  be 
 analyzed becomes enormous. Data has been processed earlier by humans by analyzing, 
 for example, the logs of the systems manually. Manual handling has been shifted to au-
 tomation, machine-to-machine operation, where only essential information is taken into 
 account. Artificial Intelligence speeds up and automates things. 


Most of the research material (22 articles) concerned various intrusion and control sys-
tems (IDS) and hybrid solutions. The number includes all IDS solutions (local and dis-
tributed solutions) and the approach of abuse detection and abnormality detection. In the 
compilation  of  the  material,  the  hybrid  implementation  concept  includes  a  solution  in 
which  the  implementation  is  made  by  combining  the  two  methods  of  artificial  intelli-
gence. The solutions best produced in the material were the implementation of machine 
learning. The following issues were repeated as important points for the functionality of 
the artificial intelligence solution: the information obtained must be of good quality and 
be sufficient in quantity  to enable the implemented solution to learn its intended func-
tion. Without data and its mining, there is no artificial intelligence. 



(4)Muistelen  näitä  alkusanoja  kirjoittaessa,  kuinka  matka  tähän  hetkeen  on  ollut  pitkä  ja 
 vaiherikas. Työn ohella opiskelu ei ole niin helppoa, jonka sain huomata tätä tutkintoa 
 suorittaessa. Työskentely on vaatinut  paljon  pitkäjänteisyyttä  myös läheisiltä ihmisiltä, 
 koska en ole ollut niin läsnä kuin olisi tarvinnut. Läheisiltä ihmisiltä ja opiskelutovereil-
 ta saatu tuki vaikeina hetkinä ovat kantaneet tähän hetkeen – suuret kiitokset tästä. 


Tämä  diplomityö  sai  idean  kollegan  kanssa  käydystä  keskustelusta,  josta  muotoutui 
 ajatuksia paperin nurkkaan 2017 vuoden lopulla. Tammikuussa 2018 alkoi varsinainen 
 kirjoitustyö, joka vaati työstä irrottautumisen. Työnantajan myöntämällä neljän kuukau-
 den opintovapaalla pystyin aloittamaan kirjoittamisen. Aluksi oli suunnitelma saada työ 
 siihen  vaiheeseen  toukokuun  alkuun  mennessä,  että  viimeistely  tapahtuisi  töihin  palat-
 tua. Suunnitelma ei lopulta onnistunutkaan. Loppuosan tästä työstä kirjoitin kesälomal-
 la, sekä syksyllä 2018 vapaa-ajalla.  


Tätä  työtä  ovat  ohjanneet  yliopistolta  professori  Helinä  Melkas  ja  tutkijatohtori  Outi 
 Tuisku.  Sain  heiltä  hyvin  tukea  työn  prosessin  eri  vaiheissa  –  kiitos  teille  sekä  kiitos 
 Lappeenrannan teknillinen yliopisto tästä antoisasta oppimismatkasta. 


Kiitos Sari, kun olet jaksanut katsoa miestä, joka on ollut omissa ajatuksissaan tietoko-
 neen ääressä kirjoittamassa koulutehtäviä ja käyttänyt sitä vähäistä yhteistä vapaa-aikaa 
 mitä meillä on ollut – nyt on aika muulle. 


23.11.2018 Jarkko Laaksonen 
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LYHENTEET JA TERMIT


AGI   (Artificial General Intelligence). Yleinen tekoäly. 


AI   (Artificial Intelligence). Tekoäly. 


ANN   (Artificial Neural Network). Keinotekoinen neuroverkko. 


API  (Application  programming  interface).  Sovellusohjelmointira-
 japinta. 


Big data   Big Data - käsite tarkoittaa massiivisten, järjestelemättömien, 
 jatkuvasti lisääntyvien tietomassojen keräämistä, säilyttämis-
 tä,  jakamista,  etsimistä,  analysointia  sekä  esittämistä  tilasto-
 tiedettä ja tietotekniikkaa hyödyntäen. 


Botnet (bottiverkko)   Botnet  tulee  englanninkielisistä  sanoista  robot  ja  network. 


Verkko  koostuu  joukosta  tietokoneohjelmia  (botteja),  jotka 
 ovat kytkeytyneet toisiinsa tietoverkon, kuten Internetin väli-
 tyksellä. Tieto- ja kyberturvallisuutta uhkaamaan botteja voi-
 daan  käyttää  esimerkiksi  roskapostitukseen  tai  osallistumaan 
 palvelunestohyökkäykseen. 


  


C & C  (Command and control). Komento- ja ohjauspalvelin. 


CI   (Computational  Intelligence).  Laskennallinen  älykkyys  sisäl-
 tää useita luonnosta inspiroituneita tekniikoita, kuten hermo-
 verkko,  sumea  logiikka,  evolutiivinen  laskenta,  parviälyk-
 kyys, koneoppiminen ja keinotekoinen immuunijärjestelmä. 


CPU  (Central  Processing  Unit).  Suoritin  tai  prosessori  on  tietoko-
neen  osa,  joka  suorittaa  tietokoneohjelman  sisältämiä  kone-
kielisiä käskyjä. Se on tietokoneen keskeisimpiä osia. 



(8)CSOACN  (Clustering  based  on  Self-Organized  Ant  Colony  Network). 


Klusterointi  perustuu  itseorganisoituneisiin  ant  Colony-
 verkkoihin, joita sovelletaan tunkeutumisen havainnointiin. 


DoS   (Denial  of  Service).  Palvelunestohyökkäys  eli  verkkohyök-
 käys,  jossa  pyritään  estämään  verkkosivuston  tarkoitettu 
 käyttö. Toteutetaan tavallisimmin kohdistamalla verkkosivus-
 tolle niin paljon liikennettä, että tämä ei käytännössä kykene 
 palvelemaan asiakkaitaan. 


DIDS  (Distributed  Intrusion  Detection  System).  Hajautettu  DIDS 
 koostuu useista tunkeutumisen estojärjestelmistä (IDS), jotka 
 kaikki  kommunikoivat  keskenään  tai  keskitetyn  palvelimen 
 avustuksella. 


Digitalisaatio  Käsite tarkoittaa digitaalisen tietotekniikan yleistymistä arki-
 elämän toiminnoissa. Yhteisöllisyyden ja kansalaisten vaiku-
 tuskanavat  ovat  laajentuneet.  Digitalisaatio  on  poistanut  ai-
 kaan,  tilaan,  tiedon  saantiin  ja  osallistumiseen  liittyviä  rajoi-
 tuksia  kansalaisten  vuorovaikutuksesta  ympäröivän  yhteis-
 kunnan kanssa. 


Diskreetti   Todennäköisyyslaskennassa  äärellisen  tai  numeroituvasti 
 äärettömän määrän arvoja saava satunnaismuuttuja. 


DDoS  (Distributed  Denial  of  Service).  Hajautettu  palvelunesto-
 hyökkäys, joka tapahtuu useista lähteistä. Hyökkäyksiin käy-
 tetään usein kaapatuista tietokoneista koostuvaa Botnettiä. 


FP    (False Positive). Positiivisten tietojen raportointi virheeksi. 


Go-peli  Go-peli on kiinalainen kaksin pelattava lautapeli. Tekoäly saa 
tässä käyttötapauksessa oppia huippupelaajien otteluista sekä 
itseään vastaan pelaamisesta. 



(9)GPU  (Graphics Processing Unit). Grafiikkasuoritin, joka tunnetaan 
 myös  nimillä  grafiikkaprosessori  ja  grafiikkapiiri.  Erikoistu-
 nut  mikroprosessori,  jonka  tehtävänä  on  kiihdyttää  ja  suorit-
 taa 2D- tai 3D-grafiikan renderointia. 


IDS  (Intrusion  Detection  System).  Tunkeutumisen  estojärjestel-
 mä. 


 IG   (Information  Gain).  Informaatiolisä  mittaa  kuinka  paljon 


"tiedossa" olevat ominaisuudet antavat luokkia. 


IoT   (Internet  of  Things).  Internetverkon  laajentuminen  laitteisiin 
 ja  koneisiin,  joita  voidaan  ohjata,  mitata  ja  sensoroida  Inter-
 netverkon yli. 


IPS  (Intrusion  Prevention  System).  Hyökkäysten  estojärjestelmä. 


IDS-järjestelmistä poiketen ratkaisussa tehdään automaattisia 
 toimia  eli  liikenteen  etenemistä  estetään  tarvittaessa.  Tämä 
 vaatii  ratkaisun  asentamisen  in-line  eli  liikenne  ohjataan  jär-
 jestelmän läpi. 


Itseorganisoituva kartta (Self-Organizing Map, SOM). Neuroverkkomalli, joka perus-
 tuu ohjaamattomaan oppimiseen.  


Klusteri  (Cluster).  Klusteri  data-analyysissä  on  ominaisuuksiltaan 
 samankaltaisten havaintojen joukko. 


K-means  (K-means). K:lle  annettu arvo määrää muodostettavien klus-
 tereiden lukumäärän. 


Kovakoodattu  Arvo,  joka  on  kirjoitettu  lähdekoodiin.  Ei  ole  syötettävissä, 
muutettavissa tai muualta haettavissa, esimerkiksi salasana. 



(10)NIDS  (Network  Intrusion  Detection  System).  Verkon  tunkeutumi-
 sen  havainnointijärjestelmä,  joka  yrittää  havaita  haitallista 
 toimintaa valvomalla verkkoliikennettä. 


Nollapäivä-   Tietoturva-aukko, jolle ei ole olemassa korjausta, mutta  
 haavoittuvuus   haavoittuvuudelle on olemassa hyväksikäyttömenetelmä. 


NP- täydellinen/kova  (NP-hard).  Laskettavuusteoriassa  NP-täydelliset/kovat  on-
 gelmat ovat laskennallisesti erittäin vaativia ongelmia. 


Optinen merkkien  (Optical character recognition). Yleisnimi teknologialle, jon-  
 tunnistus (OCR)  ka  avulla  tunnistetaan  koneellisesti  (”OCR”  varsinainen)  tai 


käsin  kirjoittamalla  (”ICR”  Intelligent  Character  Recogniti-
 on”) tuotettua tekstiä tai kyselylomakkeen rastitettuja ruutuja 
 (”OMR”  Optical  Mark  Recognition)  sähköisesti  muokatta-
 vaan muotoon. 


Orjakone  (Zombie).  Orjakone  (zombie-kone)  on  Internetiin  yhdistetty 
 ja vallattu tietokone. Käytetään yleensä osana yhtenäistä bot-
 nettinä  rikolliseen  toimintaan,  kuten  palvelunestohyökkäyk-
 siin  tai  roskapostin  lähettämiseen.  Koneen  päätyminen  orja-
 koneeksi  voi  olla  seurausta  saastuneesta  yhteydestä,  kuten 
 vierailusta  vihamielistä  koodia  sisältävällä  verkkosivulla. 


Vallattu  kone  ei  ole  täysin  käyttökelvoton,  mutta  se  voi  esi-
 merkiksi  toimia  hitaammin  tai  käyttäytyä  oudosti.  Orjako-
 neeksi  joutumisen  uhkaa  voidaan  pienentää  huolehtimalla 
 koneen  tietoturvasta,  esimerkiksi  pitämällä  koneen  virustor-
 juntaohjelmisto ajan tasalla. 


Parviäly  (Swarm  intelligence).  Tekoälytutkimuksen  osa-alue,  joka 
tutkii hajautettujen itseorganisoituvien agenttien kollektiivista 
käyttäytymistä. 



(11)Polyforminen  (Polymorphic code/worm/virus). Ohjelmakoodi, joka aina 
 mato/virus   madon levitessä uuteen koneeseen näyttää koodin erilaiselta, 


mutta  madon  toiminnallisuus  ei  muutu.  Madosta  syntyvää 
 tunnistetta muutetaan riittävästi, jotta virustorjuntaohjelma ei 
 enää  tunnista  ohjelmaa  verratessaan  sitä  virustunnistetieto-
 kannan tietoihin. 


PSHH   (The  Physical  Symbol  System  Hypothesis).  Fysikaalisella 
 symbolisella hypoteesilla on kaikki yleiselle älylle tarvittavat 
 ominaisuudet.  Tämä  tarkoittaa,  että  fysikaalinen  symboli  on 
 käytännössä digitaalinen ohjelmoitava tietokone. 


Prediktiivinen  Tekniikoita, joiden avulla voidaan analysoida nyky- ja histo-  
 analytiikka   riatietoa.  Tästä  voidaan  päätellä  mitä  todennäköisesti  tapah-


tuu tai ei tapahdu. 


Preskriptiivinen  Tekniikoita, joiden avulla voidaan laskennallisesti kehittää 
 analytiikka    ja analysoida vaihtoehtoja organisaation toiminnalle. 


Renderointi  (Render). Tietokoneohjelman avulla luodaan kuva mallista, 
 joka on datasta muodostuva ohjelmallinen kuvaus, usein 
 kolmiulotteisesta objektista. 


Stokastinen  (Stochastic). Stokastisilla prosesseilla tarkoitetaan ajassa sat-
 tumanvaraisesti  eteneviä  todellisuuden  prosesseja  kuvaavia 
 matemaattisia prosesseja. 


SVM  (Support  Vector  Machine)  Lineaarinen  luokitinmalli,  joka 
 soveltuu luokitteluun ja käyränsovitustehtävään. 


Tietokone mato  (Computer  worm).  Haitallinen  tietokoneohjelma.  Mato  on 
samantapainen  haittaohjelma  kuin  virus,  joka  on  suunniteltu 
leviämään  tietokoneesta  toiseen  automaattisesti  ilman  tieto-
koneen  käyttäjän  toimenpiteitä.  Mato  ei  tarvitse  isäntäohjel-



(12)maa  viruksen  tavoin.  Levitessään  mato  käyttää  yleensä  hy-
 väksi  Internetiä  sekä  käyttöjärjestelmän  tietoturva-aukkoja. 


Mato  aiheuttaa  haittaa  käyttämällä  ja  kuormittamalla  verkon 
 tiedonsiirtokapasiteettia (kaista). 


Tietokonenäkö  (Computer vision). Monitieteinen ala, joka käsittelee tietoko-
 neiden  korkeatasoista  digitaalisten  kuvien  tai  videoiden  ym-
 märrystä.  Se  pyrkii  automatisoimaan  tehtäviä,  joita  ihmisen 
 visuaalinen  järjestelmä  voi  tehdä.  Tietokonenäkö  käsittelee 
 hyödyllisten  tietojen  automaattista  poimintaa,  keräämistä  ja 
 käsittelyä yhdestä kuvasta tai kuvien sarjasta. 


WIDPS   (Wireless Intrusion Detection And Prevention System). Lan-
 gaton tunkeutumisen havainnointi- ja ehkäisyjärjestelmä. 


Ylioppiminen  (Oferfitting). Tämä termi kertoo, että koneoppimisen malli on 
oppinut  opetusdatan  liian  hyvin  ja  luulee  täten  kaikkien  esi-
merkkien olevan samanlaisia. 
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1.  JOHDANTO 


Valtion,  yrityksen  ja  yksityishenkilöiden  toimintakentässä  ovat  nyt  pinnalla  Kyberiin, 
 tekoälyyn,  Big  dataan,  IoT:n  ja  yleisesti  digitalisatioon  liittyvät  asiat.  Ne  yhdistettynä 
 esimerkiksi tuotteeseen, koulutukseen tai työtehtäviin ovat myyntivaltteina, jotka avaa-
 vat rahahanan myyntikirstuihin sekä kiinnostavat ihmisiä. 


Suomen  valtio  on  asettanut suuria tavoitteita  tekoälyn,  digitalisaation  ja kyberhankkei-
 den  kehittämiseen  ja  tutkimukseen.  Tavoitteisiin  pääsemiseen  on  laitettu  resursseja, 
 esimerkiksi on tehty selvityksiä nykytilasta ja luotu strategioita. Edellä mainituissa asi-
 oissa  halutaan  olla  edelläkävijä  ja  ne  halutaan  tuoda  suomalaisten  kansalaistaidoksi. 


Ihmisten  ja  organisaatioiden  ammattitaito  ja  innovaatio  ovat  voimavaroja,  joilla  Suo-
 mesta  ja  sen  yritysmaailman  toimijoista  luodaan  kiinnostava  kumppani  maailmalla. 


Suomi  pysyy  näin  teknologian  eturintamassa  ja  luo  vakauden  taloudessa.  Tavallisen 
 kansalaisen tiedonnälkää tuetaan entistä enemmän tarjoamalla tutkimuksia, koulutuksia 
 ja  muita  resursseja.  Tekoälyn  osalta  on  tuotu  ruokkimaan  tiedonnälkää  muun  muassa 
 Helsingin  yliopiston  ja  Reaktor  Osakeyhtiön  toimesta  tekoälykoulutus  kaikille  -  verk-
 kokurssi12.  


Teknologia  tuo  paljon  mahdollisuuksia  toteuttaa  asioita  enemmän  reaaliaikaisesti  sekä 
 automaattisesti esimerkiksi koneen tukemana. Mahdollisuuksien ohella se vaatii käyttä-
 jiltä sekä ylläpidolta uhan ja riskien tunnistamista sekä niiden haltuunottoa. Hyökkäyk-
 set  tietojärjestelmiin  ovat  nykypäivänä  tarkempia,  toimintoja  lamaannuttavia  ja  älyk-
 käämpiä. Suurin osa näistä hyökkäyksistä on uusia ja tuntemattomia suojausjärjestelmil-
 le.  Ne  vaativat  usein  ylläpidolta  aikaa  ja  rahaa  vieviä  toimenpiteitä,  jotta  järjestelmien 
 palautus onnistuu.  


Viestintäviraston  Kyberturvallisuuskeskus  on  julkaissut  vuoden  2018  alusta  alkaen 
 kuukausittaisen  katsauksen  kybersäästä.  Katsauksista  käy  ilmi,  että  suomalainen  arki 
 tieto-  ja  kyberturvallisuudessa  on  nykypäivänä  täynnä  tapahtumia.  (Kybersää  2018) 
 Syitä uhan kasvuun ja realisoitumiseen ovat olleet maailman verkostoistuminen (globa-
 lisaatio)  ja  Internetin  hyödyntäminen  maailmanlaajuisesti.  Aiemmin  mainittu  digitali-
        


1 http://www.elementsofai.com/fi 


2 https://www.sttinfo.fi/tiedote/ilmainen-ai-verkkokurssi-kouluttamaan-suomalaisia-tekoalyn-
perusteisiin?publisherId=25175169&releaseId=67708601 



(14)saatio lisää uhkaa ja riskejä. Tietoturva ja kybersietoisuus täytyy miettiä uudestaan, kun 
 kuluttajan kodinkoneet, esimerkiksi lämpömittari ja leivänpaahdin kytketään verkkoon. 


Esimakua  uhan  toteutumisesta  saatiin  vuonna  2016,  jolloin  Internetin  historian  suurin 
 yksittäinen  palvelunestohyökkäys  toteutettiin  satojentuhansien  kodinkoneiden  avulla. 


Kodinkoneet  loivat  verkkoon  paljon  liikennettä,  jolloin  maailman  suurimmat  sivustot 
 kuten Twitter, Netflix ja Spotify kaatuivat. (Hyppönen 2017) 


Uhat koskevat myös yrityksiä. Käyttäjien ja laitteiden määrän kasvaessa verkoissa, kas-
 vavat  myös  hyökkäysten  lukumäärät,  lajit  ja  vahingon  aiheuttamiskyvyt  (virulenssi) 
 sekä  mahdolliset  hyökkäysrajapinnat.  Vihamielisellä  toimijalla  on  enemmän  mahdolli-
 suuksia  päästä  läpi  heikoista  kohdista  ja  aiheuttaa  kriittisille  järjestelmille  ongelmia, 
 esimerkiksi teollisuudessa olevat teollisuusautomaatiojärjestelmät ovat olleet tietokone-
 pohjaisia ja vuosikymmeniä. Toteutukset ovat olleet pieniä laitteita, joiden tehtävänä on 
 ollut  esimerkiksi  tuotannon  tiloissa  koneiden  ohjaus  (pumput  ja  liukuhihnat).  Suojaus 
 on näissä perinteisesti toteutettu niin, että niillä ei ole ollut mahdollisuutta päästä Inter-
 netiin. Yhtenä ongelmia aiheuttavana tekijänä voi olla, että verkkoja yhdistämällä ennen 
 turvassa  ollut  automaatiojärjestelmä  saakin  Internetyhteyden  ja  muodostaa  näin  hyök-
 käysrajapinnan  organisaation  järjestelmiin.  (Hyppönen  2017)  Tekoälyn  osalta  on  lan-
 seerattu useissa foorumeissa sanonta: tekoäly on uusi sähkö3. Tämä sanonta on noussut 
 jo yleiseksi sanonnaksi ja se on asia, johon laitetaan resursseja myös tieto- ja kybertur-
 vallisuudessa. 


Miten  tekoäly  voi  tukea  kybersietoisuutta?  Asetettuun  kysymykseen  pyritään  vastaa-
 maan  tällä  tutkimuksella: tekoälyn  hyödyntäminen  tietoverkkojen  ja  tietojärjestel-
 mien kybersietoisuuden tehostamisessa. Tutkimuksessa pyritään jäsentämään asiako-
 konaisuutta sekä kuvaamaan teorioiden perusteella löydettyjä hyötyjä ja haasteita.  Kir-
 jallisuudessa  (tutkimusosaan  valittujen  tutkimusten  testiympäristöissä)  on  ehdotettu 
 useita tekoälyn tekniikoita ehkäisevän tehon lisäämiseksi ja haittaohjelmien havaitsemi-
 seksi.  Käsitellyt  hyödyntämisratkaisut  ovat  toteutettu  pääosin  koneoppimenetelmillä. 


Tutkimuksen painopisteenä on erityisesti kuvata mitä ratkaisuja nopeasti kehittynyt te-
 koäly tuo kybersietoisuuden tehostamiseen. 


       


3 Suomen tekoälyaika toimenpideohjelmassa, jonka tavoitteena on viedä Suomi maailman johtavien mai-
den  joukkoon  tekoälyn  soveltamisessa.  Tavoitteena  on  myös  tuoda  tekoäly  osaksi  jokaisen  suomalaisen 
arkea teemalla: tekoäly on uusi sähkö. 



(15)Tutkimuksen rakenne jatkuu tämän johdannon jälkeen seuraavasti: luvussa kaksi esitel-
 lään tutkimuksen tavoitteet ja tutkimuskysymykset. Luvuissa kolme ja neljä käsitellään 
 kirjallisuudessa esiintyviä tietoturvan, kyberin, tekoälyn ja koneoppimisen määritelmiä. 


Tutkimuksen teoriaosuuksiin on tarkoituksella nostettu Suomi näkökulma, jotta ymmär-
 retään  millä  tasolla  ymmärrys  on  nyt  ja  mihin  suuntaan  valtiollisesti  ollaan  menossa. 


Viides luku sisältää tutkimusmenetelmän: systemaattisen kirjallisuuskatsauksen raken-
 teen  sekä  terminologian.  Aineiston  päättää  tutkimusmenetelmän  soveltamisen  osuus, 
 jossa  sovelletaan  tutkimusmenetelmää  tutkimusaineistoon.  Luvussa  kuusi  esitellään 
 työn  tuloksia  kolmessa  alaluvussa:  tutkimusaineiston  tilastotiedot  ja  aineiston  jakaan-
 tuminen.  Luvun kuusi päättää  toteutustavat  ja käytänteet,  johon  on nostettu  esimerkki-
 ratkaisuja ja -havaintoja. Nämä tukevat kybersietoisuuden kehittymistä sekä ovat toteu-
 tettavissa  laajemmin.  Luvussa seitsemän  arvioidaan  tutkimustuloksia  sekä  peilataan 
 tutkimusaineistoa  asetettuun  tavoitteeseen  ja  tutkimuskysymyksiin.  Tutkimuksen  päät-
 tää  luvun kahdeksan  yhteenveto,  jossa  tutkimus  tiivistetään.  Lopuksi liitteenä  työstä 
 löytyvät tutkimussuunnitelma ja prosessikaavio, johon on kuvattu työn luvut ohjaamaan 
 (kartaksi) siihen, missä asia on työssä kerrottuna.  


Tässä tutkimuksessa käytettiin taustateorialähteinä 63 julkaisua. Tutkimustaustateorioi-
 hin  on  otettu  mukaan  niin  sanottua  harmaata  kirjallisuutta  noin  120  kappaletta.  Tämä 
 materiaali koostui  hyödyllisistä tutkimustuloksista ja teoriasta, kuten konferenssien se-
 lostuksista, viranomaisten ja teollisuuden julkaisuista sekä asiantuntijoiden julkaisuista, 
 jotka  eivät  ole  tulleet  vielä  suurempaan  tietoisuuteen.  Ne  ovat  toimineet  tämän  tutki-
 muksen  taustalla  tutkijan  oppina  ja  ajatusmaailman  avartajana.  Nämä  materiaalit  on 
 kerätty suurimmaksi osaksi Internetistä ja näihin materiaaleihin on viitattu osassa teoria 
 osuutta (esimerkkeinä ja lisämateriaalina). Keskeisiä asioita on avattu asiakokonaisuuk-
 sissa.  Tutkijan  toimesta  mielenkiintoisin  linkkikokoelma  on  lisätty  työn  varsinaisten 
 lähteiden jälkeen. Tutkimusosan aineisto koostui 34 lähteestä. 


Tekstissä esiintyvät vieraat lyhenteet ja termit löytyvät  työn alussa olevasta luettelosta. 


Asioita on kommentoitu alaviitteiksi luettavalle sivulle, jotta lukija voi tarpeen mukaan 
katsoa  asian  tarkoituksen  sekä  täsmentää  lukemansa  asian  sisältöä.  Englanninkieliset 
termit ovat kirjoitettu työssä kursiivilla ja sijaitsevat sulkujen sisällä. 
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2.  TUTKIMUKSEN TAVOITTEET JA TUTKIMUSKYSYMYKSET  


Tämän  tutkimuksen  tavoitteena  on  selvittää  tekoälyn  hyödyntämistä  kybersietoi-
 suuden kehittämisessä. Asiakokonaisuutta jäsennetään aikaisempien tutkimusten avul-
 la  sekä  kuvataan  teorioiden  perusteella  mahdollisuuksia  ja  haasteita,  joita  tekoäly  voi 
 tuoda kyberturvallisuuteen. 


Tutkimusongelmana  on  yleisesti  kybersietoisuuden  tukeminen  tietojärjestelmissä  ja 
 tietoverkoissa.  Teoriaosuuksissa  käsitellään  Suomen  asioiden  tilaa,  jonka  tarkoitus  on 
 selventää  näkymää  Suomen  tilanteesta  kehittyvässä  maailmassa.  Teoriaosuuksissa  ote-
 taan kantaa teollisuuden ja automaation kybervarautumiseen. Tarkoituksena on asioiden 
 nostaminen  tietyltä  toimialalta,  jolla  on  isot  vaikutukset  kriittisille  toiminnoille  yhteis-
 kunnassa.  Lisäksi  kerrotaan,  miten  tämä  on  toiminut  esimerkkinä  turvallisuusasioiden 
 kehittämisessä.  Tutkimuksen  tarkoituksena  ei  ole  ratkaista  yksittäistä  ongelmaa,  esi-
 merkiksi teollisuusautomaatiossa, vaan käsitellä yleisesti kyberturvallisuuteen liittyvien 
 uhan ja riskin havaitsemista, torjumista sekä pienentämistä. Tarkoituksena on avata tie-
 toisuutta  (nykytilaa  ja  kehitysnäkymiä)  tekoälyn  mahdollisuuksista  kybersietokyvyn 
 kasvattajana.  Tekoäly  tieto-  ja  kyberturvallisuuden  teoriaosassa  kerrotaan  erilaisista 
 IDS-ratkaisuista,  jotka  ovat  tutkimusmateriaalin  suurin  kokonaisuus.  Näissä  tekoäly 
 ratkaisut ovat mukana. 


Tutkimuskysymykset ovat: 


1.  Mitä  tutkimusaiheeseen  liittyviä  asiakokonaisuuksia  on  kansainvälisesti 
 tutkittu? 


2.  Millaisia  tekoälyn  tuomia  ratkaisuja  on  tällä  hetkellä  ja  miten  ne  tukevat 
 tietojärjestelmien kybersietoisuutta? 


3.  Millaisia  mahdollisuuksia  tai haasteita tekoäly  antaa kybersietoisuuden te-
 hostamiseen? 


Vastaaminen  edellä mainittuihin  tutkimuskysymyksiin tapahtuu  systemaattisen kirjalli-
suuskatsaus  menetelmän  avulla.  Aineistoa  seulotaan  läpi  prosessimaisesti,  peilaten  an-
nettuihin  kriteereihin.  Tämän  lisäksi  pyritään  tuomaan  esiin  myös  tieteellisten  tulosten 
kannalta  keskeisiä  ja  olennaisia  tutkimuksia,  jotka  kuuluvat  yleisesti  valittuun  tutki-
musmenetelmään: systemaattiseen kirjallisuuskatsaukseen. Tutkimusmenetelmä käsitel-
lään luvussa viisi. 
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3.  TIETO- JA KYBERTURVALLISUUDEN TAUSTATEORIAT 


Taustateorian aluksi kerrotaan yleisesti uhasta ja riskistä, joita tekniikan kehitys on tuo-
 nut jokapäiväiseen elämään. Tämän jälkeen tieto- ja kyberturvallisuuden taustateoriois-
 sa  käydään  lyhyesti  läpi  yleiset  alan  terminologiat.  Nämä  kaikki  termit  tarkoittavat  eri 
 asioita, mutta ne menevät yleensä arkitilanteissa sekaisin tai rinnakkain toistensa kans-
 sa. Kyberteoriaosan alussa käydään läpi tieto- ja kyberturvallisuuden ero. 



3.1  Uhat ja riskit 


Internetin ja tietotekniikan nopea kehitys on tuonut paljon positiivisuutta ja mukavuutta 
 elämäämme.  Nopea  kehitys  on  aiheuttanut  myös  vaikeasti  hallittavia  ongelmia,  joita 
 ovat  muun  muassa  uudenlaiset  rikokset,  jotka  tekniikka  on  mahdollistanut.  Tekniikan 
 kehittyessä myös rikosasiat muuttuvat vastaavasti.  


Olemme joka päivä kasvavissa määrin alttiina erilaiselle tietoverkkorikollisuudelle. Tie-
 tokoneisiin  ja  muihin  järjestelmiin  tallennettujen  ja  käsiteltyjen  digitaalisten  tietojen 
 määrä lisääntyy räjähdysmäisesti. Ihmiset muun muassa kommunikoivat, jakavat tietoa 
 sekä työskentelevät entistä vuorovaikutteisemmin verkkojen välityksellä. Kieli- ja maa-
 kohtaiset esteet ovat kadonneet ja virtuaalimaailmasta on tullut pelikenttä rikollisuudel-
 le. 


Tekniikkaa  on  helpompikäyttöisempää  ja  rikollisiin  tavoitteisiin  päästään  vaivatto-
 mammin.  Korkean  teknologian  tuotteet,  kuten  elektronisten  laitteiden  hinnan  laskettua 
 on toiminta halpaa ja sillä pystytään tekemään helposti tuottavia rikoksia. Tietotekninen 
 kehitys  on  tuonut  mukanaan  globalisaation,  jolloin  rikollista  toimijaa  on  entistä  vaike-
 ampi valvoa, havaita, estää tai vangita. Rikokset kohdentuvat yleensä tietoteknisiin jär-
 jestelmiin ja päämääränä voi olla muun muassa: sähköpostitilit, pankkitilit, organisaati-
 on  tärkeiden  henkilöiden  tietokoneet,  organisaation  palvelimet  tai  verkkosivustot.  Vai-
 kutukset  mihin  pyritään,  ovat  yleensä:  luottamuksellisuus,  eheys  ja  saatavuus,  jotka 
 muodostuvat yksityisten sekä yhteisöjen kriittisestä toiminnasta ja tiedoista. Tämän tyy-
 listä rikollisuutta voidaan nimittää: digitaaliset rikokset, tietotekniikkarikokset, verkko-
 rikokset  tai  Internetrikokset sekä tämän työn kannalta tärkeä termi kyberrikokset.4 Nä-
        


4 Kyberrikokset käsittävät muun muassa: tietoverkkoon tehtyjä rikoksia, teollis- ja tekijäoikeuksien vää-
rinkäyttöjä, talousvakoilua, online-kiristyksiä, kansainvälistä rahanpesua ja tavaran tai palveluiden toimit-
tamiseen sekä toimintaan liittyvää rikollisuutta. 



(18)mä  rikollisuuden  tyypit  ovat  tulleet  yleisiksi  ilmaisuiksi  nykypäivänä,  jolloin  niitä  on 
 hankala määritellä tarkasti. (Dilek 2015, s. 22–23) 


Gordon ja Ford (2006, s.14) ovat määritelleet tämän tyylisen rikollisuuden olevan: "ri-
 kollisuutta, jota helpotetaan tai tehdään tietokoneella, verkolla tai laitteistolla. Tietoko-
 ne tai laite voi olla rikokseen osallisena, avustamassa teossa tai rikoksen kohde". Fisher 
 ja Lab (2010, s. 251) ovat taas määrittäneet sen olevan rikollisuutta, joka tapahtuu tieto-
 koneiden  tai  tietokoneverkkojen  yhteydessä  välineinä,  paikoissa  tai  rikollisuuden  koh-
 teina". Brenner (2010, s.10) on sanonut että "suurin osa verkkorikollisuudesta jota nä-
 emme tänään edustaa yksinkertaisesti reaalimaailman rikollisuuden siirtymistä kybera-
 varuuteen, josta on tullut väline rikollisille vanhojen rikosten tekemiseen uusilla tavoil-
 la”. 


Kybertoimintaympäristöön  kohdistuvat  uhat  ovat  muuttuneet  entistä  vaarallisemmiksi. 


Vaikutukset  koskevat  yhteiskuntaa,  yrityksiä  kuin  yksittäisiä  ihmisiä.  Toimijoiden 
 muodostamat  uhat  ovat  entistä  enemmän  ammattimaisempia  ja  näissä  toimijoissa  on 
 myös mukana valtiollisia toimijoita. (Suomen kyberturvallisuusstrategia 2013, s.17–18)  
 Uhan  toteuttajana  oli  ennen  yksittäinen  hakkeri  tai  ryhmä,  jonka  motiivina  oli  lähinnä 
 huomion  hakeminen.  Verkkorikollisuus  on  noussut  nykypäivänä  entistä  suuremmaksi 
 ansaintakeinoksi  myös  rikollisuudessa.  Toteutus  on  mennyt  ammattimaisten  rikollis-
 ryhmien toiminnaksi ja siihen on hyödynnettävissä resursseja kuten: rahaa, henkilöitä ja 
 laitteita  sekä  ohjelmistoja.  Toiminta  voi  olla  näiden  puitteiden  turvin  hyvinkin  syste-
 maattisesti  toteutettua.  Toisella  puolella  maailmaa  yritystoimintaa  tekevällä  yrityksellä 
 ei aikaisemmin ollut haittaa ulkomaalaisesta hakkeriryhmästä. Tänä päivänä ”maailman 
 ollessa Internetissä”, on kyberuhasta tullut entistä globaalimpi. Internetin kautta voidaan 
 heikon  rajapinnan  avulla  vaikuttaa  moneen  kriittiseen  asiaan,  esimerkiksi  varastaa  yri-
 tyksen  toiminnan  kannalta  kriittisiä  tietoja,  pankkikorttinumeroita  tai  lamaannuttaa  ja 
 vaikuttaa vakavasti toimintaan. 


Uhan  lisäksi  kybertoimintaympäristö  tulee nähdä myös mahdollisuutena ja voimavara-
na. Turvallinen ympäristö helpottaa yksilöiden ja yritysten toiminnan suunnittelua sekä 
lisää näin taloudellista aktiviteettia. Toimintaympäristön hyvyys parantaa kansainvälistä 
houkuttelevuutta investointikohteena, jolloin vahvistuvana liiketoiminta-alueena kyber-



(19)turvallisuus  tuo  myös  alan  työpaikkoja  Suomeen.  (Suomen  kyberturvallisuusstrategia 
 2013, s. 1 & 31) 


Suurimmaksi  ongelmaksi  yrityksille  on  tällä  hetkellä  muodostunut  lunnastroijalaiset. 


Yrityksen verkkoon pääsee haittaohjelma, esimerkiksi käyttäjän saastuneen kannettavan 
 tietokoneen  kautta.  Verkkorikollinen  voi  tämän  jälkeen  salata  yrityksen  sisäverkossa 
 olevia tietoja ja vaatia lunnaita niiden avaamisesta. Yritys voi palautua tilanteesta ennal-
 leen  ilman  lunnaiden  maksua  varmuuskopioilla,  jotka  kuuluvat  normaalin  toiminnan 
 jatkuvuuden varmistamiseen. (Hyppönen 2017) 



3.2  Tietoturva 


Tietoturvatermi  kerrotaan  useissa  lähteissä  keskittyvän  tiedon  ominaisuuksiin,  jotka 
 ovat seuraavat: 


  Luottamuksellisuus (Confindentiality) – tieto sallittu vain niille, joilla on siihen 
 oikeus.  


  Eheys (Integrity) – tiedon on säilyttävä muuttumattomana (alkuperäisenä) käsit-
 telyn aikana. 


  Saatavuus (Availability) – tieto saatavilla kun sitä tarvitaan. 


(Vahti 2008; Paavola & Vainikka 2013, s. 6) 


Edellä  mainittuihin  peruspilareihin  usein  lisätään  kirjallisuudessa  pääsynvalvonta (Ac-
 cess Control) ja kiistämättömyys (Non-repudation). Pääsynvalvonta on tapa, jolla mah-
 dollistetaan luottamuksellisuuden, eheyden ja saatavuuden toteutuminen, jossa johtoaja-
 tus  on  pienimmän  oikeuden  periaate (need-to-know  tai need  to  have  access).  Periaate 
 koostuu  neljästä  vaiheesta,  jotka  ovat:  käyttäjän  tunnistaminen (Identification),  toden-
 taminen (Authentication),  valtuuksien  tarkastaminen (Authorization)  sekä  tehtyjen  toi-
 menpiteiden  kirjaus (Accounting).  Neljän  vaiheen  tapaa  kutsutaan  IAAA-periaatteeksi. 


(Paavola & Vainikka 2013, s. 16) 


Tasapainon  säilyttämiseksi  on  suojaustoimenpiteiden  oltava  oikein  mitoitettuja  luotta-
muksellisuuden, eheyden ja saatavuuden kesken, esimerkiksi jos käytetään liikaa paino-
tusta  tiedon  luottamuksellisuudelle  voi  se  olla  haitallista  tiedon  saatavuudelle.  Kaikki 
tieto ei vaadi samanlaista suojaustoimenpidettä. Organisaatiolla on usein julkista tietoa, 
jolle riittää, että se on saatavilla ja se on totta. Luottamuksellisuuden ei tällöin tarvitse 



(20)antaa niin paljon painoarvoa. Paavola ja Vainikka (2013) korostavat julkaisussaan, että 
 oikeanlainen mitoittaminen suojaustoimenpiteille vaatii organisaatiolta tietojen ja tieto-
 järjestelmien  luokittelua  sekä  niihin  kohdistuvien  tietoturvauhan  ja  -riskin  arviointia 
 sekä hallintaa. Turvallisuuden rakentumista tarkastellaan myöhemmin  työn taustateori-
 assa. (Paavola & Vainikka 2013, s. 16) 


Tietoturvallisuus  on  tiedon  turvaamista,  jolla  pyritään  mahdollistamaan  järjestelyillä 
 tämän teorialuvun alussa määritetyn tietoturvan luottamuksellisuuden, eheyden ja saata-
 vuuden  toteutuminen.  Organisaation  toiminnassa  tietoturvan  tulisi  olla  luonteva  osa 
 toimintaa ja erityisesti osa kokonaisriskien hallintaa. 


Suomen lainsäädännössä on määritetty tietoturvallisuuden toteuttaminen organisaatiois-
 sa  siten,  että  tietoturvaa  on  hoidettava  asianmukaisesti  ja  sen  on  oltava  jokapäiväistä 
 toimintaa.  Tämä  toiminta  on  tietojen,  palveluiden,  järjestelmien  ja  tietoliikenteen  suo-
 jaamista  ja  niihin  kohdistuvien  riskien  hallitsemista.  Normaali-  että  poikkeusoloissa 
 nämä  toimenpiteet  on  suoritettava  hallinnollisilla,  teknisillä  ja  muilla  toimenpiteillä. 


(Andreasson & Koivisto 2013, s. 29–30) 


Tietoturvallisuus  on  suurempi  kokonaisuus,  jonka  jaottelua  muun  muassa  Paavola  ja 
 Vainikka  (2013,  s.  6)  lähestyvät  pienempien  kokonaisuuksien  kautta.  Tietoturvallisuu-
 den  osa-alueet  jaetaan  karkeasti  seuraavasti:  hallinnollinen,  teknillinen  ja  henkilöstö. 


Yksityiskohtaisempi  jaottelu  tapahtuu  kahdeksantasoisena:  hallinnollinen  tietoturva, 
 fyysinen  turvallisuus,  henkilö-,  tietoliikenne-,  laitteisto-,  ohjelmisto-,  tietoaineisto-  ja 
 käyttöturvallisuus. (Valtiovarainministeriö 2015) 


Päämääränä  tietoturvallisuudessa  on  turvata  toiminnalle  tärkeiden  tietojärjestelmien  ja 
 tietoverkkojen  keskeytymätön  toiminta,  estää  tietojen  ja  tietojärjestelmien  valtuudeton 
 käyttö,  tahaton  tai  tahallinen  tiedon  tuhoutuminen  tai  vääristyminen  sekä  minimoida 
 aiheutuvat vahingot. Tietoturvallisuus on erityisesti otettava huomioon silloin, kun käyt-
 töön  valikoidaan  uusia  toimintatapamalleja  ja/tai  -järjestelmiä,  toimintaa  ulkoistetaan 
 sekä tehdään hankintoja. (Andreasson & Koivisto 2013, s. 29) 


Organisaation  johdolla  on  tärkeä  asema  tietoturvallisuuden  organisoinnissa,  suunnitte-
lussa, ylläpitämisessä ja kehittämisessä, koska tietoturva ja sen tuloksellinen johtaminen 



(21)vaativat  johdon  sitoutumisen  tietoturvallisuuden  toimintaan.  (Andreasson  &  Koivisto 
 2013, s. 33) Tietoturvallisuuskulttuurin laajentaminen on hankalaa, jos johto ei ole kiin-
 nostunut  tietoturvallisuudesta  eikä  näytä  mallia  päivittäisessä  toiminnassa.  (Paavola  & 


Vainikka 2013, s. 11) 


Organisaation  toimintatapojen  tulee  joustaa  tilanteiden  ja  olosuhteiden  mukaisesti,  jol-
 loin tärkeäksi muodostuu jatkuvuudenhallinta, joka on saatettu kiinteäksi osaksi organi-
 saation  toimintaa.  Palvelut  toipuvat  nopeasti  häiriötilanteista,  jolloin  työskentely  voi 
 jatkua  varamenetelmin.  Jatkuvuudenhallinnan  tavoitteena  on  varmistaa  organisaation 
 ydintoimintojen mahdollisimman häiriötön toiminta. Jatkuvuussuunnittelun tulee kuulua 
 osaksi organisaation kokonaisturvallisuutta, johon  kuuluvat muun  muassa turvallisuus-
 johtaminen,  riskienhallinta,  jatkuvuuden  hallinta,  häiriötilanteiden  hallinta  ja  johtami-
 nen, tilannekuvan muodostaminen sekä huoltovarmuus ja varautuminen. (Vahti 2/2016, 
 s. 7)  



3.3  Kyberturvallisuus 


Työn  tässä  teoriaosassa  kerrotaan  aluksi  kyber-käsitteeseen  liittyviä  määritelmiä,  jotka 
 ovat  hyvä  ymmärtää  tarkastellessa  kyberturvallisuuden  toimintakenttää.  Suomessa  ky-
 berturvallisuuden  sanaston  yhtenäistämiseksi  on  tehty  Turvallisuuskomitean5  johdolla 
 projekti, jonka tavoitteena oli koota sanasto. Sanasto selvittää keskeisten kyberturvalli-
 suus- ja tietoturvakäsitteiden sisällöt sekä antaa tarvittavat suositukset suomenkielisestä 
 termistöstä.  Näitä  sanoja  ei  ole  avattu  työssä,  vaan  termistö  on  alalla  muuten  yleisesti 
 käytettyä.  Linkki  sanastoon  löytyy  harmaan  kirjallisuuden  lähteestä  numero  58.  Teo-
 riaosan  lopussa  käsitellään  kyberin  uhkakuvien  vaikutuksista  jokapäiväisessä  toimin-
 nassa,  niiden  vaikutuksista  kriittisiin  toimintoihin,  miten  näitä  asioita  voidaan  hallita 
 paremmin ja miten Suomi on valtiona asiaa lähestynyt.  


Rousku  on  jakanut  kirjassaan  kyberin  ja  tietoturvallisuuden  eron  seuraavasti:  tietotur-
 vallisuus  keskittyy  tiedon  luottamuksellisuuden,  eheyden  ja  saatavuuden  takaamiseen. 


Puhuttaessa  kyberturvallisuudesta  tarkoitetaan,  että  kriittisten  toimintojen  edellyttämät 
 toiminnot  infrastruktuurissa (sähkö, vesi,  logistiikka, henkilöstö,  tietoliikenne, turvalli-
 suus,  jne.)  ovat  käytettävissä  yrityksille,  organisaatioille,  julkishallinnolle  ja  koko  yh-
        


5  Turvallisuuskomitea  on  Suomen  kokonaisturvallisuuteen  liittyvä  ennakoivan  varautumisen  pysyvä  ja 
laajapohjainen  yhteistoimintaelin.  Turvallisuuskomitean  kokoonpanoon  kuuluu  kaikkiaan  19  jäsentä  ja 
viisi asiantuntijaa eri hallinnonalojen, viranomaisten ja elinkeinoelämän sektoreilta. 



(22)teiskunnalle. Kyberturvallisuus on käytännössä keskittynyt tietoverkkojen kautta tulevi-
 en  uhkakuvien  torjuntaan,  esimerkiksi  Internetverkon  kautta  toteutettavat  hyökkäykset 
 kriittistä  yhteiskuntamme  infrastruktuuria  vasten  ovat  suurin  riski  kyberturvallisuudes-
 sa. (Rousku 2014, s. 10) 



3.3.1  Kyber-käsitteen muodostuminen 


Kyber-sanan katsotaan tulleen kreikkalaisesta sanasta “kybereo”, joka tarkoittaa: ohjata, 
 opastaa,  hallita.  Suomen  kyberturvallisuusstrategian  sanasto  määrittelee  sanan  kyberin 
 olevan  yleensä  yhdyssanan  määriteosana.  Merkitys  sanassa  liittyy  yleensä  sähköisessä 
 muodossa  olevaan  tiedon  käsittelyyn,  kuten  tietotekniikkaan,  tiedonsiirtoon  ja  tietojär-
 jestelmään. Määriteosan ja perusosan  yhdistelmällä voidaan sanoa olevan  vasta merki-
 tys, kuten kyber-rikollisuus. (Suomen kyberturvallisuusstrategia 2013, s. 12) 


Kyberturvallisuus  teoksessa  Limnéll  ym.  (2014,  s.  29)  sekä  Jyväskylän  yliopiston  jul-
 kaisussa - Kyberin taskutieto - keskeisin kybermaailmasta jokaiselle (2017, s. 2-3) mää-
 ritetään  kyberin  olevan  bittien  maailmaa.  Seuraavassa  on  avattuna,  miten  asioiden  si-
 doksia toisiinsa kuvataan.  


Meitä  ympäröi  fyysinen  maailma (atomien maailma), jonka lisäksi  on olemassa toinen 
 ihmisen luoma keinotekoinen maailma eli bittien maailma. Fyysinen maailma on konk-
 reettista,  silmin  havaittavaa  kuten  esimerkiksi  kaulassa  oleva  koru,  polkupyörä  ja  työ-
 pöytä. Bittien maailmaan kuuluu Internet ja sosiaalinen media, erilaiset tietoverkot ja -
 järjestelmät  sekä  älypuhelimen  ohjelmistot,  jolloin  puhutaan  digitaalisesta  maailmasta. 


Kyber tarkoittaa siis  digitaalista maailmaa,  eli  ympärillä olevaa  bittien  maailmaa,  joka 
 vaikuttaa päivittäiseen elämään. (Limnéll ym. 2014, s. 29; Kyberin taskutieto 2017, s. 2-
 6) 


Limnéll ym. korostavat, että on hyvin tärkeää ymmärtää fyysisen (atomien) ja digitaali-
 sen  (bittien)  maailman  yhtenäisyys  ja  riippumattomuus.  Lähitulevaisuudessa  ne  ovat 
 yksi  megatrendeistä,  jossa  fyysinen  ja  bittimaailma  sulautuvat  tiivisti  yhteen.  (Limnéll 
 ym. 2014, s. 31; Kyberin taskutieto 2017, s. 2-3) 


Tietoverkkojen ja -järjestelmien toiminta on elintärkeää tietoyhteiskunnalle, kuten myös 
suojautuminen  niihin  kohdistuvilta  häiriöiltä.  Kybertoimintaympäristö  on  nimitys  kes-



(23)kinäisriippuvaiselle  ja  moninaiselle  sähköisessä  muodossa  olevalle  tiedonkäsittely-
 ympäristölle. (Suomen kyberturvallisuusstrategia 2013, s.12–13)  


Kyber-etusana  on  ilmestynyt  myös  sotilaalliseen  kielenkäyttöön  1990-luvun  lopulta 
 alkaen. Ennen sitä puhuttiin esimerkiksi informaatiosodasta ja -operaatioista, jonka jäl-
 keen sana on levinnyt vähitellen myös laajempiin turvallisuuskeskusteluihin yhteiskun-
 nassa. Kybersanalle oli muodostunut tarve kuvata muuttunutta ympäristöä ja sitä miten 
 toimintaympäristöä  haluttiin  muuttaa.  Tähän  tilanteeseen  ajoi  tietoteknologian,  etenkin 
 tietoverkkojen  leviäminen  laajalti  yhteiskuntaan  ja  muodostuminen  sen  selkärangaksi. 


Olemassa olevan ja varastoidun tiedon (niin fyysisen kuin digitaalisen) turvaamiseen oli 
 jo  käytössä  termi  ”tietoturva”  ja  järjestelemättömään  raakatietoon  oli  käytössä  termi 


”informaatio”.  Tarvittiin  siis  käsite  joka  kuvaa  säilötyn  tiedon  ohella  sen  turvaamisen 
 liikkeessä, joka ei ole vain toimijan omissa järjestelmissä, vaan myös niiden ulkopuolel-
 la. (Limnéll ym. 2014, s. 30–31) 


Limnéllin ja muiden (2014, s. 31) mukaan kyber-käsite viittaa onnistuneesti myös fyysi-
 seen  ja  digitaaliseen  rajapintaan;  siihen  kyberfyysiseen  maailmaan,  jossa  eletään.  Hei-
 dän mukaansa kyber on ennen kaikkea strateginen käsite, joka yhdistää datan, informaa-
 tion ja tiedon käytön osaksi kokonaisvaikutusta ja tämän vaikutuksen ohjaamista tavoi-
 teltuun  suuntaan.  Kyber  kuvaa  siis  muita  käsitteitä  paremmin  nykymaailmaa  (bittien 
 maailmaa),  josta  olemme  riippuvaisia  nykymuotoisessa  elämässä,  liiketoiminnassa  ja 
 yhteiskunnassa. 



3.3.2  Kyberin vaikutus päivittäiseen toimintaan 


Bitit (kyber) ovat jo vallanneet maailmaa jo siinä määrin, että fyysinen (atomi) maailma 
 on sen toiminnasta riippuvainen. Olemme tilanteessa, jossa bittien toimimattomuudella 
 tai  häiriöllä  on  vaikutuksensa  myös  fyysiseen  maailmaan.  Riippuvaisuuksien  lisäksi 
 bittien maailman uudet innovaatiot tuovat uusia mahdollisuuksia yhteiskunnille, yrityk-
 sille sekä jokaisen elämänlaadun parantamiselle. (Limnéll ym. 2014, s. 20; Kyberin tas-
 kutieto  2017, s. 2-3) Tämän työn myöhemmässä vaiheessa käsitellään esimerkein  riip-
 puvaisuuksia ja vaikutuksia ihmisiin ja yritysmaailmaan. 


Nykyään voidaan kutsua ihmisten ja laitteiden välistä toimintaa älykkääksi vuorovaiku-
tukseksi,  joka  muuttaa  ajankäyttöä,  toimintaa  ja  ajattelutapaa.  Tämän  asian  havaitsee 



(24)erityisen  hyvin  lapsissa,  jotka  ovat  tottuneet  käyttämään  pienestä  pitäen  älypuhelimia, 
 tabletteja ja monenlaisia teknisiä laitteita, joista on muodostunut heille jo luontainen osa 
 elämää. Fyysisen ja bittimaailman ero ei ole heille välttämättä niin selkeä. Kybermaail-
 man  (bitti)  tapahtumat  ovat  heille  yhtä  todellisia  kuin  fyysisen  maailman  tapahtumat. 


Maailmojen  yhteen  kietoutuminen  on  luonnollista  (ajanmukaista),  koska  koko  heidän 
 elämänsä tietotekniikka on ollut läsnä kaikkialla. Se on ollut toimijaa ympäröivää, kes-
 kenään verkottunutta, huomaamattomasti toimivaa ja ympäristöönsä sulautuvaa kaikki-
 alla olevaa tietotekniikkaa. (Limnéll ym. 2014, s. 32–33) 


Fyysisen ja bittimaailman yhteen sulautuminen on yksi keskeinen syy sille miksi kyber-
 turvallisuus on tällä hetkellä niin olennaiseksi koettu asia. Tällä hetkellä on vaikea kuvi-
 tella yhteiskuntien toimintoja tai yritysten tarjoamia palveluita niin, että ne olisivat irral-
 laan  bittien  maailmasta.  Digitaalisen  maailman  eli  kyberturvallisuuden  toimivuudesta 
 ovat riippuvaisia yhteiskunta sekä koko länsimainen elämäntapa. (Limnéll ym. 2014, s. 


32) 


Seuraavassa kuvassa (kuva 1) havainnollistetaan, miten päivittäiset toiminnot ovat riip-
 puvaisia  sähköisten  palveluiden  toiminnasta.  Yksittäisen  toiminnon  näkymään  liittyen 
 käyttäjän käyttämä sähköinen palvelu koostuu yhdestä tai useammasta tietojärjestelmäs-
 tä, joiden toteuttaminen edellyttää tietojenkäsittely-ympäristöä. (Rousku 2014, s. 54)  


Kuva 1, yksittäinen toiminto. (Rousku 2014, s. 54) 



(25)
3.3.3  Kriittinen ympäristö ja asioiden riippuvuudet 


Tässä  opinnäytetyössä  kerrotaan  seuraavaksi  teollisuuden  ja  yhteiskunnan  kybervarau-
 tumisesta. Tarkoituksena on nostaa esille, miten asiat ovat Suomessa yhdellä toimialal-
 la. Asioihin ei paneuduta sen tarkemmin, koska se ei ole tämän työn tarkoitus.  


Aikaisemmin  työssä  puhuttiin  ”bittien”  vaikutuksesta  päivittäiseen  toimintaan,  tästä 
 esimerkkinä verkottumisesta ja yhteensulautumisesta on teollisuusautomaatio. Prosessi-
 en  ja  koneiden  ohjausjärjestelmät  olivat  aikaisemmin  erillään  muista  tuotantolaitoksen 
 tietojärjestelmistä. Yhteen toimivuus eri järjestelmien kesken, verkostoituminen eri toi-
 mipaikkojen  ja  toimijoiden  välillä  on  vaatinut  sen,  että  on  siirrytty  entistä  enemmän 
 yleisiin  tietoverkkoihin.  Rajapintoja  on  liitetty  yhteen  toimivuuden  kannalta,  jolloin 
 tietoturva ja kyberuhat ovat nousseet tärkeämmäksi asiaksi alalla. Uhat ja ongelmat ovat 
 lisääntyneet sekä muuttaneet muotoaan.  


Lisääntynyt verkkoistuminen ja rajapintojen avaaminen ovat tehneet teollisuuden auto-
 maatiojärjestelmistä  haavoittuvaisempia.  Syynä  tähän  on  ollut,  että  avauksia  on  tehty 
 omien  sekä  yhteistyötahojen  etäyhteyksille,  kuten  huoltoa  ja  ylläpitoa  varten.  Riskiä 
 hyökkäyksille lisää vielä älykkäiden laitteiden (kuten IOT6) ja sulautettujen järjestelmi-
 en7  lisääntyminen,  jolloin  on  korostunut  tarve  suojata  kriittinen  infrastruktuuri  ja  sen 
 osat sekä liikkuva ja tallennettu tieto. (Pyyskänen & Sundquist 2013, s. 38–39) 


Tieto-  ja  kyberturvallisuuden  hallinta  teollisuusautomaatiossa  on  oltava  läheisessä  yh-
 teistyössä muiden hallintajärjestelmien kanssa, kuten tuotannon laatujärjestelmät ja tur-
 vallisuuden  sekä  ympäristön  hallintajärjestelmät.  Tavoitteena  näiden  kaikkien  toimin-
 nassa  on  ei-toivottujen  tapahtumien  minimoiminen.  (Pyyskänen  &  Sundquist  2013,  s. 


38–39) 


       


6 Internetverkon laajentuminen laitteisiin ja koneisiin, joita voidaan ohjata, mitata  ja sensoroida Internet-
 verkon yli (Internet of Things IoT). 


7  Sulautettu  järjestelmä (embedded  system)  on  tiettyyn  tarkoitukseen  tehty  laite  tai  laitteisto,  jota  ohjaa 
 tietokone. Sille on tyypillistä, että käyttäjän ei tarvitse olla tietoinen laitteen sisällä olevasta tietokoneesta, 
 vaikka voikin sen olemassaolon helposti päätellä. Tyypillisesti sulautetun järjestelmän ohjelmisto ja lait-
 teisto on suunniteltu juuri kyseistä tarkoitusta varten. Joissain (harvinaisissa) tapauksissa ne on suunnitel-
 tu yhtä aikaa yhteisillä välineillä, jolloin voidaan puhua yhteissuunnittelusta (codesign). Monet sulautetut 
 järjestelmät ovat suhteellisen pieniä, ja ne on toteutettu mikrokontrollerien avulla. 


Mikrokontrolleri  (MCU)  eli  mikro-ohjain  on  mikropiiri,  jossa  on  mikroprosessori  ja  joitain  muisti-  ja 
liityntälohkoja. Mikro-ohjaimia käytetään edellä sulautetuissa järjestelmissä, eli melkeinpä kaikissa tasku-
lamppua monimutkaisemmissa elektroniikkalaitteissa. Esimerkiksi television, pesukoneen, mikroaaltouu-
nin ja digitaalisen lämpömittarin ohjaustoiminnot ovat usein mikro-ohjaimella toteutettuja. 



(26)Teollisuuden  kyberturvallisuudessa  ilmenevät  häiriöt  voivat  aiheuttaa  helposti  pelkäs-
 tään miljoonien vahingot tuotannolle. Häiriöt voivat aiheuttaa myös laiterikkoja, ympä-
 ristön  saastumista  tai  henkilövahinkoja  ja  pahimmillaan  häiriö  voi  koskettaa  koko  yh-
 teiskuntaa. (Kyber-teo - VTT:n mediatiedote) 


Suomen  teollisuuden  kybersuojautuminen  on  noussut  tärkeäksi  asiaksi,  koska  asioihin 
 on herätty ja uhkatekijöihin on aloitettu kiinnittämään huomiota. Asian eteen ovat teh-
 neet  työtä  muun  muassa  Suomen  automaatioseura  ja  Huoltovarmuuskeskus.  Huolto-
 varmuuden  kannalta  kriittisissä  kohteissa,  kuten  teollisuudessa,  liikenteessä  ja  asumi-
 sessa  otetaan  erilaista  automaatiota  entistä  enemmän  käyttöön.  Turvallisuuden  laaja-
 alainen  kehittäminen,  johon  kuuluu  osana  kyberturvallisuus,  on  tullut  entistä  tärkeäm-
 mäksi. (Kyber-teo - VTT:n mediatiedote) 


Huoltovarmuuskeskus  on  laatinut  VTT:n  ja  suomalaisten  yritysten  kanssa  teollisuuden 
 tueksi  tästä  selvityksen,  jossa  on  nostettu  räätälöityjä  parannusratkaisuja  kyberturvalli-
 suuden ja toiminnan häiriöttömyyden turvaamiseksi. Hanke on kulkenut nimellä kyber-
 teo8,  jonka  tulosten  pohjalta  yrityksillä  on  tulevaisuudessa  paremmat  eväät  suojautua 
 kyberuhilta.  (Kyber-teo  -  VTT:n  mediatiedote)  Hankkeen  tavoitteena  on  ollut  edistää 
 sähköisen  ja  verkottuneen  yhteiskunnan  turvallisuutta.  Tutkimustuloksissa  nostetaan 
 esiin, että kyberturvallisuuden suunnittelussa tulee yhdistyä seuraavat ajattelutavat: tie-
 toturvallisuus, jatkuvuudenhallinta sekä kriisivarautuminen. Varautuminen kyberturval-
 lisuudessa  kohdistuu  siihen,  miten  sähköisten  ja  verkottuneiden  järjestelmien  häiriöt 
 vaikuttaisivat kriittisiin toimintoihin yhteiskunnassa sekä miten näitä etukäteen tunniste-
 taan  ja  ehkäistään.  Huoltovarmuuden  kannalta  kriittisin  elinkeinoelämä  on  suojattava 
 vakavien ja laajojen kyberuhkatilanteiden varalta. Kyky  yrityksillä on oltava sellainen, 
 että palautuminen kybertilanteista onnistuu nopeasti palvelutarjoajien ja kumppaneiden 
 avulla. (Ahonen ym. 2017, s. 16–17) 


Bittimaailman  tärkeyden  korostuminen  on  useissa  maissa  siirtänyt  turvallisuuteen  vai-
 kuttavien  tekijöiden  tarkastelun  suojattavan  yhteiskunnan  kriittisen  infrastruktuurin 
 suuntaan. Infrastruktuuri käsittää yhteiskunnan välttämättömät toiminnot, jotka on olta-
 va jatkuvasti toiminnassa. (Limnéll ym. 2014, s. 32) 


       


8  Kyber-teo  ”Kyberturvallisuuden  kehittäminen  ja  jalkauttaminen  teollisuuteen”  –  hankekokonaisuus 
vuosina 2014–2016, jonka päätilaaja oli Huoltovarmuuskeskus. 



(27)Kuva 2, kriittisen infrastruktuurin riippuvuudet. (Särelä, Tiilikainen & Kiravuo 2013) 


Yllä  on  esitetty  Aalto  yliopiston  asiantuntijoiden  näkemys  kriittisen  infrastruktuurin 
 riippuvaisuuksista.  Kuva  2  osoittaa  kuinka  riippuvaisia  infrastruktuurit  ovat  eri  osa-
 alueista. Limnéll ym. (2014, s. 32) esittävät, mitä bittien ja fyysisen maailman yhteensu-
 lautuminen merkitsee lisääntynyttä tarvetta varmistaa digitaalisen maailman toimivuus, 
 sillä  muuten  ei  fyysinen  yhteiskuntamme  toimi.  Sähkö,  energianjakelu,  rahoitusjärjes-
 telmä  ja  elintarvikehuolto  toimivat  bittien  varassa.  He  asettavatkin  kysymyksen.  Mikä 
 fyysisen  yhteiskunnan toiminto ei ole riippuvainen bittien maailmasta? Toimintaympä-
 ristö  on  nopeasti  digitalisoitunut  ja  tämä  bittien  maailma  on  tullut  välttämättömäksi 
 osaksi yhteiskuntien, yritysten ja yksilöiden elämää. 


Lääkeyhtiö  Oriolan  toiminnanohjausjärjestelmän  käyttöönoton  ongelmat  olivat  viime 
 vuonna  esimerkki  siitä,  kuinka  riippuvaisia  ollaan  viestintäverkkojen  toimivuudesta. 


Järjestelmätason ongelma koetteli koko maata, kun lääkkeiden toimitukset apteekkeihin 
 viivästyivät pitkiä aikoja. 


Teknologia on jatkuvasti läsnä ja toimii odotuksenmukaisesti, jolloin usein unohdetaan 
sen olemassaolo ja muistetaan vasta yllättävän tapahtuman sattuessa. Ongelmatilanteen 
ratkaisu  on  vaikeaa,  jos  emme  ymmärrä  teknologiaa  ja  sen  toimintaperiaatteita.  Suhde 
teknologiaan oli aikaisemmin muodostunut rakentamisen ja käyttämisen kautta, sisältä-
en ajatuksen (tietoa) rakentamisesta ja käyttämisestä. Maailma on siis erilainen nyt, kun 
teknologia on läsnä; toimii oman automaationsa mukaan ja on usein ”aina päällä”. Tämä 
kybermaailman  tunkeutuminen  syvemmälle  fyysiseen  maailmaan  muuttaa  täten  myös 



(28)kulttuuria  ja  tapaa  elää:  eletään  yhdessä  teknologian  kanssa,  mutta  ei  ymmärretä  sen 
 toimintaa. (Limnéll ym. 2014, s. 34) 


Kyberturvallisuudesta puhuttaessa on syytä kiinnittää huomiota jälkimmäiseen sanaan – 
 turvallisuus. Sanaa voidaan kuvata tavoitetilaksi, johon pyritään erilaisilla turvallisuutta 
 edistävillä  toimenpiteillä.  Pääsemistä  tavoitetilaan  ja  sen  ylläpitämisen  esteenä  ovat 
 uhat,  joita  ilman  ei  luultavasti  olisi  turvallisuuttakaan.  Turvallisuuden  arviointi  aloite-
 taan  yleisesti  arvioimalla  uhat.  Uhat  ovat  toimintaympäristössä  vaaraa,  haittaa  tai  epä-
 varmuutta  ilmentävä  tekijä.  (Limnéll  ym.  2014,  s.  34)  Nämä  uhat  ovat  tietoturvauhka, 
 jotka toteutuessaan vaarantavat  tietojärjestelmän tai kybertoimintaympäristöstä muuten 
 riippuvaisen  toiminnon  oikeanlaisen  tai  tarkoitetun  toiminnan.  (Suomen  kyberturvalli-
 suusstrategia 2013, s. 13) Määrittämällä uhat voidaan ymmärtää paremmin tavoiteltavaa 
 turvallisuustasoa,  arvioida  erilaisia  uhkaavia  tekijöitä  sekä  lisätä  ymmärrystä  mitä  tur-
 vallisuus vaatii. (Limnéll ym. 2014, s. 34) 



3.3.4  Turvallisuuden muodostuminen  


Turvallisuus  koostuu  seuraavista  asioista:  tunne,  todellisuus,  opitut  mallit,  sekä  kyky 
 sietää erilaisia häiriö- ja kriisitilanteita. (Limnéll ym. 2014, s. 34). 


        TODELLISUUS 


       


         SIETOKYKY 


Kuva 3, turvallisuuden neljä osatekijää. (Limnéll ym. 2014, s. 36) 


Turvallisuuden  muodostumisessa  (kuva  3)  olevat  asiat  on  määritetty  seuraavasti.  Tur-
 vallisuuden  tunne  (miten  turvalliseksi  tunnemme  itsemme  ympäristössä)  on  jokaisen 
 henkilökohtainen mielikuva, eikä sitä voida tilastoilla osoittaa. Tämän osalta on tärkeää 
 saada ihmiset tuntemaan olonsa turvalliseksi. Tunteen tuottaminen tai vahvistaminen ei 
 pelkästään riitä rakentaessa turvallisuutta, vaan ympärillä oleva todellisuus on oleellinen 
 asia  turvallisuudessa  –  ”kylmät  faktat”.  Tämä  oleellisuus  korostuu  siinä  millä  tasolla 


MALLI 
       TUNNE  



(29)fyysinen ja kollektiivinen ymmärrys, eli millä tasolla asiat oikeasti olevat. Turvallisuu-
 den  tunteen  lisäksi  näiden  kylmien  faktojen  (puutteiden  ja  ongelmakohtien)  korjaami-
 nen vaatii käytännön toimenpiteitä, jos turvallisuustilanteen oikeaa laitaa ei ymmärretä, 
 eikä tunne olevansa turvassa, vaikka todellisuus onkin toinen. (Limnéll ym. 2014, s. 35) 
 Arvojen  ja  mallien  merkitys  yhteiskunnassa  ja  yrityksessä  antavat  pohjan  toiminnalle. 


Arvopohja  vaikuttaa  siihen,  millä  vakavuudella  asioihin  suhtaudutaan  ja  millaisin  toi-
 min  halutaan  turvallisuusasioihin  puuttua.  Opitut  ja  kehitettävät  mallit  ovat  ne,  millä 
 turvallisuutta kehitetään ja nämä ovat niitä tapoja, prosesseja ja tekniikoita mitä yhteis-
 kunta ja yritykset haluavat vahvistaa turvallisuuden parantamiseksi. (Limnéll ym. 2014, 
 s. 35) 


Turvallisuuden tila ja siihen resurssien laittaminen (muun muassa kehittäminen) on se, 
 mikä  määritellään  yrityksen  sisällä.  Siihen  on  resursoitava  voimavaroja  muun  muassa 
 rahaa, henkilöstöä, koulutusta ja aikaa, joihin organisaation johdon pitää olla sitoutunut. 



3.3.5  Kybersietokyky 


Häiriötilanteet  (pienet  –  suuret)  eivät  aiheuta  liikaa  vaivaa  sietokyvyn  ollessa  vahva, 
 eivätkä ne saa aikaan paniikkia. Fyysisen ja henkisen sietokyvyn on oltava vahva, jotta 
 kykenee selviytymään ja kestämään erilaisia häiriötilanteita, esimerkiksi kaupan sähkö-
 katkoksesta  johtuvaa  maksupäätteen  toimimattomuutta.  Bittien  maailmasta  on  tullut 
 välttämätön osa yhteiskuntien, yritysten ja yksilöiden elämää. Näin se on myös vaikut-
 tanut sietokykyajatteluun, esimerkiksi voidaan ajatella muutaman päivän sähkökatkosta. 


Vuosisata  sitten  maatalon  asukas  ei  olisi  välttämättä  huomannut  tätä,  eikä  tämä  olisi 
 vaikuttanut arjen toimintaan (lamaannuttanut päivärutiineja). Tällöin ihmiset kykenivät 
 toimimaan, vaikka bittien maailma ei toiminutkaan. Nykypäivänä jo päivän sähkökatko 
 saa kaupunkiyhteisön lähes pakokauhun valtaan. Sietokyky normaalista poikkeavaan on 
 laskenut heikommalle tasolle, koska sietokyky muuttuu ajan myötä. (Limnéll ym. 2014, 
 s. 35–36) 


Kybersietokyvyn rakentaminen vaatii organisaatiolta mukautumista dynaamiseen liike-
toimintaympäristöön  ja  siinä  jatkuvasti  muuttuviin  uhkakuviin.  Aikaisemmin  todettiin, 
että täydellistä kyberturvallisuutta ei ole. Epäonnistumiset ovat välttämättömiä ja orga-
nisaatioiden tietoturvaratkaisut ovat ohitettavissa. Kybersietokyky on kuitenkin se, joka 



(30)estää liiketoiminnan katkeamisen tai loppumisen kyberhyökkäykseen. Se on esiarvoisen 
 tärkeä  osa  organisaation  jatkuvuudenhallintaa.  Sietokyvyllä  tarkoitetaan  organisaation 
 kykyä jatkaa toimintaa hyökkäyksen alla ja taitoa sopeutua muutoksiin markkinoilla tai 
 yrityksen markkinatilanteessa. Kyky auttaa myös organisaation toimintojen  ylläpitämi-
 sessä liiketoiminnan laajentuessa tai uusien sidosryhmien tullessa mukaan toimintaan.   


(Limnéll ym. 2014, s. 225) 


Kybersietoisuutta rakennettaessa on hyvä muistaa  jatkuvuutta ohjaava muistilista: ”jat-
 kuvuuden hallinta on ydintoimintojen varmistamista ennalta määriteltyjen mallien mu-
 kaan  normaalioloissa,  normaaliolojen  häiriötilanteissa  ja  poikkeusoloissa.”  Muistilis-
 tan  toteuttamisella  saadaan  jo  hyvä  perusta  kybersietoisuuden  rakentamiselle.  (Vahti 
 2/2016, s. 17) 



3.3.6  Kyberturvallisuuden rakentuminen 


Kyberturvallisuus  ei  synny  ilmaiseksi,  vaan  jostain  on löydyttävä rahaa, aikaa ja tieto-
 taitoa. Kilpailu  näistä tiukoista resursseista on kiivasta. Aikaa määritellessä kybermaa-
 ilmassa se on suhteellista. Organisaation on varauduttava hyvinkin nopeaan toimintaan, 
 jossa  sen  on  kyettävä  myös  ylläpitämään  pitkäaikaisia  prosesseja  ja  tilannetietoisuutta 
 sekä  havaitsemaan  pitkään  jatkuneita  tiedusteluoperaatioita  omissa  järjestelmissään. 


Aika on siis kybermaailmassa yhtä aikaa lähes olematon ja ääretön.  Tietotaidosta nou-
 see  yleisesti  tiedossa  oleva  asia:  tietotaito  ei  ole  kiinni  työntekijöiden  määrästä  vaan 
 laadullisesta  osaamisesta.  Pula  taitavista  työntekijöistä  on  jo  nyt  ja  se  lisää  kilpailua 
 organisaatioiden välillä jatkossa. (Limnéll ym. 2014, s. 226) 


Turvallisuuden  tuottaminen  on  jatkuva  prosessi.  Haluttaessa  nostaa  kokonaisturvalli-
 suuden  tasoa,  on  edistymistä  tapahduttava  kaikilla  edellä  neljällä  mainitulla  osa-
 alueella: tunne, todellisuus, opitut mallit, sekä kyky sietää erilaisia häiriö- ja kriisitilan-
 teita. Näistä neljästä todellisuus muuttuu kybermaailmassa melkoisella vauhdilla, joten 
 ymmärryksessä  on  tapahduttava  myös  muutoksia.  Jos  ei  kykene  havainnoimaan  muu-
 toksia ympärillä, on turvallisuuden tunne vääriin oletuksiin perustuvaa. Vaikutus tapah-
 tuu myös sietokykyyn ja malleihin, joita on mahdoton vahvistaa. (Limnéll ym. 2014, s. 


36) 
  



(31)Turvallisuutta  rakentaessa  on  uhan  arviointi  tärkeää,  jolloin  on  oltava  selkeää  arviota 
 siitä, minkälaista uhkaa turvattavaan kohteeseen kohdistuu ja mikä niiden vakavuusaste 
 on.  Turvattavaan  kohteeseen  liittyvät  uhat  voidaan  toiminnan  osalta  pitää  kielteisinä 
 asioina, koska ne vaikuttavat toimintaan aiheuttaen vahinkoa, tai muulla tavoin estävät 
 ja vaikeuttavat toimintaa.  


Turvallisuus  on  aina  suhteellista.  Turvallisuuden  taso  pitää  suhteuttaa  uhkaan,  joka  on 
 puolestaan  aina  tulevaisuuden  ennustusta.  Arvioidessa  uhkaa  on  otettava  huomioon  ne 
 uhat,  mitkä  voivat  tapahtua  ja  miten  vakavasti  ne  vaikuttavat  toimintaan  ja  arvoihin. 


Useassa kyberin tutkimuksissa ja taustateorioissa nostetaan tärkeänä asiana esiin toteu-
 tuvat kyberuhat (muun muassa: Limnéll ym. 2014, s. 37; Suomen kyberturvallisuusstra-
 tegia 2013, s. 13), joista suurin osa toteutuvasta on muita kuin tarkoituksella aiheutettu-
 ja. Bittien maailman toimimattomuuden syynä voivat olla muun muassa ohjelmistovir-
 heet, erilaiset tekniset viat tai myrskyn aiheuttamat tuhot.   


Turvallisuudesta  eri  tilanteissa  puhuttaessa  ja  arvioitaessa  nousee  esiin  turvallisuuden 
 (arvioijan)  kolme  ulottuvuutta,  jotka  ovat  kiinteässä  vuorovaikutuksessa  keskenään. 


Alla on listattuna miten Limnéll ym. (2014, s. 37–38) käsittelevät asiaa. Nämä turvalli-
 suuden ulottuvuudet koskevat samalla lailla fyysistä kuin bittien maailmaa. 


1.  Kohde – Mitä turvataan? Miten vahvasti suojataan? Mitkä ovat toimenpiteet, jos 
 turvallisuus (esimerkiksi fyysinen) pettää? Näitä turvattavia kohteita löytyy usei-
 ta ja niille on luotava tärkeysjärjestys. 


2.  Uhat – Miltä turvataan, mitkä uhat ovat määritetyn kohteen turvallisuuteen vai-
 kuttavia? Tässä korostuu aikaisemmin mainittu uhka-analyysi. 


3.  Keinot – Miten turvataan? Tämä viimeinen ulottuvuus liittyy siihen, mitkä ovat 
 keinot ja toimenpiteet, joihin on tarve ryhtyä, että turvallisuus säilyy turvattaval-
 la kohteella.  


Tutkimuksen johdannossa todettiin, että uusi teknologia tarjoaa mahdollisuuksia, mutta 
 se  tuo  myös  riskejä,  jotka  on  pyrittävä  kartoittamaan.  Kartoituksen  jälkeen  riskit  tulee 
 ottaa hallintaan: pienentää sekä mahdollisuuksien mukaan poistaa tehtävillä ratkaisuilla. 


Ratkaisut voivat olla hallinnollisia, kuten ohjeistukset tai teknisiä, kuten rakennettu lii-
kenteen suodatus ja vain oleellinen tieto välittyy käyttäjälle.  



(32)Suunniteltaessa järjestelmiä ja sovelluksia on tieto- ja kyberturvallisuus otettava huomi-
 oon  jo  vaatimusmäärittely  vaiheessa.  Tieto-  ja  kyberturvallisuus  eivät  saa  olla  niin  sa-
 nottu ”laastari”, joka liitetään lopuksi kokonaisuuden päälle. Kustannukset ja työnmää-
 rät  voivat  olla  mittavia  sekä  yhteensovittaminen  vaikeaa  tai  jopa  mahdotonta  muuhun 
 kokonaisuuteen verrattuna, jos  turvallisuusominaisuuksia ei  oteta alusta  alkaen huomi-
 oon  ja  työtä  tehdään  jälkikäteen.  Ottamalla  nämä  asiat  huomioon,  jo  rakentaessa  osa-
 kokonaisuuksia kokonaisuuteen kuten järjestelmiä, laitteita sekä ohjelmistoja, vältytään 
 jatkossa myös enemmän kyberriskeiltä ja uhalta. Turvallisuudesta vajaa osa voi heiken-
 tää  infrastruktuuria.  Tietoturvallisuutta  ja  kyberturvallisuutta  ei  saavuteta  kerralla.  Ei 
 riitä,  että  esimerkiksi  sovellus  tehdään  turvalliseksi  kerran.  Turvallisen  ohjelmoinnin 
 periaatteita tulee noudattaa läpi koko sovelluksen elinkaaren.   


Tärkein  mittari  tieto-  ja  kyberturvallisuuden  toteutumiseen  on  se,  miten  turvallisuus 
 toteutuu  ruohonjuuritasolle.  Turvallinen  kulttuuri  ei  synny  hetkessä,  vaan  se  vaatii  or-
 ganisoituja  toimenpiteitä,  johon  organisaation  johto  on  sitoutunut.  Organisaatiolla  voi 
 olla hyvät määräykset, ohjeet ja käytänteet, mutta niistä ei ole hyötyä jos ”oppia” ei ole 
 pystytty  saattamaan  loppukäyttäjälle  asti.  Käyttäjän  on  osattava  toimia  organisaation 
 käytänteiden  ja  ohjeistusten  mukaisesti.  Loppukäyttäjä  voi  olla  klassisesti  sanottuna 
 tieto- ja kyberturvallisuuden ketjun heikoin lenkki. Hienoin ja kallein tekninen toteutus 
 antaa  apua  turvallisuuden  toteutumiseen,  mutta  se  ei  korvaa  tieto-  ja  kyberturvallisuu-
 desta valveutumattoman loppukäyttäjän toiminnallaan aiheuttamaa riskiä. 


Organisaatioiden  on  kyettävä  kohdentamaan  resursseja  henkilöstön  kouluttamiseen. 


Koulutuksilla  ja  tiedon  jakamisella  saadaan  kulkeutumaan  oppi  tieto-  ja  kyberturvalli-
 suudesta osaksi organisaation jäsenten luonnollista toimintaa. Vain koulutettu ja osaava 
 henkilöstö  voi  luoda  tieto-  ja  kyberturvallisuudessa  kulttuurin,  jota  voidaan  kehittää 
 asteittain eteenpäin. Tekniikka, kuten tekoäly-teknologiat voivat olla apuna esimerkiksi 
 automatisoimassa asioita. 



3.3.7  Standardit ja mallit  


Tieto-  ja  kyberturvallisuuden  rakentamisen  tulee  olla  kokonaisuutena  jatkuvasti  opti-
moitava ja mitattava toiminta, jota johdetaan kuten muutakin ydinliiketoimintaa. Tieto- 
ja kyberturvallisuutta voidaan rakentaa erilaisten standardien ja vaatimusten mukaisesti.  



(33)Tässä  työssä  ei  mennä  syvemmin  julkisen  tai  yksityisen  puolelta  tuleviin  tietoturvalli-
 suuden toteuttamisen vaateisiin ja niiden toteuttamiseen. Seuraavaksi kerrottavia asioita 
 tulee  soveltaa  harkiten  organisaation  toimintatapojen  ja  asiakasrajapinnan  puitteissa 
 järkevän ja tarkoituksenmukaisen toteutuksen löytämiseksi.  


Hallintajärjestelmät 


Organisaatiot  voivat  laatia  ja  toteuttaa  tieto-omaisuuden  suojaamisen  hallinnan  perus-
 edellytyksiä  noudattamalla  tietoturvallisuuden  hallintajärjestelmästandardeja.  Tieto-
 omaisuus voi olla esimerkiksi taloudellista tietoa, aineetonta omaisuutta, työntekijöiden 
 henkilötietoja tai asiakkaiden tai kolmansien osapuolten antamia tietoja organisaatiolle. 


Hallintajärjestelmiä  käsittelevät  kansainväliset  standardit  (kuten  ISO/IEC9)  voivat  esit-
 tää  mallin,  jota  voidaan  noudattaa  hallintajärjestelmän  luomisessa  ja  käytössä.  Mallit 
 sisältävät  ominaisuuksia,  joita  pidetään  alan  asiantuntijoiden  keskuudessa  alan  viimei-
 simpänä  kansainvälisenä  kehityksenä.  Tietoturvallisuuden  hallintajärjestelmästandardi 
 (SFS-EN ISO/IEC 27000:2017) esitetään tietoturvallisuuden hallintajärjestelmien yleis-
 kuvauksena  ja  standardia  voivat  soveltaa  kaikentyyppiset  ja  -kokoiset  organisaatiot 
 (kaupalliset yritykset, valtion virastot ja voittoa tavoittelemattomat organisaatiot). 


Edellä mainitun lisäksi vaatimuksia voidaan ottaa myös seuraavista toimintaa ohjaavista 
 asioista: julkishallinnon toiminnassa otetaan hallinnollisen ja teknisen tietoturvan toteu-
 tuksiin vaatimuksia VAHTI10 ja KATAKRI11:n kriteeristöstä, sekä muista valtionhallin-
 toa ohjaavista normeista, määräyksistä ja ohjeistuksista, jotka pohjautuvat lakeihin.  


Turvallisuuden  rakentamisen  pohjalla  voi  toimia  myös  organisaation  valitsema  kritee-
 ristö  (mittari),  esimerkiksi  aikaisemmin  mainittu  ISO-standardisarjan  tuote,  NIST12:n 


       


9  Kansainvälinen  standardisoimisjärjestö (International  Organization  for  Standardization  ISO)  ja  kan-
 sainvälinen  sähköalan  standardointiorganisaatio (International  Electrotechnical  Commission  IEC)  muo-
 dostavat  maailmanlaajuiseen  standardisointiin  erikoistuneen  järjestelmän.  ISOn  tai  IEC:n  kansalliset 
 jäsenjärjestöt osallistuvat kansainvälisten standardien laadintaan näiden järjestöjen perustamissa teknisis-
 sä komiteoissa, jotka käsittelevät eri tekniikan aloja. 


10 Valtiovarainministeriö on asettanut VAHTI:n (julkisen  hallinnon digitaalisen turvallisuuden johtoryh-
 mä)  toimimaan  julkisen  hallinnon  digitaalisen  turvallisuuden  kehittämisestä  ja  ohjauksesta  vastaavien 
 organisaatioiden  yhteistyö-,  valmistelu-  ja  koordinaatioelimenä.  Lisäksi  VAHTI:lla  on  keskeinen  rooli 
 kyberturvallisuusstrategian toimeenpano-ohjelman toteuttamisessa. 


11 Katakri (Tietoturvallisuuden  auditointityökalu) on  viranomaisten auditointityökalu, jota voidaan  käyt-
 tää  arvioitaessa  kohdeorganisaation  kykyä  suojata  viranomaisen  salassa  pidettävää  tietoa.  Katakriin  on 
 koottu kansallisiin säädöksiin ja kansainvälisiin velvoitteisiin perustuvat vähimmäisvaatimukset. 


12 Yhdysvaltalainen standardielin (National Institute of Standards and Technology NIST). 
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