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development research we got software requirement specification to MikkoMail –
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(7)1 JOHDANTO 


Tietotekniikka on kehittynyt ja yleistynyt laajasti viime vuosikymmeninä. Tämä on 
 johtanut  tilanteeseen,  jossa  organisaatioiden  nykyiset  palvelinympäristöt  ovat 
 kasvaneet  ja  tietotekniikkaratkaisut  monimutkaistuneet,  käyden  näin  hankalasti 
 hallittaviksi  moniympäristökokonaisuuksiksi.  Palvelinympäristön  kasvun  myötä, 
 niiden  viemä  energia  ja  jäähdytystarve  ovat  lisääntyneet,  ja  vaikuttaneet 
 kustannusten nousuun. Sama ilmiö on nähtävissä myös sovelluspuolella. Uusien 
 sovellusten  esiinmarssi,  sekä  jo  käytössä  olevien  sovellusten  yhdistäminen 
 tukemaan  organisaation  toimintaa,  on  vaikeuttanut  IT  -osastojen  ylläpidon 
 toimintaa. Organisaatioiden IT -osastot huolehtivat tyypillisesti usean sovelluksen 
 ylläpidosta  ja  päivityksistä.  Myös  sovellusten  käyttöön  oikeuttavien  lisenssien 
 hankinta  ja  niistä  aiheutuvat  kustannukset  nousevat  vuosi  vuodelta. 


Kustannusten  nousu  niin  palvelinympäristön  ylläpidosta  kuin  sovellusten 
 lisenssimaksuissa,  on  johtanut  tilanteeseen,  jossa  organisaatio  ulkoistaa  osan 
 toiminnoistaan.  Tyypillisesti  tämä  on  tapahtunut  juuri  tietotekniikkapalveluiden 
 ulkoistamisella. 


1.1 Tausta 


Pilvipalveluiden  juuret  johtavat  2000  -luvun  alkuun,  jolloin  nopeat 
laajakaistayhteydet  yleistyivät  ja  organisaatiot  alkoivat  ulkoistamaan  osaa 
toiminnoistaan.  Organisaatioiden  ulkoistaminen  alkoi  tyypillisesti 
tietoteknistenlaitteiden huollon siirtymisestä ulkoisille tietotekniikkatoimijoille sekä 
tietotekniikkalaitteiden  ostona  leasing-sopimuksilla.  Organisaatioiden 
operatiivisella  puolella  toimintojen  ulkoistaminen  alkoi  hajautettuun 
tietojenkäsittelyyn (Grid Computing) perustuvan arkkitehtuurin myötä. (Bennet et 
al. 2009a,  s. 5) Hajautettu tietojenkäsittely mahdollisti organisaatioiden suorittaa 
raskasta  laskentaa  vaativat  laskutoimitukset  tällaista  palvelua  tarjoavan 
organisaation  palvelinsalissa.  (Lehti.2009,  s.  1)  Hajautettua  tietojenkäsittelyä 
seurasi  palvelukeskeinen  arkkitehtuuri  (Service  Oriented  Architecture),  joka 
mahdollisti organisaation web-pohjaisten palveluiden uudelleen organisoinnin ja  



(8)uusien  palveluiden  muodostamisen  olemassa  olevia  palveluita  hyödyntäen. 


(Bennet et al. 2009b, s. 5) 


Hajautetun  tietojenkäsittelyn  ja  palvelukeskeisen  arkkitehtuurin  ohella  yleistyi 
 myös  vertaisverkko(peer-to-peer)  -tiedostonjakoarkkitehtuuri,  joka  muodostaa 
 tiedostojen  jakamiseksi  asiakaspäätteistä  yhdessä  toimivan  verkon.(Miller.2008, 
 s.12)  Pilvipalveluita  voidaan  näin  ollen  pitää  tietotekniikan  kehittymisen  myötä 
 syntyneinä  verkkopalveluina, jotka tarjoavat  näin uusia palveluita,  laskentatehoa 
 kuin  tiedon  tallennusta  ja  jakamista.    Pilvipalveluiden  nopean  yleistymisen 
 mahdollistavat  laajasti  saatavilla  olevat  laajakaistayhteydet  sekä  pilvipalvelujen 
 joustavuus  ja  hinnoittelu  käytettyjen  resurssien  mukaan.  (Metzler.2009,  s.  6) 
 Vaikka  pilvipalvelut  ovat  palvelutekniikkana  vielä  kehityskaarensa  alussa,  on  jo 
 nyt  nähtävissä,  että  pilvipalveluiden  tapaisille  verkkopalveluille  löytyy  kysyntää 
 niin  organisaatioiden  kuin  kuluttajienkin  toimesta.  Kumpaakin  ryhmää  ajavat 
 pilvisovellusten  käyttäjiksi  kustannussäästöt.  Organisaatioita  ajavat 
 pilvipalveluiden  käyttäjiksi  palvelinsalien  ylläpidosta  sekä  sovellusten 
 lisenssimaksuista  saadut  kustannussäästöt,  kuluttajia  taas  sovellusten 
 lisenssimaksuista saadut kustannussäästöt.  


1.2 Tavoitteet ja rajaukset 


Tämän diplomityön tarkoituksena on perehtyä pilvipalveluiden ominaispiirteisiin ja 
 pilvisovellusten kehitykseen, sekä tuoda esiin niiden eroja perinteisiin sovelluksiin 
 ja  sovelluskehitykseen  nähden.  Työn  tavoitteena  on  selkeyttää  pilvipalveluiden 
 ominaispiirteiden  vaikutusta  sovelluskehitykseen,  sekä  tutustua  pilvisovelluksen 
 kehitykseen  hyödyntäen  Google  App  Engine  –pilvisovellusalustaa.  Lisäksi 
 tavoitteena on selvittää millaiseen pilvisovelluskehitykseen Google App Engine – 
 pilvisovellusalusta soveltuu ja mitä ominaisuuksia se sovelluskehittäjälle tarjoaa. 


Työssä  ei  käsitellä  yksityiskohtaisesti  pilvipalvelujen  taloudellista 
hyötynäkökulmaa  ja  sen  tuomaa  muutosta  organisaation 
kustannusrakenteeseen, vaan asiat esitetään yleisellä tasolla. Työssä ei  



(9)myöskään  käsitellä  pilvipalvelujen  tuomaa  muutosta  organisaation  sisäiseen 
 toimintaan, organisaation sisäiseen kulttuuriin tai kilpailukykyyn. 


1.3 Työn rakenne 


Työ  jakaantuu  kahteen  osaan:  kirjallisuuskatsaukseen  ja  soveltavaan  osaan. 


Työn  kirjallisessa  osiossa  perehdytään  erilaisiin  pilvipalvelumuotoihin  sekä 
 pilvipalveluarkkitehtuureihin.  Lisäksi  tarkastellaan  sovelluskehitystä 
 pilviympäristössä,  sekä  tutustutaan  eri  palveluntarjoajien  tarjoamiin 
 pilvisovellusalustoihin.  Työn  soveltavassa  osiossa  tutustutaan  Googlen  App 
 Engine  -pilvisovellusalustaan  ja  pilvisovelluskehitykseen,  sekä  tutkitaan 
 sovellusalustan  tarjoamia  mahdollisuuksia  ja  rajoituksia  sovelluskehittäjän 
 näkökulmasta. 


Kappaleessa  kaksi  esitellään  pilvipalveluiden  ominaispiirteitä  sekä  käsitellään 
 pilvipalveluiden rakennetta, arkkitehtuureita ja erilaisia pilvipalvelumalleja. Lisäksi 
 kappaleessa  esitellään  viisi  suurinta  pilvipalveluntarjoajaa  sekä  näiden 
 palveluntarjontaa  niin  pilvisovellusten  kuin  pilvisovellusalustojenkin  osalta. 


Kappaleen  tarkoituksena  on  antaa  yleiskuva  tarjolla  olevista  pilvipalveluista  ja 
 niiden taustalla olevasta tekniikasta.   


Kappaleessa  kolme  perehdytään  pilvisovellusten  kehitykseen  pilviympäristöissä 
 niin  viisi-  kuin  kuusi –vaiheisen  vesiputousmallin  muodossa,  sekä  tutustutaan 
 Ketterään  sovelluskehitysmenetelmään.  Lisäksi  kappaleessa  esitellään 
 pilvisovellusten  kehitykseen  sopivia  sovellusalustoja  sekä  pilvipalveluntarjoajien 
 pilviympäristöjen  tukemia  ohjelmointikieliä.  Kappaleen  tarkoituksena  on  esittää 
 pilviympäristöjen  tuoma  muutos  perinteiseen  sovelluskehitykseen  nähden  sekä 
 korostaan pilvipalveluiden sovelluskehitykseen tuomaa joustavuutta.  


Kappaleessa  neljä  perehdytään  Google  App  Engine  -pilvisovellusalustaan,  sekä 
pilvisovellukseen  kehittämiseen  soveltuviin  työkaluihin.  Kappaleessa  keskitytään 
myös  pilvisovelluskehitykseen  varsinaisen  pilvisovelluksen  kehittämisen 
muodossa, noudattaen kuusi –vaiheista vesiputousmallia. Kappaleen  



(10)tarkoituksena  on  esittää  pilvisovelluskehitys  Google  App  Engine  – 
 pilvisovellusalustalle  vaihe  vaiheelta  sekä  selvittää  Google  App  Engine  – 
 pilvisovellusalustan tarjoamia mahdollisuuksia pilvisovelluskehitykseen. 


Kappale  viisi  pyrkii  tiivistämään  kappaleissa  1-4  käsitellyt  asiat  tiiviiksi 
asiakokonaisuudeksi  sekä  arvioimaan  saavutettua  tulosta,  niin  pilvipalveluiden, 
kuin  MikkoMail  -sovelluksen  ja  Google  App  Engine  –pilvisovellusalustankin 
osalta.  Kappaleen  tarkoituksena  on  tehdä  yhteenveto  diplomityössä  käsitellyistä 
asioista. 



(11)2 PILVIPALVELUT 


Pilvipalvelu  (Cloud  Computing)  on  internetin  välityksellä  tarjottava  palvelu,  jota 
 tarjotaan  loppukäyttäjille.  Tyypillinen  esimerkki  pilvipalvelusta  on  palvelu,  jossa 
 loppukäyttäjä  lukee  pilvessä  toimivaa  sähköpostiaan  tai  kalenteriaan.  (Rousku 
 2009, s. 48–49) Pilvipalveluiden pääasiallisena tarkoituksena on kuitenkin tarjota 
 organisaatioille  kustannussäästöjä,  joustavuutta  ja  parempaa  skaalautuvuutta  jo 
 olemassa olevaan IT- infrastruktuuriin. (Wald.2010, s.10-11) 


Ajatus  organisaation  IT-  infrastruktuurin  uudelleen  organisoimisesta 
 kustannustehokkaalla  tavalla  ei  ole  mitenkään  uusi.  Organisaatiot  ovat  kautta 
 aikain  pyrkineet  maksimoimaan  IT-resurssejansa  käytön  ja  samalla  pyrkineet 
 minimoimaan  resurssien  ylläpidosta  aiheutuvat  kustannukset.  Tapa,  jolla 
 kustannustehokkuus  on  kulloisenakin  ajanjaksona  saavutettu,  on  riippunut 
 kyseisenä  aikana  tarjolla  olevista  vaihtoehdoista.  Viime  vuosikymmenien  aikana 
 tapahtunut  kehitys  tietotekniikan  saralla  on  johtanut  tilanteeseen,  jossa  itse 
 tuotettujen  tietotekniikkapalvelujen  rinnalle  on  kehittynyt  mahdollisuus  ostaa 
 tietotekniikkapalveluja näihin erikoistuneilta yrityksiltä. 


Ensimmäinen  askel tietotekniikkapalveluiden  osittaiseen  ulkoistamiseen tapahtui 
 2000  –luvun  alussa,  jolloin  hajautettuun  tietojenkäsittelyyn  perustuva 
 arkkitehtuuri  alkoi  saamaan  huomiota.  (Bennet  et  al.  2009c,  s.  5)  Kiinnostus 
 hajautettua  tietojenkäsittelyä  kohtaan,  johtui  sen  tarjoamasta  mahdollisuudesta 
 suorittaa  paljon  laskentatehoa  vaativat  data-analysoinnit  ulkoisena 
 palveluna.(Lehti.2009,  s.  1)  Tällöin  saatiin  vapautettua  organisaation  omat 
 tietotekniikkaresurssit muuhun käyttöön ja pienennettyä näin data-analysoinnista 
 johtuvia kustannuksia.  


Varsinainen  läpimurto  kohti  palvelulähtöistä  tietotekniikka-arkkitehtuuria  tapahtui 
 kuitenkin palvelukeskeisen arkkitehtuurin myötä. Palvelukeskeisen arkkitehtuurin 
 ajatuksena on muodostaa automatisoitutietojärjestelmä, joka tukee organisaation 
 liiketoimintaa  hajauttamalla  sisäisiä  palveluita  omiksi  itsenäisesti  toimiviksi 
 palveluikseen  ja  muodostamalla  näistä  taas  uusia  palveluita.  (Bennet  et  al. 


2009d,  



(12)s.  5)  Palvelukeskeisen  arkkitehtuurin  myötä,  kysyntä  palvelulähtöistä 
 tietotekniikka-arkkitehtuuria kohti on vain kiihtynyt.  


Tämän  kysynnän  seurauksena  ovat  kehittyneet  pilvipalvelut,  jotka  tarjoavat 
 uudenlaisia  mahdollisuuksia  IT-resurssien  ulkoistamiseen,  niin  suurille  kuin 
 pienemmillekin  organisaatioille.  Vaikka  pilvipalvelut  tarjoavat  uusia 
 mahdollisuuksia  IT-resurssien  ulkoistamiseen,  ne  eivät  kuitenkaan  korvaa 
 hajautettua tietojenkäsittelyä – tai palvelukeskeistä arkkitehtuuria, vaan tarjoavat 
 mahdollisuuden tehostaan näiden toimintaa edelleen. (Raines. 2009, s. 8-9 ) 
 Pilvipalvelut  perustuvat  asiakas/palvelin-arkkitehtuuriin,  jossa  asiakas  käyttää 
 haluamaansa  palvelua  pääteohjelman  (Client)  kautta,  itse  varsinaisen  palvelun 
 toimiessa  palvelimessa  (Server).  (Rousku.  2009,  s.  48)  Pilvipalveluissa 
 asiakkaan  pääteohjelmana  toimii  yleensä  verkkoselain  (Web  Browser),  jonka 
 avulla kirjaudutaan palveluntarjoajan pilvipalveluun. Pilvipalvelua voidaan käyttää 
 millä  tahansa  päätelaitteella,  jossa  on  verkkoselain.  (Wald.2010a,  s.  11) 
 Pilvipalveluun tallennetut tiedot, sen tarjoamat ohjelmat ja laskentateho, ovat näin 
 saatavilla  milloin  tahansa  ja  missä  tahansa.  (Reese  2009,  s.  2)  Pilvipalveluilla 
 voidaan  katsoa  olevan  kuusi  ominaispiirrettä,  riippumatta  siitä,  millaista  pilvi-
 palveluarkkitehtuuria – tai pilvipalvelumallia käytetään: 


  IT-resurssit  keskitetty  palvelinkeskuksiin.  Keskittämällä  datan 
 varastointi  ja  sovellukset  palvelinkeskuksiin  saadaan  kustannussäästöjä 
 pienentyneiden  järjestelmänhallintatoimintojen  johdosta.  Myös 
 tiedonhallinta ja tietoturvallisuus parantuvat paremman valvonnan myötä. 


(Metzler.2009, s. 5) 


  IT-resurssien  virtualisointi.  Virtualisoimalla  IT-resurssit 
 palvelinkeskuksissa  toimivissa  fyysisissä  palvelimissa,  saadaan 
 palvelimien  käyttöaste  nostettua  suuremmaksi  tarpeen  mukaan  tuoden 
 näin  joustavuutta  ja  parempaa  skaalautuvuutta  palveluun. 


(Sormunen.2010, s. 19) 



(13)  Riippuvuus verkkoyhteydestä. Palvelut  perustuvat  verkossa tarjottaviin 
 ja  käytettäviin  palveluihin,  joten  ilman  verkkoyhteyttä  palvelua  ei  voida 
 käyttää.  (Metzler.2009,  s.  6)  Myös  hitaat  verkkoyhteydet  vaikuttavat 
 vahvasti  palveluiden  laatuun,  joten  korkean  nopeuden  verkkoyhteydet 
 ovat avainasemassa käytettäessä pilvipalveluja. (Wald.2010, s. 14) 


  Joustava käytettävyys. Palvelun käyttöä ei ole fyysisesti sidottu tiettyyn 
 asiakas -sovellukseen tai päätelaitteeseen. Palvelua voidaan käyttää millä 
 tahansa  päätelaitteella,  jossa  on  verkkoyhteys  ja  verkkoselain.  Palvelua 
 voidaan myös käyttää ajasta- ja paikasta riippumatta. (Wald.2010b, s. 11 ) 


  Mitattavuus. Sekä palveluntarjoaja että asiakas voivat tarkkailla palvelun 
 käyttämiä  resursseja.  Resurssienkäytöstä  voidaan  niin  halutessa,  saada 
 myös  automaattisia  raportteja  resurssien  jakautumisesta  kulloisenakin 
 aikana. (Wald.2010c, s. 11 ) 


  Veloitus  perustuu  käyttöön.  Palveluiden  veloitus  perustuu  palvelun 
 käyttöaikaan  ja  palvelussa  käytettyihin  resursseihin.  Palveluista 
 maksetaan  vain  sen  verran,  kuin  palvelua  on  käytetty,  eroten  näin 
 perinteisestä  kuukausimaksuun  perustuvasta  veloituskäytännöstä.  


(Metzler.2009, s. 6) 


Kuva 1.  Pilvipalveluarkkitehtuurin rakenne (Raines.2009b, s. 1 ) 



(14)Kuvassa  1  esitetään  tyypillinen  pilvipalveluarkkitehtuurin  rakenne.  Pilvipalvelu 
 koostuu  fyysisestä  infrastruktuurista,  joka  on  fyysisesti  olemassa  oleva  palvelin, 
 jossa  ajetaan  virtuaalikonetta.  Virtuaalikoneen  päällä  voidaan  ajaa  joko 
 sovelluspalvelinta  tai  verkkopalvelinta,  jolla  tuotetaan  käyttöympäristö 
 pilvipalvelulle.  Virtuaalikoneen  päällä  voi  toimia  myös  virtuaalinen  tietovarasto. 


Virtualisoidussa  käyttöjärjestelmässä  voidaan  tuottaa  pilvipalvelu,  jonka  päällä 
 voidaan  ajaa  pilvisovellusta,  kuten  Google  Docs.  Pilviasiakkaat  voivat  sitten 
 käyttää  pilvisovellusta  verkkoselaimiensa  kautta,  niitä  omaavien  päätelaitteiden, 
 kuten tablet -laitteiden kanssa. (Raines.2009a, s. 1-3 ) 


2.1 Pilvipalvelumallit 


Pilvipalvelumalleja  on  pääsääntöisesti  kolme,  Sovellusalusta  palveluna  (PaaS), 
 Infrastruktuuri palveluna (IaaS) ja Sovellus palveluna. (SaaS). (Raines.2009, s. 4) 
 Itse  palvelu  määrittelee,  mihin  pilvipalvelumalliin  se  kulloinkin  kuuluu. 


Pilvipalvelumallit  toimivat  pilvipalveluinfrastruktuurin  päällä,  joka  on  fyysinen 
 palvelin  ja  jossa  ajetaan  virtuaalikonetta  pilvipalveluympäristön  tuottamiseksi.  ( 
 Raines.2009c, s. 1) Kulloinenkin pilvipalvelumalli riippuu käytettävästä palvelusta 
 ja  palvelun  tarjoajasta.  Kuvassa  2  on  esitetty  joitakin  esimerkkejä  kuhunkin 
 pilvipalvelumalliin perustuvista palveluista. (Velte et al.2010, s. 69–77) 


Kuva 2.  Pilvipalvelumallit ja esimerkkejä niissä toimivista palveluista 
(Fawzy.2009) 



(15)Infrastruktuuri  palveluna  (IaaS),  on  pilvipalvelumalli,  jossa  asiakkaalle  tarjotaan 
 verkkopalvelut,  tiedon  tallennuspalvelut  ja  palvelimet  tarpeen  mukaan 
 skaalautuvina resursseina (Kuva 3). (Dialogic.2010a, s. 3) IaaS koostuu yleensä 
 palvelimesta  ja  siinä  toimivasta  virtualisoidusta  käyttöjärjestelmästä. 


(Janakirim.2010, s. 6-7) Esimerkkinä IaaS:sta voidaan pitää Amazonin tarjoamaa 
 EC2 - Infrastruktuuripalvelua, joka tarjoaa joustavaa tiedon tallennuskapasiteettia 
 ja  laskentatehoa  asiakkaalle  palvelun  käyttöön  perustuvan  hinnoittelun  mukaan. 


(Cisco. 2009, s. 6) 


Kuva 3.  Infrastruktuuri palveluna (Janakirim.2010b, s. 7) 


Sovellusalusta palveluna (PaaS), on pilvipalvelumalli, jossa asiakkaalle tarjotaan 
 peruspilvipalveluinfrastruktuurin  lisäksi  erilaisia  sovelluskehitystyökaluja 
 verkkopohjaiseen  sovelluskehitykseen.  (Dialogic.2010b,  s.  3)  PaaS  koostuu 
 yleensä  palvelimesta,  siinä  toimivasta  virtualisoidusta  käyttöjärjestelmästä  ja 
 käyttöjärjestelmässä  ajettavasta  sovellusalustasta  (Kuva  4).  (Bennet  et  al.2009, 
 s. 9) Esimerkkinä PaaS:sta voidaan pitää Microsoftin Azure -pilvisovellusalustaa, 
 joka tarjoaa asiakkaalle kehittyneet sovelluskehitystyökalut, kuten .NET ja Visual 
 Studion.  Azure  tarjoaa  myös  SQL  -tietokantapalveluja  ja  tiedon 
 varastointipalveluja. (Velte et al. 2010, s. 116) 


Kuva 4.  Sovellusalusta palveluna (Janakirim.2010c, s. 7) 



(16)Sovellus  palveluna  (SaaS),  on  pilvipalvelumalli,  jossa  asiakkaalle  tarjotaan 
 erilaisia ohjelmistoja asiakkaan tarpeen mukaisina palveluina. (Dialogic.2010c, s. 


3)SaaS  koostuu  yleensä  palvelimesta,  siinä  toimivasta  virtualisoidusta 
 käyttöjärjestelmästä,  käyttöjärjestelmässä  ajettavasta  sovellussalustasta  ja  itse 
 sovelluksesta  (Kuva  5).  (Janakirim.2010a,  s.  8)  Esimerkkinä  SaaS:sta  voidaan 
 pitää  Google  Docs:ia,  jossa  asiakas  voi  käyttää  tekstinkäsittelytyökaluja 
 pilvipalveluna, omistamatta omaa tekstinkäsittelysovellusta. 


Kuva 5.  Sovellus palveluna (Janakirim.2010b, s. 8) 


2.2 Pilvipalvelutyypit 


Pilvipalvelutyypit  määrittävät,  millaisia  pilvipalveluita kulloinkin  palveluntarjoajalla 
 on  tarjolla.  Tarjolla  olevat  pilvipalvelut  kategorisoidaan  yleensä  kolmeen 
 päätyyppiin,  jotka  ovat  Laskentapilvet  (Compute  Clouds),  Sovelluspilvet  (Cloud 
 Application)  ja  Tietovarastopilvet  (Cloud  Storage).  (Velte  et  al.  2010,  s.  24–25) 
 Palvelun kategorisointi tapahtuu itse palvelun mukaan.  


Laskentapilvi  on  pilvipalvelu,  jossa  asiakas  vuokraa  laskentatehoa 
palveluntarjoajan  virtuaalipalvelimilta  saadakseen  suuria  tietomääriä  käsiteltyä 
mahdollisimman  nopeasti  ja  tehokkaasti.  Laskentapilven  teho  perustuu 
hajautettuun  laskentaan,  jossa  pilviverkon  hajautetut  tietokoneet  toimivat  rinta 
rinnan.  (Poikonen.2010,s.  51)  Laskentapilvet  pohjautuvat  IaaS  – 
pilvipalvelumalliin.  Laskentapilven  etuna  ovat  sen  tarjoamat  palvelinresurssit  ja 
niiden skaalautuvuus laskentatarpeen mukaan. (Mäenpää.2009,s. 1)  



(17)Laskentapilveä  käytettäessä  on  kuitenkin  syytä  huomioida,  että  se  ei  itsessään 
 tarjoa  tiedonkäsittelyn  hallintatyökaluja  tai  monitorointimahdollisuutta.  Kulloinkin 
 käytettävissä olevat palvelut riippuvat palveluntarjoajasta. Laskentapilvi -palvelua 
 tarjoavat kaikki suuret pilvipalveluntarjoajat, kuten esimerkiksi Amazon ja Google. 


(Velte et al. 2010a, s. 24) 


Sovelluspilvi  on  pilvipalvelu,  jossa  asiakas  vuokraa  tiettyä  sovellusta 
 palveluntarjoajan  virtuaalipalvelimilta  tai  tarjoaa  omaa  sovellustaan  kolmansille 
 osapuolille, palveluntarjoajan toimiessa välikätenä. Sovelluspilvet toimivat IaaS:in 
 päällä  ja  pohjautuvat  PaaS-  ja  SaaS–pilvipalvelumalleihin.  Sovelluspilven  etuna 
 on  sen  tarjoama  sovelluslisenssienhallinnan  helppous  sekä  sovelluspilvessä 
 toimivien sovellusten helppo päivitettävyys ja jaettavuus. Asiakkaan ei näin ollen 
 tarvitse  asentaa  varsinaista  sovellusta  omaan  järjestelmäänsä.  Tyypillisiä 
 pilvisovelluksia  ovat  online  -videoita  tarjoava  YouTube  -videopalvelu  sekä 
 erilaiset Microsoftin Online –palvelut. (Velte et al. 2010, s. 25) 


Tietovarastopilvi  on  pilvipalvelu,  jossa  asiakas  vuokraa  tallennustilaa 
 palveluntarjoajan  virtuaalipalvelimilta  saadakseen  tallennettua  toiminalleen 
 tärkeää  tietoa  helposti  saatavaksi.  (Carlson.2009,  s.  7)  Tietovarastopilvet 
 pohjautuvat  IaaS  –  pilvipalvelumalliin.  Tietovarastopilven  etuna  on  pilvessä 
 olevan  tiedon  jakaminen  organisaation  eri  toimipisteiden  välillä  sekä 
 organisaation  tärkeiden  tietojen  säilyttäminen  laitteistorikkojen  varalta. 


Tietovarastopilvipalveluja  tarjoavat  sadat  yritykset  maailmanlaajuisesti,  joten 
asiakkaalla  on  valinnanvaraa  löytää  omaan  tarkoitukseensa  sopiva 
palveluntarjoaja.  Tunnetuimmat  julkiset  tietovarastopilvet  ovat  tällä  hetkellä 
YouTube  -videopalvelu,  Facebook  -yhteisöpalvelu  sekä  Hotmail-  ja  Gmail  -
sähköpostipalvelut. (Velte et al.2010, s. 135–137) 



(18)Pilvipalveluarkkitehtuureja  on  olemassa  neljänlaisia.  Nämä  ovat  Julkinen  pilvi 
 (Public Cloud), Yksityinen pilvi (Private Cloud), Hybridi pilvi (Hybrid Cloud) sekä 
 Yhteisö  pilvi  (Community  Cloud).  (Dialogic.2010a,  s.4)  Pilvipalveluarkkitehtuuri 
 määräytyy  sen  kulloisenkin  käyttötavan  mukaan.  Tyypillisesti  tämä  tapahtuu 
 muodostamalla  pilvipalvelu  vastaamaan  kulloistakin  tarvetta.  Kuvassa  6.  on 
 esitetty pilvipalveluarkkitehtuurit sekä niiden muodostuminen.  


Kuva 6.  Pilvipalveluarkkitehtuurit (Healthinformatics.2011) 


Mikäli organisaatio on muodostanut oman virtuaalisen pilviympäristönsä, joka on 
 vain  organisaation  omassa  käytössä,  kyseessä  on  tällöin  Yksityinen  pilvi. 


Pilvipalvelun  hallinta  ja  käyttö  on  osa  yrityksen  omaa  IT-  infrastruktuuria  ja 
 keskittyy  näin  vastaamaan  yrityksen  omiin  tarpeisiin.  (GTSI.2009,  s.  4) 
 Vastaavasti,  jos  muodostettu  pilviympäristö  on  muun  organisaation  kuin  oman 
 organisaation  muodostama,  ja  käytettävissä  ilmaiseksi  tai  maksua  vastaan,  on 
 kyseessä Julkinen pilvi. (GTSI.2009, s. 4) Julkisia pilvipalveluja tuottavat yleensä 
 palveluntarjoajat,  joista  suurimmat  ovat  Microsoft,  IBM,  Google,  Amazon  ja 
 SalesForce.  Kukin  edellä  mainituista  palveluntarjoajista  tarjoaa  oman 
 näkemyksensä  mukaisia  pilvipalveluita  niin  yksityisten  asiakkaiden,  kuin 
 organisaatioiden ja yhteisöjenkin tarpeisiin. Mikäli Yksityinen pilvi ja Julkinen pilvi 
 yhdistetään  toimimaan  yhdessä,  on  tällöin  kyseessä  Hybridi  pilvi. 


(Dialogic.2010b,  s.  4)Tyypillisesti  yritystoiminalle  tärkeät  toiminnot  tuotetaan 
Yksityisessä  pilvessä  ja  muut  vähemmät  kriittiset  toiminnot  tuotetaan  Julkisessa 
pilvessä.  Muodostettaessa  Hybridi  pilveä,  on  tärkeää  koordinoida  sekä 
Yksityisen-  että  Julkisen  pilven  toiminnot  yhteisesti  hallittavaksi  ja 
monitoroitavaksi kokonaisuudeksi ongelmien välttämiseksi. (Bennet et al.2009, s.  



(19)15)  Pilvipalveluarkkitehtuureista  harvinaisempi  on  Yhteisö  pilvi,  joka  koostuu 
 kahden  tai  useamman  Julkisen  pilven  yhdistelmästä.  Yhteisö  pilvi  voidaan 
 muodostaa  jos  yhdistetyillä  Julkisilla  pilvillä  on  samanlaiset  sisällölliset 
 vaatimukset ja samankaltaiset yhteiset tavoitteet. (Dialogic.2010c, s. 4) 


       


2.4 Pilvipalvelun komponentit 


Pilvipalvelu  koostuu  samalla  lailla  kuin  perinteinenkin  tietotekniikkapalvelu. 


Pilvipalvelun  palvelimet  sisältävät  itse  palvelun,  jota  asiakaslaitteistot 
 ohjelmistoineen  sitten  käyttävät.  Palvelimet  on  usein  virtualisoitu  normaalilla 
 palvelimella  toimiviksi  virtuaalipalvelimiksi,  jolloin  ne  voidaan  parhaiten  skaalata 
 asiakkaan  tarpeisiin,  oli  kyse  sitten  raskaasta  laskentatehosta,  sovelluksesta  tai 
 sovelluksen  vaatimasta  sovellusalustasta.  Pilvipalvelun  on  oltava  käytettävissä 
 koko  ajan,  joten  palvelun  ylläpitoajan  tulee  olla  99,99  %:n  luokkaa  sisältäen 
 tarvittavat huoltokatkot. (Rittinghouse et al.2010, s. 30–31) 


Pilvipalvelun  asiakaslaitteisto  koostuu  yleensä  verkkoselaimesta  ja  normaalista 
 päätelaitteesta,  joka  voi  olla  kämmentietokone,  kannettava  tietokone, 
 matkapuhelin tai normaali työpöytä -tietokone.(Velte et al. 2010a, s. 7) Kehitteillä 
 on  myös  toisenlainen  vaihtoehto  verkkoselainkäyttöisyyden  sijaan.  Ajatuksena 
 on,  että  asiakkaalla  olisi  verkkoselainta  paremmin  soveltuva  asiakasohjelmisto, 
 jonka  avulla  pilvipalvelua  käytettäisiin  normaaliin  tapaan.  Tällöin  asiakasohjel-
 miston kautta voitaisiin suoraan kommunikoida pilvipalvelun tuottavien palvelinten 
 kanssa. (Hayes.2008a, s. 11) 


Fyysiset  palvelimet  sekä  niiden  muodostamat  virtuaaliset  palvelimet, 
muodostavat  pilvipalveluiden  ytimen.  Pilvipalvelimessa  fyysisessä  palvelimessa 
ajetaan  virtuaalikonetta,  jolla  tuotetaan  virtuaalinenrajapinta  halutulle 
infrastruktuurille tai sovellukselle (Kuva 7). (Janakirim.2010, s. 20) Palvelinten ja 
niiden  muodostamien  virtuaalipalvelimien  suurin  haaste  on  pilvessä  toimivien 
palveluiden sulava  



(20)toiminta.  Palvelimien  tulee  reagoida  satoihin  tuhansiin  palvelukutsuihin 
 sekunnissa ja niiden tulee pystyä koordinoimaan monista eri lähteistä saapuvaa 
 informaatiota.  Palvelinten  käsittelemän  datan  koordinointi  onkin  avainasemassa 
 pilvipalvelun toimiessa esimerkiksi Yhteisö pilvenä. (Hayes.2008b, s. 11) 


Kuva 7.  Pilvipalvelin ja virtuaalinenrajapinta (Janakirim.2010, s. 22) 
Pilvipalvelinkeskukset (Datacenter) ovat monien kymmenien fyysisten palvelimien 
muodostamia  palvelinsaleja,  joissa  toimii  tuhansia  virtuaalipalvelimia.  (Velte  et 
al.2010,  s.  7)  Suurimmilla  palvelintarjoajilla  on  tyypillisesti  palvelinfarmeja,  jotka 
muodostuvat  kymmenistätuhansista  fyysisistä  palvelimista  ja    niissä  toimivista 
virtuaalipalvelimista.  (Rousku.2009,  s.  49)  Pilvipalvelinkeskukset  eroavat 
perinteisistä  palvelinkeskuksista  monella  tavalla.  Perinteiset  palvelinkeskukset 
ovat  monien  laitteistojen,  sovellusten  ja  sovellusarkkitehtuurejen  muodostamia 
kokonaisuuksia,  joita  hallitaan,  päivitetään  ja  ylläpidetään  kutakin  omilla 
hallintasovelluksillaan.  Pilvipalvelinkeskukset  vastaavasti  ovat  hyvin 
homogeenisiä.  Tyypillinen  pilvipalvelinkeskus  sisältää  yhden 
laitteistokokonaisuuden,  jossa  ajetaan  yhtä  tai  useampaa  sovellusta.  Ajettavien 
sovellusten hallinta hoidetaan yhdellä hallintatyökalulla, sillä sovellusarkkitehtuuri 
on  pilvipalvelinkeskuksissa  sovellusten  standardisoinnista  johtuen  samanlainen 
sovelluksesta riippumatta.  



(21)Taulukossa 1 on esitetty perinteisen palvelinkeskuksen ja pilvipalvelinkeskuksen 
 pääasialliset erot. (Hurwitz et al.2010a, s. 55) Pilvipalvelinkeskukset voivat myös 
 sijaita  missä  päin maailmaan  tahansa,  perinteisten  palvelinkeskuksien  sijaitessa 
 organisaation  omassa  palvelinsalissa.  (Velte  et  al.2010c,  s.  7-8) 
 Palvelinkeskukset  sijoitetaan  usein  edullisten-  ja  uusiutuvien  energialähteiden 
 välittömään läheisyyteen. Etenkin Suomi on viime aikoina alkanut kiinnostaa yhä 
 enemmän  palvelinkeskusten  sijoitusmaana,  Suomen  palvelimille  suotuisan 
 ilmaston ja pienen hiilijalanjäljen vuoksi. (Koski.2010, s. 21) 


Taulukko  1.  Perinteisen  palvelinkeskuksen  ja  pilvipalvelinkeskuksen 
 pääasialliset erot. (Hurwitz et al.2010b, s. 55) 


2.5 Pilvipalveluiden tietoturvallisuus 


Pilvipalveluiden tulisi olla vastaavalla tavalla turvattuja palveluntarjoajan puolesta, 
 kuin  perinteisetkin  tietoverkot.  Ongelmaksi  muodostuu  nykytilanne,  jossa 
 pilvipalveluille  ei  ole  vielä  olemassa  yhteistä  tietoturvastandardia,  vaan 
 tietoturvallisuuden  takaaminen  riippuu  palveluntarjoajan  omista  ratkaisuista. 


Täyttä varmuutta pilviympäristön tietoturvallisuudesta on näin ollen usein hankala 
 saada,  mistä  johtuen  pilviympäristöissä  voi  esiintyä  tietoturvahaavoittuvuuksia. 


(Nixu.2010a,  s.  7)  Tietoturvallisuuden  takaaminen  pilviympäristössä  on  hyvin 
haastavaa pilviympäristön monimuotoisuuden vuoksi,  



(22)mistä  johtuen  pilvipalvelujen  turvallisuus  perustuu  usein 
 palveluntasosopimukseen (SLA).  


Palveluntasosopimus  määrittelee  ehdot  palvelun  käytölle  sekä  määrittelee 
 palveluntarjoajan tietoturvatason ja palvelun laadun. Asiakkaan päätettävissä on, 
 hyväksyykö tämä palveluntarjoajan palveluntasosopimuksen vai ei. (Nixu.2010b, 
 s. 7) Pelkkä palveluntasosopimus ei kuitenkaan takaa pilviympäristön ehdotonta 
 tietoturvallisuutta, vaan antaa pikemminkin turvallisuuden tunteen asiakkaalle. 


Pilviympäristöjen  suojaus  tapahtuu  samalla  lailla  kuin  perinteisenkin  tietoverkon 
 suojaus.  Pilviympäristö  pyritään  suojaamaan  palomuureilla  ja 
 tunkeutumisenestojärjestelmillä,  joiden  lokitietoja  ja  toimintaa  tarkkaillaan 
 valvotusti.  Pilviympäristön  suojaamisen  ei  kuitenkaan  tulisi  hankaloittaa 
 tiedonsiirtoa, hakua tai tallentamista. (Nixu.2010, s. 8) Pilvipalveluihin kohdistuvat 
 tietoturvahyökkäykset voidaan jakaa kolmeen päätyyppiin. 


  Laitteistoon kohdistuviin tietoturvahyökkäyksiin, joissa esimerkiksi 
 palveluntarjoajan  palveluksessa  oleva  ja  pääkäyttäjäoikeudet  omaava 
 henkilö  voi  oikeuksillaan  sulkea  palvelimia  ja  tarkastella  tietokantoihin 
 tallennettua dataa. (ENISA.2009, s. 35) 


  Palveluun  kohdistuviin  hyökkäyksiin,  joissa  tuntematon  hyökkääjä 
 voi esimerkiksi   yrittää  kaataa  palvelun  hajautetulla 
 palvelunestohyökkäyksellä. (ENISA.2009, s. 39) 


  Dataan  kohdistuviin  hyökkäyksiin,  joissa  tuntematon  hyökkääjä  voi 
 esimerkiksi  estää  tiedonsiirron,  muuttaa  sitä  tai  kaapata  sen  siirron 
 yhteydessä. (ENISA.2009, s. 37–38) 


Edellä  mainitut  tietoturvauhat  koskettavat  kaikkia  kolmea  pilvipalvelumallia  eri 
painopistein, joten niihin kohdistuvat tietoturvauhat käsitellään palvelumalleittain. 



(23)IaaS  -pilvipalvelumalliin  kohdistuvat  tietoturvauhat  ovat  tyypillisesti 
 virtuaalikoneisiin  ja  virtualisointiin  kohdistuvia  uhkia.  Virtuaalikoneiden 
 kuvaustiedostot (image files), voivat joutua haittaohjelmien kohteeksi ja saastua. 


(Morsy  et  al.2010a,  s.  4)  Saastunut  virtuaalikone  voi  pahimmassa  tapauksessa 
 levittää haittaohjelmaa palvelimen muihin  virtuaalikoneisiin ja saada näin  aikaan 
 Virtuaalikonehyökkäyksen, jossa virtuaalikoneet levittävät toisiinsa haittaohjelmaa 
 saaden  näin  itse  palvelun  ja  sen  käsittelemän  datan  vaarantumaan.  (Trend 
 Micro.2010,  s.  4)Virtuaalikoneiden  toimintaa-  ja  resursseja  valvova  Hypervisor  -
 monitorointiohjelma  on  myös  haavoittuva.  Mikäli  Hypervisor  -
 monitorointiohjelmaa ei ole suojattu, sen kaappaaminen johtaa virtuaalikoneiden 
 käsittelemän  datan  salauksen  epäonnistumiseen,  jonka  seurauksena  kaikki 
 virtuaalikoneiden  käsittelemä  data  on  selkokielistä  dataa  ja  mahdollisen 
 hyökkääjän luettavissa (Morsy et al.2010b, s. 4). Edellisestä johtuen, Hypervisor -
 monitorointiohjelman  tulisi  olla  sellainen,  joka  pystyy  havaitsemaan 
 virtuaalikoneissa  olevan  haittaohjelman.  Tällainen  Hypervisor  -
 monitorointiohjelma  on  esimerkiksi  Vmsafe.  (Trend  Micro.2010,  s.  8) 
 Virtuaalikoneiden  kuvaustiedostojen  ja  virtuaaliverkon  suojaaminen  kuuluvat 
 tyypillisesti  palveluntarjoajan  velvollisuuksiin.  (Morsy  et  al.2010c,  s.  4). 


Organisaatio  voi  myös  itse  vaikuttaa  datan  eheyden-  ja  autenttisuuden 
 turvaamiseen. Tyypillisesti tämä tapahtuu autentikoimalla jokainen pilvipalveluun 
 kirjautuva  henkilö  sekä  rajaamalla  henkilöiden  käyttöoikeuksia  palvelussa. 


(Hurwitz et al.2010a, s.177)  


Vastaavasti  PaaS  -pilvipalvelumalliin  kohdistuvat  tietoturvauhat  ovat  tyypillisesti 
palvelun  käyttämiseen  ja  palvelunlaatuun  kohdistuvia  hyökkäyksiä.  Tyypillisesti 
käytetyt  hyökkäykset  ovat  palvelunestohyökkäyksiä,  palvelun  salakuunteluun 
tähtääviä  hyökkäyksiä  tai  palvelun  sovellusrajapintaan  (API)  kohdistuvia 
hyökkäyksiä.  Edellisestä  johtuen,  kaikki  tietoliikenne  sekä  siirrettävä  data  tulisi 
aina  olla  salattua.  PaaS  -pilvipalvelumallin  turvaaminen  on  sekä  pal-
veluntarjoajan,  että  asiakkaan  ja  pilviympäristön  haltijan  vastuulla.  (Morsy  et 
al.2010d,  s.  4)  Organisaatio  voi  myös  itse  vaikuttaa  sovellusalustan  ja  siinä 
ajettavien sovellusten turvallisuuteen autentikoimalla käytettävät sovellukset sekä  



(24)itse  palvelu.  Tyypillisesti  tämä  tapahtuu  erinäisten  varmennusprosessien,  kuten 
 käyttäjätunnusten  ja  salasanojen  avulla.  Kaikki  odottamattomat  muutokset 
 palvelussa  tai  sovelluksessa  tulisi  tulkita  luottamattomien  sovellusten  ja 
 palveluiden  piiriin,  jolloin  autentikointi  epäonnistuu  ja  informaatio  autentikoinnin 
 epäonnistumisesta  tulisi  palveluun  tai  sovellukseen  kirjauduttaessa  käyttäjän 
 tietoon. (Hurwitz et al.2010b, s. 177) 


SaaS  -pilvipalvelumalliin  kohdistuvat  tietoturvauhat  ovat  tyypillisesti  verkko-
 ohjelmistojen  haavoittuvuuksiin  kohdistuvia  hyökkäyksiä.  Verkko-ohjelmistojen 
 haavoittuvuudet  johtuvat  usein  ohjelmointivirheistä  tai  ohjelmistossa  käytettyjen 
 sovelluskirjastojen  haavoittuvuuksista.  Hyökkääjät  pyrkivät  hyökkäämään  näitä 
 haavoittuvuuksia  hyödyntäen  ohjelmistoa  vastaan  saadakseen  ajettua 
 ohjelmistossa omaa haittaohjelmakoodiaan. (Morsy et al.2010, s. 4-5) Edellisestä 
 johtuen,  palveluntarjoajan  ja  pilviympäristön  haltijan  tulee  huolehtia  käytettävien 
 ohjelmistojen  päivityksistä  sekä  ajantasaisuudesta  hyökkäysuhan 
 minimoimiseksi. 


Tiedon  luotettavuuden  ja  tiedon  eheyden  takaamiseksi  on  ehdotettu  Trusted 
 Cloud  Computing  Platform  (TCCP)  -sovellusalustaa.  TCCP:n  avulla  voidaan 
 luoda  suljettu  ohjelmansuoritusympäristö  asiakkaan  käyttämille  virtuaalikoneille. 


Tämä  ohjelman  suoritusympäristö  takaisi  asiakkaalle  täyden  yksityisyyden 
 käyttämäänsä  palveluun.  TCCP:n  toimintaperiaate  perustuu  asiakkaan 
 mahdollisuuteen  tarkastaa  yhteyskoneen  luotettavuus  testaamalla 
 yhteyskoneessa  ajettavan  TCCP  -ohjelmistoympäristön  kuuluvuus  luotettavien 
 yhteyskumppaneiden joukkoon. (Santos et al.2009, s. 1-2) 


Pilvipalveluihin kohdistuu myös muunlaisia uhkia. Tyypillisesti nämä ovat juridisia 
-tietoturvauhkia.  Nämä  uhat  voivat  olla  palveluntarjoajan  palveluun  liittyviä-  tai 
palveluntasosopimukseen  liittyviä  uhkia.  Ongelmia  voivat  aiheuttaa  palve-
luntarjoajan  palvelussaan  käyttämät  ratkaisut,  jotka  eivät  ole  yhteensopivia 
muiden  palveluntarjoajien  sovellusten  tai  järjestelmien  kanssa.  Pahimmassa 
tapauksessa  asiakas  sitoutetaan  käyttämään  vain  yhden  ja  saman 
palveluntarjoajan  ratkaisuita.  Asiakkaan  on  yleensä  hankala  vaihtaa  edellä 
mainitussa tilanteessa palveluntarjoajaa, sillä yhteensopivuusongelmien vuoksi  



(25)on  usein  mahdotonta  siirtää  tallennettua  dataa  toisen  palveluntarjoajan 
 järjestelmään. (ENISA.2009, s. 22–32) 


Ongelmia  voivat  aiheuttaa  myös  palveluntarjoajan  palveluntasosopimuksessa 
 määritellyt  asiat,  jotka  asiakas  on  palvelusopimusta  tehdessään  hyväksynyt. 


Asiakas  ei  näin  ollen  voi  olla  varma,  että  dataa  siirtäessään,  muuttaessaan  tai 
 poistaessaan,  näin  todella  tapahtuu  palveluntasosopimuksessa  määriteltyjen 
 ehtojen mukaisesti. Palveluntarjoaja saattaa tarjota vain palvelua ja on saattanut 
 ulkoistaa  käyttämänsä  infrastruktuurin  kolmannelta  osapuolelta,  jolloin 
 palveluntasosopimuksen sisältö ei yleensä vastaa palveluntarjoajan- ja asiakkaan 
 välistä palveluntasosopimusta. Mikäli palveluntarjoajan ja infrastruktuurintarjoajan 
 välisessä  palveluntasosopimuksessa  on  vakavia  puutteita,  voi  se  vaikuttaa 
 palveluntarjoajan  tarjoaman  palvelunlaatuun  sekä  aiheuttaa  suuria  taloudellisia 
 riskejä asiakkaalle. (ENISA.2009, s. 22–32) 


2.6  Pilvipalveluiden tulevaisuus 


Pilvipalveluiden  tulevaisuus  näyttää  valoisalta.  Sen  mukanaan  tuomat 
 mahdollisuudet  uudentyyppisiin  palveluihin  ja  IT-infrastruktuurin  uudelleen 
 organisointiin  vauhdittavat  organisaatioiden  siirtymistä  pilvipalvelujen  käyttäjiksi. 


Suurin  yksittäinen  vetovoiman  lähde  on  pilvipalvelujen  tuomat  kustannussäästöt 
 organisaatioille. 


Tutkimusyhtiö Sand Hillin vuonna 2010 tekemän tutkimuksen mukaan (Liite 10), 
60  %  siihen  vastanneista  yrityksistä  on  suunnitellut  siirtyvänsä  pilvipalvelujen 
käyttäjiksi  seuraavan  kolmen  vuoden  kuluessa.  Tutkimuksen  mukaan  paine 
pilvipalvelujen  käyttämiseen  tulee  joko  tietohallintopäälliköiltä  tai 
tietotekniikkaosastoilta.  Tutkimukseen  vastanneista  yrityksistä  vuonna  2010,  oli 
noin  kolmasosa  siirtänyt  ei-kriittisiä  toimintojaan  pilveen  ja  noin  puolet 
vastanneista  oli  seurannut  tai  testannut  pilvipalveluja  pilottiprojekteillaan.  Eniten 
tutkimukseen vastanneita yrityksiä kiinnostivat SaaS -pilvipalvelumalli, IaaS:in ja  



(26)PaaS:in  seuratessa  tasapäin.  Pilvipalveluarkkitehtuureista,  yli  puolet  yrityksistä 
 käytti  toiminnoissaan  yksityistä  pilviarkkitehtuuria.  Toiseksi  suosituin 
 pilvipalveluarkkitehtuurimalli on julkinen pilviarkkitehtuurimalli noin kolmanneksen 
 osuudella,  yhteisö-mallin  tullessa  kolmanneksi,  noin  neljänneksen  osuudella. 


Tulevaisuudessa  vastanneita  yrityksiä  kiinnosti  eniten  yksityinen-  ja  hybridi-
 pilviarkkitehtuurit. (Pemmaraju et al.2010, s. 1-4)  


Tutkimusyhtiö Sand Hillin vuonna 2010 tekemän tutkimuksen mukaan (Liite 10), 
 49 % vastanneista yrityksistä kertoi siirtäneensä toimintojaan pilveen sen tuoman 
 liiketoiminnallisen  älykkyyden  vuoksi.  Lähes  yhtä  moni  yritys  kertoi  siirtäneensä 
 toimintojaan  pilveen  kustannussäästöjen  vuoksi.  Tutkimus  on  teetetty  eri  alojen 
 yrityksillä  ja  siihen  vastanneet  olivat  pääosin  pienten-  ja  keskisuurten  yritysten 
 ylintä johtoa. (Pemmaraju et al.2010, s. 4) 


Pilvipalvelujen  yleistymisen  myötä,  myös  uudenlaisia  palveluita  tulee  kuluttajien 
 saataville.  F-Securen  tuotekehitysjohtaja  Janne  Järvisen  näkemyksen  mukaan 
 pilvipalveluiden  tarjoamat  uudet  palvelut  tulevat  muuttamaan  jokapäiväistä 
 elämäämme.  Yhtenä  esimerkkinä  Järvinen  mainitsee  verkkoyhteydessä  olevan 
 television,  joka  keräisi  tietoa  katsojan  katselutottumuksista  ja  näihin  perustuen 
 ehdottaisi  samantyyppistä  ohjelmaa  katsojalle  katsottavaksi.  Järvinen  korostaa, 
 että,  palveluiden  helppokäyttöisyyttä  ja  interaktiivisuutta  hyödyntävät 
 kuluttajatuotteet ovat  tulevaisuudessa normaalia arkipäivää. (Sormunen.2010, s. 


21)  Kalifornian  yliopiston  tutkijat  ovat  samoilla  linjoilla  Järvisen  kanssa.  Heidän 
näkemyksensä  mukaan  interaktiivisetpalvelut  mobiililaitteissa  tulevat 
pilvipalvelujen  myötä  yleistymään.  Myös  työpöytäohjelmistojen  suurta  laskentaa 
ja  tiedonkäsittelyä  vaativat  tehtävät  siirretään  pilvipalveluun  käsittelyä  varten  ja 
käsittelyn  päätteeksi  pilvestä  palautetaan  ainoastaan  lopputulos  käyttäjän 
työpöydälle.  (Armbrust  et  al.2009,  s.  7)  Tällä  hetkellä  näyttääkin  siltä,  että 
pilvipalvelut ovat tulleet jäädäkseen ja vain aika näyttää, millaisia uusia palveluita 
arkeamme helpottamaan ilmestyy. 



(27)2.7 Pilvipalveluntarjoajat 


Pilvipalveluntarjoajat tarjoavan nimensä mukaisesti pilvipalveluita organisaatioille 
 ja kuluttajille. Suurimmat pilvipalveluntarjoajat, kuten Amazon, Google, Microsoft, 
 IBM  ja  SalesForce,  tarjoavat  tyypillisesti  Iaas-,  PaaS-  ja  SaaS  -palvelumalleja 
 pienempien palveluntarjoajien keskittyessä pääosin tarjoamaan PaaS- tai SaaS -
 palvelumalleja. Runsaan palveluntarjoaja määrän vuoksi, keskitymme ainoastaan 
 suurimpien pilvipalveluntarjoajien palveluntarjontaan. 


Amazon  tarjoaa  muiden  suurten  pilvipalveluntarjoajien  mukaan  Iaas-  ja  PaaS  -
 palveluja. Amazonin julkista pilvipalvelua kutsutaan yleensä nimellä Amazon Web 
 Services,  joka  kattaa  tietojenkäsittelypalvelut  sekä  tiedon  varastointi-  ja 
 arkkitehtuuripalvelut.  Amazonin  IaaS  –  palveluvalikoimaan  kuuluvat  Amazon 
 Elastic Cloud Compute (EC2) ja Amazon Simple Storage Service (S3) -palvelut. 


Amazon  EC2  -palvelu  tarjoaa  virtualisoidun  palvelinympäristön  sekä 
asiakasorganisaation  valitsemat  sovellukset  ja  käyttöjärjestelmän 
sovelluskehitykseen.  (Reese.2009,  s.  20)  Amazon  S3  –  tietovarastopalvelu 
tarjoaa  nimensä  mukaisesti  erilaisille  verkkopalveluille  tiedonvarastointia 
Amazonin pilvessä. S3:een tietoa tallennettaessa tulee huomioida, että käytetyn 
verkkopalvelun  on  oltava  varta  vasten  S3  tiedontallennukseen  soveltuva  ja 
tallennettavan tiedon määrä ei saa ylittää viittä Gigatavua. (Reese.2009, s. 21)  
Amazonin PaaS – palveluvalikoimaan kuuluvat vastaavasti Amazon SimpleDB- ja 
Amazon  Simple  Queue  Service  (Amazon  SQS)  -palvelut.  Amazon  SimpleDB 
tarjoaa  perustavanlaatuisia  tietokantapalveluita  pilvessä.  Sen  avulla  voidaan 
tehdä  tietokantahakuja  S3  -tietovarastopalvelusta  tai  EC2  -ympäristössä 
ajettavasta  verkkosovelluksesta.  (Velte  et  al.2010a,  s.  55)  Vastaavasti  Amazon 
Simple  Queue  Service  (Amazon  SQS)  -palvelu  mahdollistaa  tietokoneiden 
välisen  viestinnän  tallentamisen  pilveen.  Amazon  SQS:n  avulla  voidaan 
palveluun liitettyjen tietokoneiden väliset viestit lukea missä tahansa ilman erillistä 
viestintäsovellusta perinteisen sähköpostin tapaan. (Velte et al.2010b, s. 55 ) 



(28)Google  tarjoaa  muiden  suurten  pilvipalveluntarjoajien  mukaan  Iaas  ja  PaaS – 
 palveluja  sekä  SaaS –palveluja  niin  organisaatioille  kuin  kuluttajillekin.  Googlen 
 IaaS -palveluun kuuluu Google Apps – infrastruktuuri, joka tarjoaa virtualisoidun 
 palvelinympäristön  ja  turvatun  hiekkalaatikkoympäristön  Googlen 
 pilviympäristössä  ajettaville  sovelluksille.  Googlen  PaaS  –palveluun  kuuluu 
 Google App Engine –pilvisovellusalusta, joka on integroitu osaksi Google Apps – 
 infrastruktuuria. (Velte et al.2010, s. 43- 44) Google App Enginestä on saatavilla 
 myös  emuloitu  pilvisovellusalusta  pilvisovelluskehitykseen.  Googlen  tarjoamat 
 SaaS – palvelut ovat tämän hetken tunnetuimpia ja käytetyimpiä pilvisovelluksia 
 verkossa.  Googlen  kuluttajille  tarjoamat  ilmaiset  SaaS  –palvelut  sisältävät 
 sähköpostipalvelu  Gmailin,  tekstinkäsittelypalvelu  Google  Docs:in  sekä 
 kalenteripalvelu Google Calenderin.  


Ohjelmistojätti  Microsoft  on  tunnetusti  keskittynyt  sovellusten  ja 
 käyttöjärjestelmien  tuottamiseen.  Microsoft  tarjoaakin  laajan 
 pilvisovellusvalikoiman  niin  organisaatioille  kuin  kuluttajillekin.  Kuluttajille 
 tarjottavat  pilvipalvelut  tunnetaan  paremmin  nimellä  Windows  Live  -palvelut. 


Microsoftin  tarjoamat  Windows  Live  -palvelut  ovat  SaaS  -tyyppisiä  palveluita 
 sisältäen  muun  muassa  Windows  Live  Hotmail  -sähköpostisovelluksen  sekä 
 Windows  Live  Messenger –  pikaviestinsovelluksen.  Organisaatioille  tarjottavat 
 SaaS –palvelut sisältävät vastaavasti Microsoft SQL Services –tietokantapalvelu 
 sekä  organisaatioiden  sisäistä-  ja  ulkoista  kommunikaatiota  edistävän  Microsoft 
 Exchange  Online  –viestipalvelu.  Organisaation  sisäiseen  kommunikointiin  ja 
 tiimityöskentelyyn  on  saatavilla  myös  Microsoft  SharePoint  Service  -palvelu. 


(Velte  et  al.2010,  s.  48-  53)  Lisäksi  sovelluskehittäjille  on  saatavilla  SaaS  -
 pohjainen Microsoft .NET Service –palvelu, joka tarjoaa sovelluskehitystyökaluja 
 pilvisovellusten  luontiin  Windows  Azure  -sovellusalustalle.  Microsoftin  tarjoamiin 
 PaaS –palveluihin  kuluu  Windows  Azure  –sovellusalusta.  Windows  Azure  on 
 Windows  2008  -palvelinympäristössä  suoritettava  sovellusalusta,  joka  tukee 
 .NET -ohjelmointikieltä ja tarjoaa tuen .NET -pohjaisille sovelluksille. Myös REST, 
 XML,  SOAP  ja  perinteinen  HTTP,  kuuluvat  tuettujen  protokollien  listaan.  Win-
 dows Azurea voidaankin näin pitää Google App Enginen pahimpana kilpailijana. 


(Velte et al.2010, s. 48) 



(29)IBM:n tarjoaa erikokoisille organisaatioille niin konsultointipalveluja kuin PaaS ja 
 IaaS-tyyppisiä  ratkaisujakin.  IBM:n  IaaS-ratkaisut  kattavat  niin  julkisten-, 
 yksityisten  kuin  hybridi-pilviarkkitehtuurien  muodostamisen.  Lisäksi  IBM:n  IaaS-
 ratkaisut tarjoavat mahdollisuuden pilvipalveluiden suojaamiseen sen tarjoamien 
 tietoturvapalveluiden avulla, eroten näin Microsoftin, Amazonin, SalesForcen kuin 
 Googlenkin näkemyksestä. (Velte et al.2010a, s. 61) 


IBM:n  IaaS –  palveluvalikoimaan  kuuluvat  IBM  Cloud  Burst-  ja  IBM  Global 
Technology Services –palvelut. IBM Cloud Burst –palvelu tarjoaa organisaatioille 
integroidun pilvipalvelun laitteistoineen, sovelluksineen ja palveluineen perustuen 
IBM:n  näkemykseen  pilviympäristöstä.  (Seesto.2010,  s.  9)  IBM  Global 
Technology  Services  -palvelu  keskittyy  vastaavasti  organisaatioiden 
palvelinkeskusten  suunnitteluun  ja  implementointiin.  Lisäksi  IBM:n  IaaS  – 
palveluvalikoimaan  kuuluu  IBM  Smart  Business  Development  and  Test  Cloud –
palvelu,  joka  tarjoaa  sovelluskehitys  ja  testauspalvelua  organisaatioille  sisältäen 
sovelluksen toiminnallisuustestauksen. (IBM.2010) IBM:n SaaS -palveluvalikoima 
sisältää  IBM  Cloud  –palvelun,  joka  tarjoaa  organisaatioille  LotusLive  –
pilviohjelmiston.  LotusLive –pilviohjelmisto  pitää  sisällään  sähköposti-,  kalenteri- 
ja  osoitekirjapalvelun.  (Seesto.2010,  s.  7)  SaaS –palveluvalikoiman  lisäksi,  IBM 
tarjoaa  konsultointipalveluja  organisaatioille  IBM  Global  Services  –  ja  IBM 
Research  and  X-Force  arm –palveluiden  avulla.  Näistä  IBM  Global  Services  -
palvelu  keskittyy  organisaatioiden  konsultointiin  näiden  pilvipalveluun  siirtyessä, 
sekä  auttaa  organisaatioita  järjestämään  palvelinkeskukset  ja  niiden  käyttämät 
sovellukset toimimaan pilviympäristössä. Vastaavasti IBM Research and X-Force 
arm  -palvelu  keskittyy  organisaation  pilvipalveluiden  turvaamiseen, 
arkkitehtuurien ja prosessien uudelleenorganisoinnilla. (Velte et al.2010b, s. 61) 
SalesForce  on  johtavia  PaaS  –  palveluidentarjoajia  ja  se  on  keskittynyt 
tarjoamaan  palveluita  erikokoisille  organisaatioille.  SalesForce  tarjoaa  myös 
SaaS  –tyyppisiä  palveluita.  SalesForcen  PaaS  -palveluvalikoimaan  kuuluu 
Force.com –infrastruktuurin  päällä  toimiva  Force.com  –pilvisovellusalusta,  joka 
on  suunnattu  liiketoimintasovellusten  luomiseen  ja  käyttöön.  Palveluvalikoimaan 
kuuluu myös Chatter - sovellusalusta, joka tarjoaa organisaatioille  



(30)mahdollisuuden rakentaa omia sosiaaliasiasovelluksiaan tarpeidensa mukaisesti. 


SalesForcen  SaaS  –palveluvalikoimaan  kuuluvat  Sales  Cloud  –
 myynninhallintasovellukset,  Service  Cloud –asiakkuudenhallintasovellukset  sekä 
 mahdollisuus  luoda  oma  pilviympäristö  käytettävine  sovelluksineen  Custom 
 Cloud  -palvelun  avulla.  SalesForcen  SaaS –  palveluvalikoimaan  kuuluu  lisäksi 
 Chatter- kommunikointisovellus, joka mahdollistaa reaaliaikaisen kommunikoinnin 
 sosiaalisessa verkossa Twitterin ja Facebookin omaisesti. (SalesForce.2011) 
 Taulukkoon 2. on koottu Amazonin,  Googlen, Microsoftin, IBM:n ja SalesForcen 
 tarjoamia  pilvipalveluita.  Taulukossa  on  esitetty  edellä  mainittujen 
 palveluntarjoajien  palveluvalikoima  perustuen  näiden  tarjoamiin  Iaas-,  PaaS-  ja 
 SaaS –palvelumalleihin. 


Taulukko 2. Suurimpien pilvipalveluntarjoajien pilvipalvelutarjonta. 



(31)3 PILVIPALVELUIDEN EDUT SOVELLUSKEHITYKSESSÄ 


Suuret  palveluntarjoajat  ovat  jo  jonkin  aikaa  tarjonneet  osaa  palveluistaan 
 pilvisovelluksina.  Palveluntarjoajista  etenkin  Google  ja  Microsoft  ovat 
 kunnostuneet  tällä  saralla  tarjoamalla  tekstinkäsittely-  ja  sähköpostipalveluja 
 kuluttajille.  Myös  pienemmät  ohjelmistotalot  ovat  hiljalleen  heränneet 
 tiedostamaan  pilvipalvelujen  mukanaan  tuomat  edut  ja  uudet 
 sovelluskehitysmahdollisuudet  pilviympäristössä.  Tätä  väittämää  tukee 
 tutkimusyhtiö Sand Hillin vuonna 2010 tekemä tutkimus (Liite 10), jonka mukaan 
 yrityksiä  kiinnostavat  tällä  hetkellä  eniten  SaaS-  ja  PaaS  -pilvipalvelumallit. 


(Pemmaraju.  et  al.2010,  s.  1-4)  SaaS  -pilvipalvelumallissa  palveluna  tarjottavaa 
 sovellusta  suoritetaan  PaaS:ssa  ja  sovelluksen  käytöstä  maksetaan  vain  sen 
 käyttämien  resurssien  mukaan.  Pilvipalvelut  mahdollistavat  näin  pienemmille 
 ohjelmistotaloille  mahdollisuuden  sovelluskehitykseen  kustannustehokkaalla 
 tavalla.  


Pilvipalveluiden avulla sovelluskehitys voidaan toteuttaa joko yksityistä pilveä tai 
 julkista pilveä käyttäen. Mikäli organisaatio ei luota julkisen pilven turvallisuuteen 
 sovelluskehityksessä, on turvallisempaa valita yksityinen pilvi sovelluskehityksen 
 avuksi.  (Yara  et  al.2009a,  s.  135)  Pilviympäristön  käyttäminen 
 sovelluskehityksessä  on  kustannustehokas  ratkaisu,  sillä  sovelluskehitykseen 
 tarvittavia  resursseja  voidaan  joustavasti  lisätä  tai  laskea  kulloisenkin  tarpeen 
 mukaan.  Myös  sovelluskehitys  helpottuu.  Pilvessä  toimiva 
 sovelluskehitysympäristö  voidaan  räätälöidä  kulloiseenkin  sovellusprojektiin 
 sopivaksi,  ja  purkaa  se  projektin  päätyttyä.  Pilvessä  toimiva 
 sovelluskehitysympäristö tietokantoineen on näin käytettävissä ajasta ja paikasta 
 riippumatta koko projektin ajan. Tämä takaa sen, että sovelluskehittäjillä on näin 
 aina  käytössään  sama  ohjelmaversio  sovelluskehitystyökaluista  ja  kulloisestakin 
 kehitysasteella olevasta sovelluksen lähdekoodista. (Yara et al.2009a, s. 134) 


      



(32)Sovelluskehitys  pilvessä  mahdollistaa  myös  paremmat  testaus-  ja  optimointi 
 mahdollisuudet  kehitettävän  sovelluksen  eri  kehitysvaiheissa  kuin  perinteinen 
 sovelluskehitys.  (Bowler  et  al.2009,  s.  2)  Pilviympäristössä  voidaan  sovellusta 
 testata  erilaisin  sovellusalusta  variaatioin  sekä  tehdä  käyttötapaustestausta 
 entistä  joustavammin.  Testauksen  nopeuden  ja  sujuvuuden  takaavat 
 virtualisoidut  palvelimet  resursseineen,  jolloin  voidaan  helposti  varmistaa 
 sovelluksen  toiminta  eri  sovellusalustoilla  sekä  havaita  mahdolliset 
 ohjelmavirheet sovelluksen käytössä kullakin sovellusalustalla. Myös sovelluksen 
 toimintaa  suuren  kuormituksen  alla  voidaan  pilviympäristössä  simuloida  entistä 
 paremmin.  Pilviympäristössä  testatut  sovellukset  tulisivat  olla  näin  entistä 
 toimivampia  ja  vähemmän  ohjelmavirheitä  sisältäviä  sovelluksia,  kuin 
 perinteisellä tavalla testatut sovellukset. (Yara, et al.2009b, s. 135) 


Pilviympäristöt  mahdollistavat  myös  paremman  yhteistyön  sovelluskehittäjien 
 välillä  ohjelmistoprojektin  aikana.  Pilviympäristössä  voidaan  käyttää  erilaisia 
 pikaviestinohjelmia,  jolloin  voidaan  reaaliajassa  pitää  pikapalavereja.  (Yara  et 
 al.2009b,  s.  134)  Myös  ohjelmistoprojektin  dokumentointi  on  helppo  toteuttaa, 
 sillä  kaikki  projektiin  osallistuvat  voivat  muokata  ja  päivittää  projektiin  liittyviä 
 dokumentteja.  Pilvessä  olevan  dokumentoinnin  myötä,  on  projektipäällikön  ja 
 asiakasorganisaation helppo nähdä, missä vaiheessa projekti etenee sekä nähdä 
 projektin resurssien käytöstä aiheutuvat kustannukset. 


Sovelluskehityksessä  pilviympäristössä  on  myös  omat  riskinsä.  Suurin  riski  on 
pilviympäristöön  tallennetun  datan  turvallisuus  ja  saatavuus  julkisessa 
pilviympäristössä.  Julkisessa  pilviympäristössä  datan  saatavuus  ja  turvaaminen 
on  pääosin  palveluntarjoajan  vastuulla.  Täyttä  varmuutta  palveluntarjoajan 
pilviympäristön  tietoturvallisuudesta  on  usein  hankala  saada,  mistä  johtuen 
pilviympäristöissä  voi  esiintyä  tietoturvahaavoittuvuuksia.  Tietoturvallisuuden 
takaaminen  pilviympäristössä  on  hyvin  haastavaa  pilviympäristön 
monimuotoisuuden  vuoksi,  mistä  johtuen  pilvipalvelujen  turvallisuus  perustuu 
usein  palveluntasosopimukseen.  Palveluntasosopimus  määrittelee  ehdot 
palvelun  käytölle  sekä  määrittelee  palveluntarjoajan  tietoturvatason  ja  palvelun 
laadun. Asiakkaan päätettävissä on, hyväksyykö tämä palveluntarjoajan 



(33)palveluntasosopimuksen  vai  ei.  (Nixu.2010,  s.  7)  Nämä  riskit  voidaan  kuitenkin 
 välttää käyttämällä yksityistä pilviympäristöä, jolloin pilviympäristön kontrollointi ja 
 suojaus on organisaation omassa kontrollissa.  


3.1  Pilvipalvelut muuttavat sovelluskehitysmallia 


Pilvipalvelut  muuttavat  tulevaisuudessa  nykyistä  sovelluskehitysmallia. 


Perinteisesti  sovelluskehitys  on  seurannut  Winston  Roycen  vuonna  1970 
 esittelemää  vesiputousmallia,  jossa  sovelluksen  kehitys  etenee  viisi  -vaiheisena 
 prosessina.  (Toivanen.2002,  s.  9)  Vesiputousmallissa  sovelluksen  kehittäminen 
 aloitetaan  tekemällä  vaatimusmäärittely  luotavalle  sovellukselle. 


Vaatimusmäärittely  sisältää  tyypillisesti  sovelluksen  päätoiminnot, 
 järjestelmäkuvauksen, jossa sovelluksen tulee toimia, sekä sovellukselle asetetut 
 rajoitukset  ja  vaatimukset.  Vaatimusmäärittelyn  jälkeen  voidaan  aloittaa 
 sovelluksen  varsinainen  suunnittelu.  Sovellussuunnitelma  sisältää  tyypillisesti 
 sovelluksen  käyttämät  tietorakenteet  ja  komponentit,  sekä  sovelluksen 
 toiminnallisen rakenteen ja käyttöliittymän. 


Kun vaatimusmäärittelyn mukaiset vaatimukset ja sovellussuunnitelman mukaiset 
 tiedot  ovat  tiedossa,  voidaan  aloittaa  varsinainen  sovelluskehitys.  Sovelluksen 
 toteuttaminen  aloitetaan  valitsemalla  sovellusprojektiin  parhaiten  soveltuva 
 ohjelmointikieli,  sekä  kyseistä  ohjelmointikieltä  tukeva  sovelluskehitysympäristö. 


Kun  vaatimusmäärittelyn  ja  sovellussuunnitelman  mukainen  sovellus  on  luotu 
toimivaksi  sovellukseksi,  seuraa  sovelluksen  testausvaihe.  Sovelluksen 
testausvaiheen  tarkoituksena  on  varmistaa  sovelluksen  toiminta  ja  sovellukselle 
asetettujen  vaatimusten  täyttyminen.  Mikäli  sovelluksessa  on  virheitä,  ne 
tyypillisesti korjataan testausvaiheen aikana. Testausvaiheen jälkeen, sovellus on 
valmis käyttöönotettavaksi ja vesiputousmallin viimeisenä vaiheena onkin luodun 
sovelluksen  ylläpito.  Ylläpitovaihe  sisältää  tyypillisesti  sovelluksen  päivitys  ja 
korjaus toimenpiteet  



(34)sovelluksen  koko  käyttöiän  ajalla.  Kuvassa  8.  on  esitetty  sovelluskehityksessä 
 käytettävä viisi- vaiheinen vesiputousmalli. 


Kuva 8.  Sovelluskehityksessä yleisesti käytetty viisi -vaiheinen vesiputousmalli 
 (Jurney.2011) 


Suunniteltaessa  SaaS  –tyyppistä  pilvisovellusta,  joudutaan  laajentamaan 
 perinteistä viisi –vaiheista Vesiputousmallia kuusi -vaiheiseksi. Uutena lisäyksenä 
 perinteiseen  vesiputousmalliin  tulee  käyttökokemussuunnittelu  –vaihe. 


Käyttökokemussuunnittelu  –vaihe  on  tärkeä  pilvisovelluksen  käytettävyyden 
kannalta,  sillä  huonosti  suunniteltu  käyttöliittymä  vaikuttaa  olennaisesti 
sovelluksen  käyttömukavuuteen  ja  mielikuvaan  sovelluksesta.  (Scio.2011) 
Käyttökokemussuunnitelma  pitää  tyypillisesti  sisällään  pilvisovelluksen 
navigoinnin- ja ulkoasun suunnittelun sekä sovelluksessa suoritettavien tehtävien 
loogisen  asettelun.  Muilta  osin  pilvisovelluskehitys  noudattelee  perinteistä 
Vesiputousmallia.  Kuvassa  9  on  esitetty  pilvisovelluskehitykseen  soveltuva 
laajennettu kuusi -vaiheinen vesiputousmalli. 
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Kuva 9. Pilvisovelluskehitykseen soveltuva kuusi –vaiheinen vesiputousmalli 
 (Scio.2011) 


Vaihtoehtoisesti  voidaan  SaaS  –tyyppinen  pilvisovellus  kehittää  käyttämällä 
Ketterää  Menetelmää  (Agile  Software  Development).  Ketterä  menetelmä  pyrkii 
optimoimaan  sovelluskehityksen  niin,  että  sovellusvaatimuksia  voidaan  muuttaa 
kesken sovelluskehityksen. Ketterissä  menetelmissä kehitysprosessi toteutetaan 
lyhyinä  iteratiivisina  kehityskierroksina.  Kehitysprosessia  ei  tyypillisesti  noudata 
ennalta  määriteltyä  kaavaa,  vaan  kehitysprosessi  prosessin  muodostuu  ja 
täydentyy  projektin  edetessä.  Ketterissä  menetelmissä  on  kuitenkin 
tunnistettavissa neljä päävaihetta, jotka ovat Suunnittelu –vaihe, Palaute –vaihe, 
Implementointi  –vaihe  ja  Testaus  –vaihe.  Ketterissä  menetelmissä 
sovelluskehitysprosessi lähtee liikkeelle sovellukselle asetetuista vaatimuksista ja 
suunnittelusta.  Suunnittelu –vaihe  sisältää  sovellukselle asetettujen  vaatimusten 
pilkkomisen  pienempiin  osakokonaisuuksiin,  sekä  sovelluksen  toimintojen 
priorisointi  ja  iteraatiokierrosten  suunnittelu.  Tämän  jälkeen  siirrytään  Palaute – 
vaiheeseen.  jossa  kuullaan  asiakkaan  mielipide  suunnitelmasta,  jonka  jälkeen 
tehdään suunnitelmaan tarvittavat muutokset. Palaute –vaiheen jälkeen siirrytään 
Implementointi –vaiheeseen, jossa varsinainen sovellus luodaan. Implementointi 
–vaiheen jälkeen siirrytään Testaus –vaiheeseen, jossa testataan sovelluksen  



(36)toimivuus ja vastaavuus Suunnittelu –vaiheessa määriteltyihin sisältöihin. Tämän 
 jälkeen  seuraa  uusi  iteraatiokierros  edellä  mainittuine  vaiheineen.  Näin  Ketterä 
 Menetelmä  etenee  lyhyinä  iteratiivisina  kehityskierroksina  niin  kauan  kunnes 
 luotu  sovellus  vastaa  asiakkaan  mieltymyksiä  ja  tarpeita.  (Digia.2008.)  Kuvassa 
 10 on esitetty Ketterän Menetelmän käyttämä kehitysprosessi. 


Kuva 10. Ketterän Menetelmän käyttämä kehitysprosessi (OneByZero.2011) 
 3.2 Pilvisovellusalustat 


Pilvisovellusalusta  on  sovellusympäristö,  jossa  pilvisovelluksia  suoritetaan. 


Pilvisovellusalusta koostuu yleensä palvelimesta, siinä toimivasta virtualisoidusta 
 käyttöjärjestelmästä  ja  käyttöjärjestelmässä  ajettavasta  sovellusalustasta. 


(Bennet  et  al.2009,  s.  9)  Pilvisovellusalustan  tarjoamat  sovellusrajapinnat, 
sovelluskirjastot  sekä  sovellusalustan  tukema  käyttöjärjestelmä  vaihtelee  valitun 
palveluntarjoajan  mukaan.  Pilvisovellusalusta  tarjoaa  myös  tyypillisesti 
sovelluskehitystyökaluja  verkkopohjaiseen  sovelluskehitykseen.  Viidestä 
suurimmasta  pilvipalveluntarjoajista  Amazonilla,  Googlella,  Microsoftilla  ja 
SalesForcella  on  tarjota  omat  versionsa  pilvisovellusalustasta.  IBM  ei  tällä 
hetkellä tarjoa pilvisovellusalustaa vaan on keskittynyt tarjoamaan IaaS- tyyppisiä 
palveluita. 



(37)Amazon  Web  Services(Amazon  WS)  –pilvisovellusalusta  on  kilpailijoihinsa 
 nähden  vahvin  sovelluskehityksen  näkökulmasta  katsottuna.  Amazon  Web  Ser-
 vices  –pilvisovellusalusta  tukee  useita  eri  käyttöjärjestelmiä  aina  Linux-  ja 
 Windows -käyttöjärjestelmistä aina IBM WebSphere Application Serveriin saakka. 


Amazon  Web  Services –pilvisovellusalusta  tukee  laajaa  ohjelmointikielien  kirjoa 
 sekä  tarjoaa  useita  pilvisovelluspalveluita  ja  sovelluskehitystyökaluja 
 sovelluskehittäjille. Amazon Web Services –pilvisovellusalusta sisältää myös tuen 
 ulkoiselle  MySQL  –tietokantapalvelulle.  Amazon  Web  Services  –
 pilvisovellusalusta  rajoittaa  Amazon  S3:n –  tietovarastopalvelun  tallennustilan 
 määrän  viiteen  gigatavuun  sekä  Amazon  EC2:n  pilvisovelluksille  varatun  tilan 
 Gigatavusta  aina  Teratavuun  asti.  Amazon  Web  Services –pilvisovellusalusta 
 lupaa  palveluntasosopimuksessaan  Amazon  S3:lle  99,9  %  ja  Amazon  EC2:lle 
 99,95%  saavutettavuuden  huoltokatkoineen.  Amazon  Web  Services  –
 pilvisovellusalustan  veloitus  perustuu  sovelluksen  käyttämiin  resursseihin  ja 
 määräytyy käytettyjen resurssien mukaan. (Harris.2010, s. 4-18) 


Google App Engine –pilvisovellusalusta toimii Googlen pilvipalvelimilla ja ei näin 
ollen  tue  varsinaisia  käyttöjärjestelmiä.  Google  App  Engine  tukee  sen  sijaan 
Java-  ja  Python  –sovellusympäristöjä,  joten  Google  App  Engine  –
pilvisovellusalustan  sovellukset  ovat  joko  Java-  tai  Python  ohjelmointikielellä 
toteutettuja  pilvisovelluksia.  Google  App  Engine  –pilvisovellusalusta  tarjoaa 
useita  pilvisovelluspalveluita  ja  sovelluskehitystyökaluja  sovelluskehittäjille  sekä 
tulee ulkoisia sovelluskehitysympäristöjä. Google App Engine –pilvisovellusalusta 
ei  tue  ulkoisia  tietokantapalveluita  ja  tarjoaa  näin  ollen  vain  sovellusalustan 
sisäisen  tietokantapalvelun.  Google  App  Engine  -pilvisovellusalusta  tarjoaa 
rajoitetun  määrän  automaattisesti  skaalautuvia  resursseja  pilvisovelluksen 
tarpeen  mukaan  sekä  lupaa  palveluntasosopimuksessaan  100 % 
saavutettavuuden  huoltokatkoineen.  Google  App  Engine  -pilvisovellusalustan 
veloitus  perustuu  sovelluksen  käyttämiin  resursseihin  ja  määräytyy  käytettyjen 
resurssien  mukaan.  Lisäksi  Google  App  Engine  –pilvisovellusalusta  tarjoaa 
ilmaiseksi  viisi  miljoonaa  sivukäyntiä  kuukaudessa  ja  500  Megatavua 
tallennustilaa  Googlen  pilvipalvelimilla.  Google  App  Engine –pilvisovellusalustan 
ilmaiseksi tarjoamat resurssit sekä ulkoisten sovelluskehitysympäristöjen tuki,  



(38)tekevät  sovellusalustasta  muista  kilpailijoistaan  erottuvan  ja  houkuttelevan 
 vaihtoehdon.  Tästä  syystä  Google  App  Engine  –pilvisovellusalusta  valitaan 
 kehitettävän  pilvisovelluksen  pilvisovellusalustaksi.  Google  App  Engine  –
 pilvisovellusalustan  tarjoamiin  mahdollisuuksiin  ja  rajoituksiin  tutustutaan 
 paremmin kappaleessa neljä. (Harris.2010, s. 4-18) 


Windows Azure  –pilvisovellusalusta kilpailee Amazon Web Services- ja Google 
 App  Engine  -  pilvisovellusalustojen  kanssa  pilvisovellusalustojen  suosiosta. 


Windows  Azure   –pilvisovellusalusta  tukee  vain Windows  –käyttöjärjestelmää  ja 
 se tukee .NET, PHP- ja C# -ohjelmointikieliä. Windows Azure –pilvisovellusalusta 
 tarjoaa  useita  pilvisovelluspalveluita  ja  sovelluskehitystyökaluja 
 sovelluskehittäjille sekä tukee SQL Azure –tietokantapalvelua. Windows Azure – 
 pilvisovellusalustan tallennustila on rajoitettu 64 Megatavuun per Blobs. Windows 
 Azure  –pilvisovellusalusta  lupaa  palveluntasosopimuksessaan  99,9  % 
 saavutettavuuden  huoltokatkoineen. Widows  Azure  -pilvisovellusalustan  veloitus 
 perustuu sovelluksen käyttämiin resursseihin ja määräytyy käytettyjen resurssien 
 mukaan. (Harris.2010, s. 4-18) 


Force.com -pilvisovellusalusta toimii SalesForcen pilvipalvelimilla ja ei näin ollen 
 tue varsinaisia käyttöjärjestelmiä. Force.com -pilvisovellusalusta tukee sen sijaan 
 erilaisia  sovelluksia  ja  useita  ohjelmointikieliä.  Force.com  –pilvisovellusalusta 
 tarjoaa  vain  muutaman  pilvisovelluspalveluja  ja  sovelluskehitystyökaluja 
 sovelluskehittäjille.  Force.com  –pilvisovellusalusta  ei  tarjoa  minkäänlaista 
 tietokantapalvelua  ja  pilvisovellusalustan  käyttämille  resursseille  on  asetettu 
 tiukat  rajoitukset.  Rajoitukset  koskevat  pääosin  tiedon  varastointitilaa  ja  API  -
 kutsuja.  Force.com –  pilvisovellusalusta  lupaa  palveluntasosopimuksessaan  yli 
 99,9  %  saavutettavuuden  huoltokatkoineen.  Force.com  -pilvisovellusalustan 
 veloitus  perustuu  sovelluksen  käyttämiin  resursseihin  ja  määräytyy  käytettyjen 
 resurssien mukaan. (Harris.2010, s. 4-18) 


Taulukossa  3  on  koottu  yhteen  kappaleessa  esitetyt  pilvisovellusalustat  näiden 
sisältämine ominaisuuksineen. 



(39)Taulukko  3.  Amazonin,  Googlen,  Microsoftin  ja  SalesForcen  -
pilvisovellusalustojen ominaisuudet (Harris.2010, s. 4-18) 



(40)3.3 Pilvisovellusten erot perinteisiin sovelluksiin nähden 


Perinteisten  sovellusten  rinnalle  ovat  pilvipalveluiden  myötä  ilmestyneet  niin 
 sanotut  pilvisovellukset.  Pilvisovellukset  ovat  pilviympäristössä  suoritettavia 
 ohjelmia,  joita  suoritetaan  paikallisesti  suoritettujen  sovellusten  tapaan. 


Pilvisovellukset  eroavat  kuitenkin  perinteisistä  sovelluksista  monella  tapaa. 


Tämän  kappaleen  tarkoituksena  on  selventää  pilvisovelluksen  ja  perinteisen 
 sovelluksen pääasiallisia eroja ja vertailla niitä toisiinsa. 


Perinteiset  sovellukset  toimivat  pääosin  käyttäjän  käyttämän  tietokoneen 
 käyttöjärjestelmässä  erillisinä  kiintolevylle  asennettuina  sovelluksinaan  tai 
 organisaation  omassa  palvelinsalissa  sijaitsevassa  palvelimessa.  Perinteisten 
 sovellusten  tulee  olla  myös  yhteensopivia  käyttäjän  käyttämän  tietokoneen 
 käyttöjärjestelmän  kanssa  sekä  tukea  käyttäjän  käyttämän  tietokoneen 
 suoritinarkkitehtuuria. Pilvisovellukset toimivat tyypillisesti palveluntarjoajan PaaS 
 –  sovellusalustalla  palveluntarjoajan  pilviympäristössä.  Pilvisovellusta  ei  siis 
 tarvitse  olla  käyttäjän  tietokoneen  kiintolevylle  tai  organisaation  omaan 
 palvelinsalin palvelimeen asennettuna, jotta sitä voisi käyttää, vaan pilvisovellusta 
 käytetään  verkon  välityksellä  palveluntarjoajan  pilviympäristössä.  Pilvisovellusta 
 voidaan siis käyttää geologisesta sijainnista riippumatta. (Velte et al. 2010, s. 25) 
 Pilvisovelluksen  käyttöön  vaaditaan  verkkoyhteys  sekä  verkkoselain. 


Pilvisovellusta  voidaan  siis  käyttää  lähes  millä  tahansa  laitteella 
 matkapuhelimesta  tietokoneeseen,  mikäli  laitteessa  vain  löytyy  verkkoselain. 


(Wald.2010b, s. 11) Pilvisovelluksen käyttöä eivät siis rajoita käyttäjän käyttämän 
 laitteen käyttöjärjestelmä tai suoritinarkkitehtuuri.  


Perinteisistä sovelluksista peritään käyttölisenssimaksu, jonka suuruus vaihtelee 
 halutun  käyttöjakson  pituuden  mukaan.  Tyypillisesti  käyttöjakson  pituus 
 organisaatioissa  vaihtelee  yhdestä  neljään  vuoteen,  jonka  jälkeen 
 käyttölisenssimaksu  täytyy  maksaa  uudelleen  sovelluksen  käyttämiseksi. 


Pilvisovellusten  käyttölisenssimaksu  perustuu  tyypillisesti  sovelluksen 
käyttöaikaan ja sovelluksen käyttämiin resursseihin. Pilvisovellusten käytöstä  
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