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Erilaisten  sensorien,  mobiililaitteiden  ja  muiden  teknologisten  sovellusten 
 kehitys  on  mahdollistanut  suurten  ja  nopeasti  kasvavien  datamäärien 
 keräämisen  ja  lähes  reaaliaikaisen  analysoinnin.  Useista  lähteistä  kerättyä, 
 kasvavaa ja monimuotoista dataa kutsutaan massadataksi. Massadatan hyödyt 
 on laajalti tunnustettu muun muassa liiketoiminnan kehittämisen näkökulmasta, 
 ja  massadata  tuo  uusia  mahdollisuuksia  myös  rikollisuuden  ehkäisyn 
 kehittämiseen.  Tässä  tutkielmassa  perehdytään  massadatan  tuomiin 
 mahdollisuuksiin  rikollisuuden  ehkäisyn  näkökulmasta  kirjallisuuskatsauksen 
 avulla.  Tutkielmassa  esitellään  rikollisdatan  analysointiin  sovellettuja 
 menetelmiä  sekä  massadatan  hyödyntämiseen  perustuvia  rikollisuuden 
 ehkäisyyn tarkoitettuja menetelmiä käytännössä. Tutkielmassa käsitellään myös 
 massadatan hyödyntämiseen liittyviä teknisiä haasteita, tietoturvaongelmia sekä 
 eettisiä kysymyksiä. Tutkielman lähdemateriaalina on käytetty vertaisarvioituja 
 tieteellisiä  artikkeleita.  Kirjallisuuskatsauksen  perusteella  voidaan  todeta,  että 
 massadatan  avulla  on  luotu  uusia  tehokkaita  menetelmiä  rikollisuuden 
 ennustamiseen  ja  ehkäisyyn.  Valtavien  datamäärien  käsittelyyn  liittyy  myös 
 paljon  erilaisia  haasteita,  jotka  luovat  erilaisia  esteitä  ja  rajoitteita  massadatan 
 hyödyntämiselle  rikollisuuden  ehkäisyn  tarpeisiin.  Kirjallisuuskatsauksen 
 pohjalta voidaan myös päätellä, että hankalimmin ratkaistavissa olevat ongelmat 
 liittyvät  eettisiin  kysymyksiin,  joiden  seuraukset  yhteiskunnalle  voivat  olla 
 kauaskantoisia, ja joihin ei ole olemassa yhtä oikeaa ratkaisua. 


Asiasanat: poliisi, massadata, rikollisuuden ehkäisy, datan louhinta, esineiden 
internet, yksityisyys 



(3)Räsänen, Kristian 


Combating crime with big data 


Jyväskylä: University of Jyväskylä, 2020, 34 pp. 


Information Systems, bachelor’s thesis 
 Supervisor(s): Kokko, Tuomas 


The development of various types of sensors, mobile devices and other techno-
 logical applications has enabled the gathering and analyzing of large amounts of 
 data  in  near  real-time.  Diverse  and  continuously  increasing  amounts  of  data 
 gathered from various sources is often referred to as “Big Data”. The benefits of 
 using  Big  Data  to  increase  the  efficiency  of  business  organizations  is  widely 
 acknowledged, and it also offers new opportunities and possibilities to increase 
 the  efficiency  of  crime  prevention.  The  goal  of  this  thesis  is  to  provide  infor-
 mation about the different ways Big Data has been used in attempts to develop 
 new mays to predict and prevent crime. This study also aims to demonstrate the 
 various types of problems that might occur when developing  Big Data-driven 
 crime prevention methods. This study was carried out as a literature review, and 
 the  literature  used  were  peer-reviewed  research  papers.  The  literature  review 
 shows that by using Big Data, new efficient ways to prevent and predict crime 
 have been implemented. The most difficult problems related to Big Data-driven 
 crime  prevention  methods  are  mostly  ethical  problems,  which  can  have  long-
 term effects on the society, and which don’t have an exhaustive solution. 


Keywords: police, big data, crime prevention, data mining, internet of things, 
privacy 
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(6)Massadatasta puhuttaessa tarkoitetaan yleensä suuria, kasvavia ja vaikeasti hal-
 littavia datamassoja, joita kerätään useista eri lähteistä. Nykypäivänä massadataa 
 (engl. Big Data) hyödynnetään monella yhteiskunnan osa-alueella, sillä massa-
 data luo mahdollisuuksia tehostaa työtehtäviä useilla eri aloilla (Raguseo, 2018). 


Myös poliisiviranomaiset voivat hyötyä suurten datamassojen analysoinnista ja 
 sen pohjalta kehitetyistä rikollisuudentorjuntametodeista. Paikkatieto- ja mobii-
 liteknologian kehitys on mahdollistanut valtavien datamäärien keräämisen, joka 
 puolestaan voi avata uusia näkökulmia rikollisuuden ymmärtämiseen. (Wang, 
 Kifer, Graif & Li, 2016.)  


Perinteisesti poliisiviranomaisten hyödyntämät menetelmät ennakoida ri-
 kollisuutta ovat liittyneet Wangin ym. (2016) mukaan pääosin väestötilastoiden 
 sekä maantieteellisten sijaintitietojen hyödyntämiseen. Yhä kasvavien datamas-
 sojen avulla perinteisistä menetelmistä voidaan siirtyä tehokkaampiin, reaaliai-
 kaista dataa hyödyntäviin menetelmiin. Suuria datamassoja keräämällä ja analy-
 soimalla voidaan saada selville hyvin paljon sellaisia asioita, jotka eivät muuten 
 olisi  kovin  ilmeisiä.  Tämä  mahdollistaa  myös  rikosten  ennaltaehkäisyn,  kun 
 mahdollisista tulevaisuudessa tapahtuvista rikoksista voidaan massadataa ana-
 lysoimalla saada tietoa jo paljon ennen kuin ne tapahtuvat. Dataa analysoimalla 
 voidaan  saada  selville  se,  millainen  käyttäytyminen  ja  millaiset  tapahtumat 
 yleensä ennakoivat tulevien rikosten tapahtumista. (Bogomolov, Lepri, Staiano, 
 Oliver, Pianesi & Pentland, 2014.) 


Massadatan hyödyntämiseen liittyy yleisesti  myös paljon riskejä  (Clarke, 
 2016). Luonnollisesti nämä riskit  eivät katoa rikollisuuden ehkäisyyn käytetyn 
 massadatan kontekstissa.  Riskit johtuvat pääosin suurten datamassojen analy-
 sointiin liittyvästä epävarmuudesta, joka puolestaan voi johtaa valheellisiin ri-
 kosepäilyihin  ja  yksityisyydensuojan  rikkoutumiseen  (Ferguson,  2014).  Tässä 
 tutkielmassa  tarkastellaan  massadataan  liittyviä  riskejä  ja  haasteita  teknisten 
 haasteiden, tietoturvaongelmien sekä eettisten haasteiden näkökulmasta. 


Tutkielman tavoitteena on kartoittaa ja tuoda näkyväksi, mitkä ovat par-
 haita keinoja massadatan hyödyntämiseen rikollisuuden ehkäisyn kontekstissa, 
 sekä  millaisia  ongelmia  tai  esteitä  näiden  menetelmien  hyödyntämiseen  voi 
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(7)liittyä. Aihe on tärkeä, sillä rikollisuutta esiintyy kaikkialla maailmassa, se vai-
 kuttaa yhteiskunnan jokaiseen jäseneen, ja sen kustannukset yhteiskunnalle ovat 
 valtavia. Tutkielman tutkimuskysymykset ovat seuraavanlaiset:  


•  Miten massadataa hyödynnetään rikollisuuden ehkäisyssä, ja millai-
 sia tuloksia sillä on saatu? 


•  Millaisia  ongelmia  tai  esteitä  massadatan  hyödyntämiseen  rikolli-
 suuden ehkäisyssä liittyy? 


Tutkielma on toteutettu kirjallisuuskatsauksena. Lähdemateriaalina on hyödyn-
 netty pääasiassa JUFO-luokiteltuja artikkeleita ja julkaisuja, joiden lisäksi tutkiel-
 massa on käytetty lähteenä muun muassa Valtioneuvoston kanslian raportteja 
 liittyen massadatan hyödyntämiseen julkisissa tietojärjestelmissä. Tiedonhankin-
 taprosessissa  käytettiin  pääasiassa  JYKDOK  sekä  Google  Scholar  tietokantoja. 


Hakusanoina käytettiin muun muassa seuraavia: big data, policing, crime interfe-
 rence, crime prediction ja privacy.  


Tutkielma koostuu johdannon ja yhteenvedon lisäksi kolmesta eri sisältö-
luvusta. Toinen luku käsittelee massadatan määritelmää, massadatan ominais-
piirteitä sekä sen hallintaan liittyviä seikkoja. Kolmas luku käsittelee syvällisesti 
massadatan hyödyntämistä rikollisuuden ehkäisyn kontekstissa. Kyseisessä lu-
vussa esitellään muun muassa erilaisia rikollisdatan louhintaan ja analysointiin 
liittyviä menetelmiä sekä tärkeimpiä käytössä olevia massadatan sovelluksia ri-
kollisuuden ehkäisyn alalla. Neljäs luku käsittelee massadatan hyödyntämiseen 
liittyviä ongelmia rikollisuuden ehkäisyn näkökulmasta. Kyseisessä luvussa kä-
sitellään muun muassa tietoturvaan sekä eettisyyteen liittyviä haasteita ja ongel-
mia liittyen massadatan hyödyntämiseen rikollisuuden torjunnan alalla. Lopuksi 
tutkielma sisältää myös yhteenvedon, jossa punotaan yhteen aiempien sisältölu-
kujen tärkeimmät tutkimukselliset tulokset, kerrataan tutkimuksen etenemispro-
sessi sekä esitellään jatkotutkimusaiheita. 



(8)Nykypäivänä  massadatan  käsite  on  esillä  lähes  kaikkialla.  Datan  keruu-, 
 varastointi- ja analysointimenetelmien kehittyessä, suurten datamäärien tuomat 
 mahdollisuudet tehostaa eri alojen työtehtäviä on laajalti tunnistettu (Raguseo, 
 2018). Tässä luvussa esitellään massadatan määritelmä, sen ominaisuudet sekä 
 sen  hallintaan  liittyviä  ominaispiirteitä.  Ensimmäinen  alaluku  käsittelee 
 massadatan  käsitteen  määritelmää.  Toisessa  alaluvussa  esitellään  massadatan 
 ominaisuuksia  5V-mallin  sekä  HACE-teoreeman  avulla.  Kolmannessa 
 alaluvussa esitellään massadatan hallintaan liittyviä seikkoja yleisesti. 



2.1 Massadatan käsitteen määritelmä 


Massadata (engl. Big Data) voidaan määritellä usealla eri tavalla, ja eri lähteissä 
 määritelmät poikkeavat hieman toisistaan. Gandomin ja Haiderin (2015) mukaan 
 osa massadatan määritelmistä keskittyy siihen, mitä massadata on, kun taas osa 
 keskittyy siihen, mitä massadatalla voidaan tehdä. Kitchinin ja McArdlen (2016) 
 tutkimuksesta  käy  ilmi,  että  Big  Data  sanaa  on  käytetty  ensimmäisen  kerran 
 1990-luvun  puolivälissä,  jolloin  sillä  viitattiin  valtavien  tietoaineistojen 
 käsittelyyn ja analysointiin. Antikaisen ym. (2016) mukaan massadata tarkoittaa 
 dataa, jota on paljon, jota tulee nopeasti lisää ja joka on muodoltaan vaihtelevaa 
 ja järjestymätöntä. 


Määritelmien  eroavaisuuksista  huolimatta  Kitchin  ja  McArdle  (2016) 
 pitävät  tärkeimpinä  määrittävinä  attribuutteina  nopeutta  sekä  kattavuutta. 


Toisaalta  merkittävimpinä  määrittävinä  attribuutteina  voidaan  pitää  myös 
 kokoa,  kompleksisuutta  sekä  teknologioita  (Ward  &  Barker,  2013).  De  Mauro, 
 Greco  ja  Grimaldi  (2016)  määrittelevät  massadatan  sellaiseksi  tietovarannoksi, 
 jolle  on  ominaista  suuri  määrä,  nopeus  sekä  monimuotoisuus,  ja  joka  vaatii 
 erityistä teknologiaa ja analyyttisiä menetelmiä sen muuttamiseksi arvokkaaksi.  


Rakenteeltaan  massadata  voi  olla  strukturoitua,  puolistrukturoitua  tai 
 kokonaan strukturoimatonta (Wu, Zhu, Wu & Ding, 2013). Strukturoitua dataa 
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(9)voidaan tallentaa tavalliseen relaatiotietokantaan tai taulukkolaskentaohjelmaan, 
 esimerkiksi Exceliin. Tällaista dataa ovat esimerkiksi erilaiset tilastotiedot sekä 
 terveystiedot. (Kambatla, Kollias, Kumar & Grama, 2014.) Strukturoimaton data 
 ei puolestaan noudata tyypillistä strukturoidun datan rakennetta, joten kone ei 
 kykene  analysoimaan  sitä  (Gandomi  &  Haider,  2015).  Esimerkkejä 
 strukturoimattomasta  datasta  ovat  äänitiedostot  sekä  videot  (Kambatla  ym., 
 2014).  Gandomin  ja  Haiderin  (2015)  mukaan  jopa  95%  massadatasta  on 
 strukturoimatonta dataa.  


Puolistrukturoitu  data  ei  täytä  rakenteeltaan  strukturoidun  datan 
 määritelmää, mutta siinä on joitakin strukturoidun datan piirteitä. Esimerkiksi 
 XML-tiedostot kuuluvat puolistrukturoidun datan joukkoon, sillä ne sisältävät 
 käyttäjän lisäämiä datatunnisteita, joiden ansiosta tietokone kykenee lukemaan 
 niitä.  (Gandomi  &  Haider,  2015.)  Kambatlan  ym.  (2014)  mukaan 
 puolistrukturoitua  dataa  ovat  myös  esimerkiksi  sähköpostiviestit  sekä  twiitit. 


Tiivistettynä  massadatalla  tarkoitetaan  suuria,  rakenteeltaan  monimuotoisia 
 datamassoja,  jotka  kasvavat  suurella  nopeudella,  ja  joiden  hallitsemiseen 
 tarvitaan erityistä teknologiaa. 



2.2  Massadatan ominaisuudet ja piirteet 


Massadatan ominaisuuksia ja piirteitä kuvataan usein erilaisten V-mallien avulla. 


V-malleissa  massadatan  ominaisuuksia  pyritään  havainnollistamaan  v-
 kirjaimella  alkavien  erityispiirteiden  avulla.  Eri  V-malleista  suosituin  on  3V-
 malli, jossa massadatan ominaisuuksia kuvataan kolmen erityispiirteen avulla. 


(Gandomi  &  Haider,  2015;  Kitchin  &  McArdle,  2016.)  Tässä  tutkielmassa 
 massadatan  ominaisuuksia  tarkastellaan  laajennetun  5V-mallin  avulla,  jossa 
 massadatan  ominaisuuksia  kuvataan  viiden  erityispiirteen  avulla  (Anuradha, 
 2015 ;  Demchenko,  Grosso,  de  Laat  &  Membrey,  2016).  Lisäksi  massadatan 
 ominaisuuksia havainnollistetaan HACE-teoreeman (Wu ym., 2013) avulla, jossa 
 massadatan  ominaisuuksia  tarkastellaan  V-mallista  poiketen  hieman  eri 
 näkökulmasta. 


2.2.1  5V-malli 


Anuradhan  (2015)  sekä  Demchenkon  ym.  (2016)  mukaan  massadatan 
 ominaisuuksiin  kuuluu  viisi  erityispiirrettä,  joita  voidaan  havainnollistaa  5V-
 mallin  avulla.  Sekä  Anuradha  (2015)  että  Demchenko  ym.  (2016)  luettelevat 
 tutkimuksissaan massadatan ominaisuuksiksi seuraavat piirteet : 


•  Määrä (engl. volume) 


•  Nopeus (engl. velocity) 


•  Monimuotoisuus (engl. variety) 


•  Todenmukaisuus (engl. veracity) 


•  Arvo (engl. value) 



(10)Määrä-ominaisuutta  pidetään  massadatalle  tunnusomaisimpana  piirteenä 
 (Demchenko  ym.,  2016).  Yleisesti  määrällä  tarkoitetaan  suuria  ja  nopeasti 
 kasvavia  datamääriä,  jotka  asettavat  välittömiä  haasteita  tavanomaisille  it-
 ratkaisuille. Useilla organisaatioilla on valtavia määriä arkistoitua dataa, mutta 
 resursseja datan prosessointiin ei ole tarpeeksi. (Anuradha, 2015.) 


Nopeus-ominaisuudella  viitataan  siihen,  kuinka  nopeasti  uutta  dataa 
 syntyy,  sekä  kuinka  nopeasti  kyseistä  dataa  voidaan  prosessoida,  tallentaa  ja 
 analysoida  (Demchenko  ym.,  2016).  Anuradhan  (2015)  mukaan  esimerkiksi 
 erilaisten sensorien nopeasti tuottamaa dataa voidaan joutua analysoimaan jopa 
 reaaliajassa. 


Monimuotoisuudella  viitataan  pääasiassa  massadatan  rakenteen 
 monimuotoisuuteen  (Anuradha,  2015).  Massadata  ei  yleensä  ole  strukturoitua 
 dataa,  joten  sen  tallentaminen  tavalliseen  relaatiotietokantaan  ei  ole  aina 
 mahdollista (Gandomi & Haider, 2015). Anuradhan (2015) mukaan massadatan 
 monimuotoisuus asettaa omat haasteensa datan tallentamiselle ja analysoinnille. 


Todenmukaisuudella  viitataan  datan  laatuun,  luotettavuuteen  sekä 
 epävarmuuteen (Demchenko ym., 2016). Koska datamäärät ovat monimuotoisia 
 ja  hyvin  nopeasti  kasvavia,  on  datan  laadussa  myös  paljon  vaihtelevuutta 
 (Anuradha,  2015).  Demchenkon  ym.  (2016)  mukaan  datan  todenmukaisuutta 
 tarkastellessa tulee ottaa huomioon muun muassa datan alkuperäinen lähde sekä 
 datan keräämiseen ja prosessointiin käytettyjen menetelmien luotettavuus. 


5V-mallin  viimeisenä  piirteenä  on  mainittu  arvo-ominaisuus.  Arvolla 
 tarkoitetaan  prosessoidun  ja  analysoidun  massadatan  tuomaa  arvoa  sitä 
 hyödyntävien  tahojen  näkökulmasta  (Demchenko  ym.,  2016).  Arvoa  voidaan 
 pitää  massadatan tärkeimpänä ominaisuutena, sillä  jos massadatan sisältämää 
 arvoa  ei  saada  hyödynnettyä,  se  on  hyödytöntä  dataa  (Anuradha,  2015).  Alla 
 olevassa kuviossa (kuvio 1) on esitelty massadatan 5V-mallin viisi ominaisuutta. 


KUVIO 1 Massadatan 5V-malli (Anuradha, 2015; Demchenko ym., 2016) 



(11)2.2.2  HACE-teoreema 


Vaikka  erilaiset  V-mallit  ovat  yleisimpiä  tapoja  havainnollistaa  massadatan 
 ominaisuuksia,  voidaan  näitä  ominaisuuksia  tarkastella  myös  erilaisesta 
 näkökulmasta  (Kitchin  &  McArdle,  2016).  Tätä  tutkielmaa  varten  on  valittu 
 esimerkiksi Wun ym. (2013) tutkimuksessaan esittämä HACE-teoreema. Kuten 
 V-mallit,  myös  HACE-teoreema  on  saanut  nimensä  massadataa  kuvaavien 
 piirteiden  englanninkielisten  termien  ensimmäisistä  kirjaimista.  HACE-
 teoreeman  mukaan  massadata  on  heterogeenisistä  (engl.  heterogeneous),  sitä 
 saadaan  autonomisista  (engl.  autonomous)  lähteistä  joita  kontrolloidaan 
 hajautetusti sekä keskittämättömästi, ja pyrkimyksenä on löytää monimutkaisia 
 (engl.  complex)  ja  kehittyviä  (engl.  evolving)  suhteita  datan  seasta  (Wu  ym., 
 2013).  


Datan heterogeenisyydellä HACE-teoreemassa viitataan erilaisiin tapoihin 
 esittää dataa. Yksittäisen ihmisen voi esimerkiksi esittää demografisella datalla, 
 kuten  iällä  ja  sukupuolella,  tai  vaikkapa  valokuvan  avulla.  Molemmat  näistä 
 keinoista  kuvaavat  samaa,  yksittäistä  ihmistä,  mutta  eri  esitystapojen  ansiosta 
 kyseisestä  ihmisestä  saadaan  hyvin  erilaista  informaatiota.  Valtavien 
 datamäärien  heterogeenisyys  johtuu  sekä  erilaisten  datankeruumenetelmien, 
 että  erilaisten  datan  käyttökohteiden  eroavaisuuksista,  ja  se  hankaloittaa  eri 
 lähteistä kerätyn datan kokoamista yhteen. (Wu ym., 2013.) 


Autonomisilla, hajautetusti ja keskittämättömästi kontrolloiduilla lähteillä 
 HACE-teoreemassa tarkoitetaan sitä, kuinka jokainen datalähde pystyy luomaan 
 ja  keräämään  informaatiota  ilman,  että  se  on  riippuvainen  minkäänlaisesta 
 keskitetystä  kontrollista.  Tämä  piirre  vertautuu  World  Wide  Webin 
 toimintaperiaatteeseen,  jossa  jokainen  web-palvelin  kykenee  toimimaan 
 täydellisesti, olematta välttämättä riippuvainen muiden palvelinten toiminnasta. 


(Wu ym., 2013.) 


HACE-teoreeman  mukaan  massadatan  määrän  kasvaessa  myös  datan 
monimutkaisuus  sekä  datan  sisällä  vallitsevat  suhteet  kasvavat  ja  kehittyvät 
samalla. Alkuvaiheessa olevien datakeskeisten tietojärjestelmien tavoitteena on  
löytää  parhaat  arvot  kuvaamaan  jotakin  tiettyä  havaintoa.  Tämä  toimintatapa 
vertautuu  siihen,  että  yksilöitä  kuvaillaan  heidän  sukupuoleensa,  ikään,  tai 
koulutustaustaan  perustuen,  ottamatta  kyseisten  yksilöiden  välisiä  suhteita 
lainkaan  huomioon.  Datan  väliset  suhteet  luovat  haasteita  massadataa 
hyödyntäville sovelluksille, mutta ne myös mahdollistavat uusien, hyödyllisten 
kaavojen löytämisen suurten datamassojen sisältä. (Wu ym., 2013.) 
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2.3 Massadatan hallinta 


Gandomi  ja  Haider  (2015)  jakavat  tutkimuksessaan  massadataan  liittyvät 
 prosessit  kahteen  osaan,  datan  hallintaan  sekä  datan  analysointiin.  Datan 
 hallintaan ja analysointiin liittyy Gandomin ja Haiderin (2015) mukaan viisi eri 
 vaihetta, jotka ovat : 


1.  Datan kerääminen sekä tallentaminen 


2. Datan poiminta, puhdistaminen sekä metadatan luominen 
 3.  Datan integraatio, ryhmittely sekä esittäminen 


4. Datan mallintaminen sekä analysointi 
 5. Datan tulkinta 


Chen,  Chen,  Du,  Li,  Lu,  Zhao  ja  Zhou  (2013)  näkevät  massadatan  hallinnan 
 haastavana monivaiheisena prosessina, joka pitää sisällään datan keräämisen ja 
 puhdistamisen,  datan  harventamisen,  indeksoinnin,  sekä  analysoinnin  ja 
 louhinnan.  Massadatan  ollessa  pääosin  strukturoimatonta  dataa,  jota 
 relaatiotietokannat  eivät  kykene  käsittelemään,  syntyy  sen  hallinnalle 
 huomattavia  haasteita.  Myös  strukturoitu  data  voi  tuottaa  tavalliselle 
 relaatiotietokannalle ongelmia, kun datan määrä ylittää tietyn rajan. (Chen ym., 
 2013). 


Massadatan  keräämistä  pidetään  massadatan  hallinnan  ensimmäisenä 
 vaiheena. Massadatan ollessa heterogeenistä, useista eri lähteistä kerättyä dataa, 
 asettaa  tämä  tiettyjä  vaatimuksia  massadatan  hallinnassa  käytettäville 
 menetelmille.  (Chen,  Mao  &  Liu,  2014.)  Chen  ym.  (2013)  jakavat  massadatan 
 viiteen  eri  tyyppiin,  joita  ovat  transaktiodata,  tieteellinen  data,  verkkodata, 
 graafidata  sekä  käyttäjädata.  Erilaisista  lähteistä  saadaan  eri  tyyppistä  dataa, 
 esimerkiksi  käyttäjädataa  voidaan  kerätä  sosiaalisen  median  alustoilta, 
 transaktiodataa  saadaan  erilaisista  verkossa  olevista  lokitiedoista  ja  tieteellistä 
 dataa voidaan  kerätä dataintensiivisistä sovelluksista. (Chen ym., 2013). 


Keräysvaiheen jälkeen sekä Gandomin ja Haiderin (2015) että Chenin ym. 


(2013)  mukaan  kerättyä  dataa  tulee  puhdistaa,  integroida  ja  mahdollisesti 
 muokata  käyttötarkoitusta  paremmin  palvelevaan  muotoon.  Integroinnilla  ja 
 puhdistamisella  datan  epävarmuutta  voidaan  vähentää,  ja  suurista 
 datamassoista saadaan hyödynnettyä tiettyjä käyttötarpeita parhaiten palvelevat 
 sisällöt.  Puhdistamiseen  ja  integraatioon  liittyy  läheisesti  Chenin  ym.  (2013) 
 mainitsema  datan  harventaminen,  jolla  tarkoitetaan  valtavien  datamäärien 
 harventamista niin, että jäljelle jää vain kaikista merkityksellisin data. 


Massadatan  hallintaprosessissa  harventamisvaihetta  seuraa  indeksointi, 
 analysointi  sekä  louhinta.  Indeksoinnin  avulla  suuristakin  datamassoista 
 voidaan nopeasti ja helposti löytää haluttuun käyttötarkoitukseen tarvittua dataa. 


Massadatan indeksointi tulisi toteuttaa hajautetuilla järjestelmillä, jonka lisäksi 
uusia  kyselyteorioita  (engl.  query  theory)  tulee  kehittää.  Datan  analysointi  ja 
louhinta  ovat  massadatan  hallinnan  viimeisiä  vaiheita.  Oikeilla  analysointi-  ja 



(13)louhintamenetelmillä  massadatan  todellinen  arvo  voidaan  saada  esiin,  mutta 
oikeiden  menetelmien  löytäminen  on  suuresta  datamäärästä, 
monimuotoisuudesta  ja  epävarmuudesta  johtuen  hyvin  hankalaa. Massadatan 
analysointi  tulisi  toteuttaa  syväanalyysin  muodossa,  jotta  sen  tuomat 
mahdollisuudet  esimerkiksi  ihmisten  päätöksenteossa  saavuttavat  täyden 
potentiaalinsa. (Chen ym., 2013.) 



(14)Massadatan mahdollistaessa useiden eri alojen työtehtävien tehostumisen, myös 
 rikollisuuden  ehkäisemisen  tehostaminen  massadatan  avulla  on  mahdollista. 


Yhdistämällä  poliisiviranomaisten  käyttämät  perinteiset  menetelmät  sekä 
 suurten  datamassojen  analysoinnin  tuomat  hyödyt,  voidaan  rikollisuuden 
 ilmenemiseen  puuttua  uudella  tavalla.  (Wang  ym.,  2016.)  Tässä  luvussa 
 käsitellään  massadatan  tuomia  mahdollisuuksia  rikollisuuden  ehkäisyn 
 näkökulmasta.  Tämä  luku  on  jaettu  kahteen  alalukuun,  joista  ensimmäinen 
 keskittyy  massadatan  louhinta-  ja  analysointimenetelmien  ja  niillä  saatujen 
 rikosten ehkäisyn kannalta olennaisten  tulosten tarkkaan kuvailuun.  Toisessa 
 alaluvussa esitellään massadataa hyödyntäviä rikollisuudenehkäisymenetelmiä 
 sekä niillä saatuja tuloksia käytännössä. 



3.1 Massadatan louhinta- ja analysointimenetelmiä rikollisuuden  ehkäisyn tarpeisiin 


Datan  louhinta  on  tehokas  työkalu,  jonka  avulla  massadatasta  voidaan  löytää 
 rikosten  ehkäisyn  ja  muun  poliisitoiminnan  kannalta  tärkein  tieto.  Datan 
 louhinnan  ja  data-analyysin  tuomat  mahdollisuudet  tehostavat  poliisin 
 työtehtäviä, kun massadataa analysoimalla rikollisten toimintakaavoja voidaan 
 saada  helpommin  selville,  ja  sitä  myötä  rikosten  ja  rikollisten  välisiä  suhteita 
 voidaan  tunnistaa  ja  löytää  (Bello-Orgaz,  Jung  &  Camacho,  2016).  Rikosdatan 
 louhintaa  ja  analysointia  varten  voidaan  käyttää  useita  eri  menetelmiä,  mutta 
 yleisimmin  käytössä  olevia  menetelmiä  ovat  entiteettien  tunnistaminen, 
 klusterointi, assosiaatiosääntölouhinta, erilaiset luokittelutekniikat (päätöspuut, 
 tukivektorikoneet,  neuroverkot)  sekä  sosiaalisten  verkostojen  analysointi 
 (Hassani, Huang,  Silva  &  Ghodsi, 2016). Tässä alaluvussa käydään läpi edellä 
 mainittujen  louhinta-  ja  analysointimenetelmien  toimintaperiaatteita,  niiden 
 soveltamista käytännössä ja niillä saatuja tuloksia, käyttäen lähteenä pääasiassa 
 Hassanin  ym.  (2016)  tekemää  kattavaa  selvitystä  rikollisdatan 



3  MASSADATA JA RIKOSTEN EHKÄISY 



(15)louhintamenetelmistä, jossa on koottu yhteen tärkeimmät käytössä olevat datan 
 louhinnan ja analysoinnin menetelmät rikollisdatan kannalta. 


Entiteettien  tunnistamisella  tarkoitetaan  prosessia,  jossa  järjestelmä 
 tunnistaa  siihen  syötetystä  datasta  tiettyjä  kaavoja  tai  muuta  tärkeää 
 informaatiota  analysointia  varten  (Hassani  ym.,  2016).  Syötedatana  voidaan 
 hyödyntää  esimerkiksi  poliisiraportteja  tai  oikeuden  pöytäkirjoja,  jotka  voivat 
 sisältää  paljon  tärkeää  tietoa  tietynlaisten  rikosten  tekijöistä,  rikospaikoista  ja 
 rikosten  motiiveista.  Tällaisista  datalähteistä  saatua  dataa  pidetään 
 strukturoimattomana  datana,  jota  esimerkiksi  rikostutkijoiden  on  hankalaa 
 hyödyntää  tehokkaasti,  mutta  entiteettien  tunnistamista  varten  kehitetty 
 järjestelmä kykenee löytämään mainitun kaltaisista lähteistä olennaiset entiteetit. 


(Hassani  ym.,  2016.)  Tutkimuksessaan  Hassani  ym.  (2016)  mainitsevat  yhtenä 
 esimerkkinä  entiteettien  tunnistusmetodeista  neuroverkkoihin  perustuvan 
 nimetyn kokonaisuuden tunnistamisen (engl. named-entity extraction). Kyseisen 
 menetelmän  avulla  Chau,  Xu  ja  Xen  (2002)  kykenivät  erottamaan  Arizonassa 
 sijaitsevan  Phoenixin  poliisin  tietokannasta  kerätyn  huumerikollisuuteen 
 liittyvän  datan  seasta  ihmisentiteetit  74.1  %  tarkkuudella,  ja  huumausaine-
 entiteetit  85.4  %  tarkkuudella.  Tehokkaimpana  entiteettien 
 tunnistusmenetelmänä  Hassani  ym.  (2016)  mainitsevat  järjestelmän,  jonka 
 tarkoituksena  oli  tunnistaa  relevanttia  silminnäkijöiltä  saatua  rikollisuuteen 
 liittyvää tietoa, ja luoda lisäkysymyksiä silminnäkijöiden vastausten perusteella. 


Kyseistä järjestelmää käsittelevän tutkimuksen suorittivat Iriberri ja Leroy (2007). 


Järjestelmä  hyödynsi  luonnollisen  kielen  prosessointia  sekä  tutkivaa 
 haastattelutekniikkaa. Epäiltyjen tunnistamismoduulin avulla tehdyn arvioinnin 
 perusteella kyseinen järjestelmä saavutti jopa 100 % tarkkuuden (Iriberri & Leroy, 
 2007). 


Klusterointi  on  olennainen  osa    datan  louhintaa,  ja  näin  ollen  se  on 
 olennainen osa myös rikosdatan louhintaa. Klusteroinnissa dataa ryhmitellään 
 omiin ryhmiin eli klustereihin niin, että klusterien sisällä olevat datapisteet ovat 
 samankaltaisia,  ja  syntyneet  klusterit  ovat  muihin  klustereihin  verrattuna 
 erilaisia  (Jain,  Murty  &  Flynn,  1999).  Klusterointia  voidaan  hyödyntää 
 rikollisuuden ehkäisyssä muun muassa yhdistämällä se paikkatietojärjestelmän 
 tuottamaan dataan, jonka pohjalta voidaan luoda erilaisia rikoslämpökarttoja eli 
 crime  hotspotteja.  Crime  hotspotit  näyttävät  kartalla  lämpökarttamaisesti  ne 
 alueet,  joilla  rikoksia  tapahtuu  yleisimmin.  (Grubesic  &  Murray,  2001.) 
 Tutkimuksessaan  Hassani  ym.  (2016)  mainitsevat  Coplink-järjestelmän  eräänä 
 menestyksekkäimpänä  klusterointia  hyödyntävistä  menetelmistä.  Coplinkin 
 toimintaperiaate  pohjautuu  siihen,  että  järjestelmä  pyrkii  tunnistamaan  ja 
 ryhmittelemään  epäiltyjen,  uhrien  ja  muiden  relevanttien  seikkojen  välisiä 
 suhteita,  ja  näin  ollen  tavoitteena  on  helpottaa  rikostutkintaa  ja  muita 
 lainvalvontaan  liittyviä  tehtäviä  (Hauck,  Chau  &  Chen,  2002).  Yhdistämällä 
 klusterointia  ja  muita  data-analyysin  menetelmiä,  kuten  spatiotemporaalista 
 analyysiä,  voidaan  Hassanin  ym.  (2016)  mukaan  myös  esimerkiksi  ennustaa 
 päivittäistä rikollisuutta tai tunnistaa yhteyksiä rikollisten ja hotspottien välillä. 


Toisin kuin entiteettien tunnistamisessa, klusteroinnin avulla saatuja tuloksia ei 



(16)luultavasti  siitä,  että  klusterointi  on  usein  yhtenä  osana  jotakin  suurempaa 
 järjestelmää, eikä näin ollen pelkän klusteroinnin tuomia tuloksia voida mitata 
 tarkasti. 


Assosiaatiosääntölouhinnan  toimintaperiaate  piilee  siinä,  että  datasta 
 pyritään  löytämään  niin  sanottuja  jos/niin-kaavoja  (Usha  &  Rameshkumar, 
 2014).  Tällä  tarkoitetaan  käytännössä  sitä,  että  datan  seasta  halutaan  löytää 
 toisiaan ennakoivia tai seuraavia tapahtumia, esimerkiksi : jos henkilö X kävelee 
 nyt  Mannerheimintiellä,  niin  30  %  todennäköisyydellä  sama  henkilö  kävelee 
 hetken  päästä  Aleksanterinkadulla.  Tavoitteena  on  siis  löytää  datan  seasta 
 tärkeimpiä suhteita. Tutkimuksessaan Hassani ym. (2016) luettelevat muutamia 
 assosiaatiosääntölouhintaa  hyödyntäviä  menetelmiä  rikollisdataan  liittyen. 


Näistä kaksi pohjautuvat samaan dataan, mutta menetelmät poikkeavat hieman 
 toisistaan :  ensimmäinen  menetelmistä  pyrki  löytämään  samankaltaisuuksia 
 datan  seasta,  ja  toinen  menetelmä  keskittyi  niin  sanottuihin  outliereihin  eli 
 poikkeaviin havaintoihin. Tarkoituksena oli löytää yhdistäviä seikkoja epäiltyjen 
 rikollisten  ja  tapahtuneiden  rikosten  välillä.  Hassanin  ym.  (2016)  mukaan 
 poikkeaviin  havaintoihin  perustuva  metodi  osoittautui  tehokkaammaksi  ja 
 hyödyllisemmäksi poliisitoiminnan kannalta. 


Erilaiset  luokittelutekniikat  ovat  yksi  datanlouhinnan  olennaisimmista 
 työkaluista. Luokittelutekniikoita käytetään erilaisten havaintojen luokitteluun 
 jonkin  tietyn  säännön  tai  ominaisuuden  perusteella  (Hassani  ym.,  2016). 


Tutkimuksessaan  Hassani  ym.  (2016)  jakavat  rikollisdatan  luokittelutekniikat 
 kolmeen  eri  tekniikkaan :  päätöspuihin,  neuroverkkoihin  sekä 
 tukivektorikoneisiin. Päätöspuista yhtenä tehokkaana esimerkkinä Hassani ym. 


(2016) mainitsevat Rajaramin ja Balamuruganin (2007) tekemässä tutkimuksessa 
 esitellyn  päätöspuun,  jonka  avulla  kyettiin  tunnistamaan  epäilyttävät 
 sähköpostiviestit  yli  95  %  tarkkuudella.  Neuroverkkoja  voidaan  puolestaan 
 hyödyntää  esimerkiksi  valheiden  tunnistamiseen  ja  rikoksenuusinnan 
 ennakoimiseen,  ja  ne  ovat  usein  olennainen  osa  erilaisia  luokittelutekniikoita 
 yhdistelevissä menetelmissä (Hassani ym., 2016). Suurin osa Hassanin ym. (2016) 
 tekemässä  selvityksessä  mainituista  tukivektorikoneita  hyödyntävistä 
 menetelmistä  liittyvät  erilaisten  rikosten  ennakoimiseen  sekä  rikollisten 
 käyttäytymisen  ennustamiseen.  Tukivektorikoneita  on  esimerkiksi  käytetty 
 rikoskeskittymien (engl. crime hot spot) ennustamiseen, ja tässä tarkoituksessa 
 ne  vaikuttavat  olevan  tehokkaampia  kuin  neuroverkkoihin  perustuvat 
 menetelmät. (Hassani ym., 2016). 


Viimeisenä  rikollisdatan  analyysimetodina  tutkimuksessa  on  mainittu 
 sosiaalisten  verkostojen  analysointi.  Kyseisen  menetelmän  perusideana  on  
 analysoida havaintojen, kuten ihmisten tai tapahtumien, välisiä suhteita. Näin 
 toimimalla  voidaan  havainnoista  mahdollisesti  saada  selville  tärkeää 
 informaatiota, joka ei ilman sosiaalisen verkoston analysointia olisi niin ilmeistä. 


(Hassani  ym.,  2016.)  Hassani  ym.  (2016)  mainitsevat  tutkimuksessaan  yhtenä 
esimerkkinä  Wangin  ja  Chiun  (2008)  kehittämän  menetelmän,  jossa  on 
hyödynnetty  sosiaalisten  verkostojen  analysointia.  Menetelmän  tarkoituksena 



(17)oli  tunnistaa  riskejä  liittyen  erilaisiin  verkkohuutokauppoihin  liittyen,  ja 
 tutkimuksen  mukaan  menetelmän  avulla  riskitekijöitä  kyettiin  tunnistamaan 
 jopa 76 % tarkkuudella (ks. esim. Wang & Chiu, 2008). 


Kaiken  kaikkiaan  massadataa  louhimalla  ja  analysoimalla  voidaan  saada 
 paljon  informaatiota  liittyen  rikollisuuteen  ja  rikollisiin,  ja  data-analyysi 
 vaikuttaa  olevan  hyvin  tärkeä  työkalu  modernissa  rikollisuuden  torjunnassa.  


Erilaiset  luokittelutekniikat  ovat  kaikista  suosituimpia  rikollisdatan 
 analysointiin  käytetyistä  menetelmistä,  ainakin  toistaiseksi.  Mielenkiintoinen 
 seikka rikollisdatan analysointi- ja louhintamenetelmiin liittyen on myös se, että 
 monet  rikollisdatan  kannalta  tärkeät  metodit  eivät  ole  kovinkaan  suosittuja 
 esimerkiksi  julkishallinnon  datan analysoinnissa ja louhinnassa. (Hassani ym., 
 2016.) 



3.2  Esimerkkejä massadatan hyödyntämisestä käytännössä 


Tässä alaluvussa esitellään muutamia käytössä olevia tai käytössä olleita massa-
 dataa  hyödyntäviä  rikollisuudenehkäisymenetelmiä  ja  niillä  saatuja  tuloksia. 


Massadataa hyödyntäviä menetelmiä rikollisuuden ehkäisyssä on hyödynnetty 
 jo  jonkin  aikaa.  Yleisimmin  näitä  menetelmiä  on  käytetty  Yhdysvalloissa,  Kii-
 nassa ja jonkin verran myös Etelä-Koreassa, johtuen luultavasti lainsäädäntö- ja 
 kulttuurieroista, sekä yleisestä suhtautumisesta yksityisyyteen esimerkiksi Eu-
 roopan Unioniin verrattuna (Martin, 2015). 


Massadatan  tuomat  hyödyt  rikollisuuden  ehkäisylle  liittyvät  pääosin 
 rikollisuuden ennustamiseen, rikostentekokaavojen hahmottamiseen sekä crime 
 mappingiin.  Viime  vuosina  on  huomattu  myös  massadatan  ja  esineiden 
 internetin  (engl.  Internet  of  Things)  yhdistämisen  tuomat  mahdollisuudet 
 rikollisuuden ehkäisyn näkökulmasta. Crime mappingilla tarkoitetaan yleisesti 
 sitä, että rikosten tapahtumapaikat merkitään jollakin tavalla kartalle. Nykyisin 
 poliisiviranomaiset  hyödyntävät  useita  erilaisia  paikkatietojärjestelmiä,  joiden 
 myötä  crime  mappingia  voidaan  suorittaa  reaaliajassa.  Crime  mapping  on 
 olennainen osa rikollisuuden ehkäisyä, sillä sen avulla on helppoa tunnistaa ne 
 alueet,  joilla  rikollisuutta  tapahtuu  usein.  (Chainey  &  Ratcliffe,  2013.)  Tämän 
 myötä  kyseisillä  alueilla  tapahtuvaa  rikollisuutta  kyetään  ennustamaan  ja 
 alueella voidaan suorittaa enemmän valvontaa tai muita rikollisuutta ehkäiseviä 
 toimenpiteitä  (Feng,  Zheng,  Han,  Ren  &  Liu,  2018).  Crime  mappingin  lisäksi 
 tärkeä osa rikollisuuden ehkäisyä on rikostentekokaavojen hahmottaminen, jota 
 voidaan  helpottaa  keräämällä  ja  analysoimalla  suuria  datamassoja. 


Rikostentekokaavoilla viitataan siihen, että yleensä rikollisilla on tapana tehdä 
tietyt  asiat  tietyllä  tavalla,  jonka  myötä  rikoksentekijät  voidaan  mahdollisesti 
tunnistaa.  Mastrobuonin  (2020)  tutkimuksen  mukaan  esimerkiksi 
murtovarkailla  on  tapana  kohdistaa  tekonsa  samankaltaisiin,  samalla  alueella 
sijaitseviin kohteisiin, samaan aikaan päivästä.  



(18)menetelmät 


Esimerkkejä  massadatan  joukosta  kerätyn,  rikollisuuden  ehkäisyn  kannalta 
 relevantin datan ja perinteisen demografisen datan yhdistämisestä rikollisuuden 
 ehkäisyssä on paljon. Eräänä mielenkiintoisena esimerkkinä tästä voidaan pitää 
 Wangin  ym.  (2016)  tekemää  tutkimusta,  jossa  yhdistettiin  erilaista  POI-dataa 
 (Point-of-Interest) sekä ihmisten liikkumiseen liittyvää dataa (engl. taxi flow data) 
 Chicagon kaupungissa, Yhdysvalloissa. Kyseisessä tutkimuksessa POI-data piti 
 sisällään  muun  muassa  GPS-koordinaatteja,  koulutustasosta  kertovaa  dataa, 
 kulkuvälineen tyypin, ruokailuun liittyvää dataa, kuten ravintoloiden sijainnin 
 ja  hintatason,  sekä  muita  kulutustottumuksiin  ja  elintasoon  liittyviä  seikkoja. 


Tutkimuksessa  pyrittiin  löytämään  vastaus  siihen,  helpottaako  POI-datan  ja 
 liikkumisdatan yhdistäminen mahdollisten rikosten  ja rikospaikkojen sijainnin 
 ennustamista. Tutkimuksessa saatujen tulosten perusteella voidaan todeta, että 
 POI-datan  ja  liikkumisdatan  avulla  rikollisuuteen  liittyvien  arviointien, 
 esimerkiksi  tulevien  rikosten  tapahtumapaikkojen  ennustamisen  virheiden 
 määrä pieneni 17.6 prosentilla. (Wang ym., 2016).  


Toinen samankaltainen esimerkki POI-datan hyödyntämisestä on Zhaon ja 
 Tangin  (2017)  esittelemä  TCP-malli,  joka  hyödyntää  spatiotemporaalisia 
 korrelaatioita rikollisuuden ehkäisyä varten. TCP-malli käyttää POI-datan lisäksi 
 lähteenä muun muassa meteorologista dataa ja julkista turvallisuusdataa New 
 Yorkin  kaupungissa,  Yhdysvalloissa.  Yhdistelemällä  erilaisista  datalähteistä 
 saatua,  toisistaan  paljonkin  poikkeavaa  dataa,  voidaan  saada  selville 
 rikollisuuden  ehkäisyn  kannalta  mielenkiintoisia  korrelaatioita  erilaisten 
 datajoukkojen välillä. Zhaon ja Tangin (2017) tutkimuksesta käy selkeästi ilmi, 
 että  esimerkiksi  vuodenaika  vaikuttaa  rikollisuuden  esiintyvyyteen : 
 päivittäinen  rikollisuus  yleistyy  tasaisesti  maaliskuusta  syyskuuhun,  ja 
 lokakuusta  helmikuuhun  rikollisuus  puolestaan  vähenee.  Toisaalta  rikollisuus 
 myös yleistyy hetkellisesti juuri ennen joulua ja ennen uutta vuotta, jolla saattaa 
 Zhaon ja Tangin (2017) mukaan olla merkitystä rikosten analysoinnin kannalta. 


Rikollisuuden esiintyvyys vaihtelee myös viikonpäivien mukaan. Tutkimuksen 
 mukaan  perjantai  on  kaikista  viikonpäivistä  vaarallisin,  eli  silloin  tapahtuu 
 eniten  rikoksia,  jonka  lisäksi  tapahtuvien  rikosten  skaala  on  kaikista  suurin 
 (Zhao & Tang, 2017). 


Tutkimuksessaan Bogomolov ym. (2014) esittelevät kehittämänsä metodin 
rikoskeskittymien  tunnistamiseen,  hyödyntäen  pääasiassa  ihmisten 
käyttäytymiseen  liittyvää  mobiiliverkosta  kerättyä  dataa  sekä  demografista 
dataa.  Kyseisessä  tutkimuksessa  ihmisten  käyttäytymisestä  kertovalla  datalla 
viitataan hieman Wangin ym. (2016) sekä Zhaon ja Tangin (2017) tutkimuksissa 
käytetyn POI-datan kaltaiseen dataan, joka kertoo esimerkiksi ihmisten liikkeistä 
ympäri  kaupunkialuetta.  Bogomolovin  ym.  (2014)  mukaan  yhdistämällä 
ihmisten  käyttäytymisestä  kertovaa  dataa  demografiseen  dataan,  voidaan 
automaattisesti  ennustaa,  tuleeko  jonkin  maantieteellisen  alueen  rikosmäärä 
olemaan  korkea  vai  matala  jopa  70  %  tarkkuudella.  Tämä  tarkoittaa  6  % 



(19)parannusta  ennustamisen  tarkkuudessa  perinteisiin  menetelmiin  verrattuna 
 (Bogomolov ym., 2014). 


3.2.2  Sosiaalista mediaa hyödyntävät menetelmät 


Erilaisten  POI-dataa  hyödyntävien  ja  spatiotemporaalisia  korrelaatioita 
 yhdistelevien menetelmien lisäksi myös sosiaalista mediaa voidaan hyödyntää 
 rikollisuuden ehkäisyssä. Ihmiset jakavat sosiaalisessa mediassa paljon erilaista 
 tietoa  omista  elämistään,  liikkeistään  ja  ajatuksistaan,  jotka  saattavat  olla 
 hyödyksi  erilaisten  rikostentekokaavojen  tunnistamisessa  ja  mahdollisten 
 rikosten  ennustamisessa.  Sosiaalisen  median  vaikutusta  rikollisuuteen  ja  sen 
 ehkäisyyn on tutkittu jonkin verran, ja yleisimpänä datalähteenä tutkimuksissa 
 on käytetty Twitteriä, johtuen luultavasti sen erityispiirteistä muihin sosiaalisen 
 median alustoihin verrattuna. Twitteriä voidaan pitää  päätöksenteon kannalta 
 ideaalina  datalähteenä,  sillä  sen  miljoonat  käyttäjät  keskustelevat  alustalla 
 julkisesti,  tunteikkaasti  ja  reaaliaikaisesti.  Tämän  lisäksi  Twitter-julkaisut 
 sisältävät usein tarkat spatiaaliset ja temporaaliset koordinaatit. (Gerber, 2014.) 
 Tässä  alaluvussa  perehdytään  kahteen  eri  tutkimukseen,  jotka  kuvailevat 
 Twitter-julkaisuiden hyödyntämistä rikollisuuden ehkäisyn työkaluna. 


Wangin,  Gerberin  ja  Brownin  (2012)  mukaan  Twitteristä  kerättyä  dataa 
 hyödyntämällä  voidaan  ennustaa  mahdollisia  tulevaisuuden  tapahtumia, 
 esimerkiksi  rikoksia.  Wangin  ym.  (2012)  tutkimuksen  tavoitteena  oli  kehittää 
 malli,  jonka  avulla  rikollisuutta  voitaisiin  ennakoida  Twitter-postauksista 
 kerättyjen  tietojen  perusteella.  Twitteristä  kerättiin  dataa  hyödyntäen 
 semanttista roolimerkintää, jonka tarkoituksena oli erottaa twiiteistä tapahtumat, 
 entiteetit  sekä  entiteettien  roolit  eri  tapahtumissa.  Datan  keräämisen  jälkeen 
 datan  seasta  erotettiin  erilaiset  aiheet  hyödyntämällä  latenttia  Dirichlet-
 allokointia, joka mahdollisti aiheiden erottamisen tehokkaasti. (Wang ym., 2012.)  


Twitteristä  saadun  datan  keräämisen  ja  käsittelyn  lisäksi  kyseinen  data 
 yhdistettiin  lainvalvontaa  suorittavien  viranomaisten  tietokannoista  kerättyyn 
 dataan. Edellä mainittujen vaiheiden kautta luotiin matemaattinen malli, jonka 
 avulla  tulevien  rikosten  ennustaminen  on  mahdollista  pelkästään  Twitteristä 
 kerättyä  dataa  hyödyntäen.  Pelkkiä  kokonaisia  twiittejä  ja  niiden  sisältämää 
 tekstiä  analysoimalla  rikollisuuden  ennustaminen  on  suhteellisen  tehotonta, 
 mutta  hyödyntämällä  twiiteistä  erotettuja  tapahtumia  ja  niihin  liittyviä 
 entiteettejä heidän kehittämänsä mallin mukaisesti rikollisuuden ennustaminen 
 tehostuu huomattavasti. (Wang ym., 2012.)  


Wangin  ym.  (2012)  lisäksi  myös  Chen,  Cho  ja  Jang  (2015)  tutkivat 
Twitteristä  kerätyn  datan  ja  säätietojen  yhdistämisen  tuomia  mahdollisuuksia 
ennustaa  rikollisuutta.  Tutkijat  kokivat,  että  sen  aikaiset  Twitteristä  kerättyä 
dataa  hyödyntävät  menetelmät  olivat  puutteellisia  juuri  sen  takia,  etteivät  ne 
ottaneet huomioon sääolosuhteita ja niiden vaikutusta rikollisuuteen. Tutkimus 
toteutettiin  keräämällä  GPS-koordinaatteja  sisältäviä  twiittejä  Chicagosta, 
Yhdysvalloista.  Twitteristä  kerättyä  dataa  yhdisteltiin  poliisiviranomaisten 
tietokannoista  kerätyn  datan  sekä  säädatan  kanssa,  joiden  pohjalta  kehitettiin 
uusi  rikollisuuden  ehkäisyä  tehostava  malli.  Tutkimuksen  myötä  huomattiin, 



(20)ennustaa  rikollisuuden  tapahtumista  suhteellisen  tarkasti.  Tutkimuksessa 
 todettiin  myös,  että  Twitter-julkaisuiden  tunnelatausten  perusteella  voidaan 
 ennustaa,  tuleeko  jonkin  alueen  rikosmäärä  kasvamaan  vai  pienenemään 
 lähitulevaisuudessa,  ja  tunnelatausten  ääripäiden  yleistyessä  rikosmäärän 
 kasvaminen on oletettavaa. Tutkimuksessa huomattiin lisäksi se, että erilaisissa 
 sääolosuhteissa  tapahtuu  yleensä  erilaista  rikollisuutta.  Esimerkiksi  korkean 
 lämpötilan alueilla tapahtuu enemmän varkausrikoksia, kun taas kylmemmillä 
 alueilla varkausrikollisuuden määrä pienenee. (Chen ym., 2015.) 


3.2.3  Massadatan ja esineiden internetin yhdistämisen tuomat 
 mahdollisuudet 


Digitalisaation myötä yhä suurempi osa  arkipäiväisistä laitteista on yhteydessä 
 internetiin tavalla tai toisella, ja täten eri laitteet ovat yhteydessä myös toisiinsa. 


Tätä  ilmiötä  kutsutaan  esineiden  internetiksi,  ja  se  tuo  lukemattomia 
 mahdollisuuksia arkipäiväisten asioiden tehostamiseen (Atzori, Iera & Morabito, 
 2010). Esineiden internetin ja massadatan yhdistämisen tuomia mahdollisuuksia 
 rikollisuuden  ehkäisylle  on  toistaiseksi  tutkittu  melko  vähän,  mutta  sen 
 potentiaali  on  kuitenkin  tunnistettu  laajalti.  Rikollisuuden  ehkäisyn 
 näkökulmasta varsinkin erilaisia valvontatehtäviä voidaan helpottaa esineiden 
 internetin avulla (Li ym., 2011). Tässä alaluvussa käsitellään kahta Etelä-Koreassa 
 toteutettua  tutkimusta,  jotka  käsittelevät  massadatan  ja  esineiden  internetin 
 yhdistämiseen perustuvia rikollisuuden ehkäisyä varten kehitettyjä menetelmiä. 


Moon,  Heo  ja  Lee  (2014)  toteavat  tutkimuksessaan,  etteivät  pelkät 
valvontakamerat  tai  erilaiset  sensorit  välttämättä  ole  riittävän  tehokkaita 
ehkäisemään rikollisuutta, jonka  takia on tärkeää pyrkiä hyödyntämään  myös 
internetistä ja älypuhelimista saatua dataa. Tutkimuksessa esitellään kehitteillä 
ollut  esineiden  internetiä  hyödyntävä  ubiikki  rikollisuuden  ehkäisyyn 
tarkoitettu järjestelmä ja siihen liittyviä erityispiirteitä. Tutkimuksessa tuodaan 
ilmi  myös  järjestelmään  liittyviä  kehityskohteita,  liittyen  muun  muassa 
järjestelmän  käyttämään  lähdedataan,  järjestelmän  toimintoihin  sekä 
järjestelmän  tuomiin  hyötyihin  poliisiviranomaisten  toiminnalle.  Järjestelmä 
toimii internetissä selaimella sekä älypuhelinsovelluksen kautta, ja se hyödyntää 
massadataa  muun  muassa  ihmisten  liikkeisiin,  rakennusten  käyttöön  sekä 
valvontakameroiden  sijaintiin  liittyvän  datan  muodossa.  Järjestelmän  tuoma 
hyöty piilee siinä, että se kykenee tunnistamaan rikollisuutta ennakoivia seikkoja 
järjestelmän  käyttäjän  ympäristöstä,  jonka  myötä  se  kykenee  varoittamaan 
käyttäjää mahdollisista rikoksista. Esimerkiksi katujen leveys sekä rakennusten 
korkeus vaikuttavat rikollisuuden yleisyyteen tietyillä alueilla, jolloin ihmisten 
liikkuessa  kapeilla  kaduilla  järjestelmä  voi  kehoittaa  heitä  olemaan 
varovaisempia,  ja  ehdottaa  siirtymistä  toiselle  alueelle.  Tämä  helpottaa  myös 
asuinalueiden  kehittämistä  turvallisempaan  suuntaan  muuttamalla  alueiden 
rakenteellisia ominaisuuksia, kun niiden vaikutus rikollisuuden esiintyvyyteen 
tunnistetaan. (Moon, Heo & Lee., 2014.) 



(21)Myös Jeon ja Jeong (2016) ovat tutkineet esineiden internetin ja massadatan 
 yhdistämisen  mahdollisuuksia  rikollisuuden  ehkäisyssä.  Heidän 
 tutkimuksessaan  esitelty  massadatan  ja  esineiden  internetin  yhdistämiseen 
 perustuva menetelmä pitää sisällään samanlaisia piirteitä kuin Moonin ym. (2014) 
 esittelemä  järjestelmä,  mutta  sen  toteutus  käytännössä  on  luultavasti 
 haastavampaa.  Tutkimuksessa  esitellään  seksuaalirikollisuuden  ehkäisyyn 
 tarkoitettu  menetelmä,  joka  kerää  ja  analysoi  massadataa  valtion 
 organisaatioiden  tietokannoista  sekä  julkisista  datalähteistä,  esimerkiksi 
 sosiaalisesta  mediasta.  Analysoinnin  jälkeen  järjestelmä  lähettää  datan 
 internetiin yhteydessä oleviin laitteisiin, joita on asennettu vaarallisille alueille. 


Tämän jälkeen järjestelmä varoittaa alueilla liikkuvia ihmisiä heidän käytössään 
 olevan, järjestelmään yhteydessä olevan laitteen kautta, jos  analysoidun datan 
 perusteella voidaan olettaa että alueella jolla he liikkuvat on korkea riski tulla 
 seksuaalirikoksen uhriksi. Järjestelmää ei ole toistaiseksi toteutettu käytännössä, 
 ja  tutkimuksessa  se  on  esitelty  lähinnä  yhtenä  mahdollisuutena  hyödyntää 
 massadataa  ja  esineiden  internetiä  yhdessä  rikollisuuden  ehkäisyä  varten. 


Tutkimuksessa  todetaan,  että  suurimpina  esteinä  järjestelmän  täydelliselle 
 toteuttamiselle  käytännössä  ovat  muun  muassa  yksityisyydensuojaan  liittyvät 
 haasteet  massadataan  liittyen,  sekä  erilaiset  tekniset  rajoitteet.  (Jeon  &  Jeong, 
 2016.)  Tiivistettynä  esineiden  internetin    ja  massadatan  yhteistoiminnan 
 hyödyntäminen  rikollisuuden  ehkäisyn  tarpeisiin  ei  ole  erityisen  kehittynyttä, 
 mutta  sen  potentiaaliset  hyödyt  ovat  selkeitä  ja  laajalti  tunnustettuja. 


Oletettavasti  esineiden  internetin  rooli  tulee  kasvamaan  tulevaisuudessa,  kun 
 laitteet ja dataan keräämiseen ja käsittelyyn liittyvät toimenpiteet kehittyvät. 


Kaikkiaan  massadataa  voidaan  siis  hyödyntää  monella  eri  tavalla 
 rikollisuuden ehkäisyssä. Useimmat käytössä olevista massadataa hyödyntävistä 
 menetelmistä  perustuvat  perinteisten,  demografista  dataa  hyödyntävien 
 menetelmien  tehostamiseen  massadatan  avulla  (ks.  Wang  ym.,  2016;  Zhao  & 


Tang,  2017;  Bogomolov  ym.,  2014).  Sosiaalinen  media  sekä  esineiden  internet 
 ovat myös osaltaan synnyttäneet uudenlaisia rikollisuuden ehkäisyyn käytettyjä 
 menetelmiä.  Uudet  menetelmät  helpottavat  rikollisuuden  ennakoimista  ja 
 mahdollistavat  tehokkaamman  resurssien  allokoinnin.  (ks.  Wang  ym.,  2012; 


Chen ym., 2015; Moon ym., 2014.) 



(22)Vaikka  massadatan  käytöllä  on  todistetusti  paljon  ihmisten  elämää,  yritysten 
 liiketoimintaa ja poliisin rikollisuudentorjuntaa helpottavia vaikutuksia, on sen 
 käytölle  myös  omat  haasteensa  ja  esteensä.  Kun  massadataa  hyödynnetään 
 rikollisuuden  ehkäisyyn,  on  otettava  huomioon  se,  että  huonosti  toteutetut 
 menetelmät voivat tuottaa virheellisiä tuloksia. Tämän myötä syyttömät ihmiset 
 voivat päätyä epäillyiksi rikoksissa, joihin he eivät ole millään tavalla osallisia. 


Tässä  luvussa  käsitellään  massadatan  hyödyntämiseen  liittyviä  ongelmia 
 yleisellä  tasolla.  Ongelmia  tarkastellaan  teknisten  haasteiden, 
 tietoturvaongelmien sekä eettisten haasteiden näkökulmasta. 



4.1  Tekniset haasteet 


Massadatan  hyödyntämiseen  yleisesti  liittyy  hyvin  paljon  erilaisia  teknisiä 
 haasteita.  Datamäärien  ollessa  valtavia,  kasvaa  myös  dataa  käsitteleviltä 
 järjestelmiltä  vaaditut  ominaisuudet  ja  resurssit.  Chenin  ja  Zhangin  (2014) 
 mukaan  datan  määrä  on  ohittanut  laskennallisten  menetelmien  kantokyvyn. 


Varsinkin  datan  säilyttämiseen  ja  analysointiin  liittyvät  tekniset  työkalut  ovat 
 hyvin olennaisia suunniteltaessa massadataa hyödyntäviä järjestelmiä. 


Chen  ja  Zhang  (2014)  esittelevät  tutkimuksessaan  massadataan  liittyviä 
 teknisiä  haasteita,  joista  suuri  osa  liittyy  datan  keräämiseen,  varastointiin, 
 läpikäyntiin,  jakamiseen,  analysointiin  ja  visualisointiin.  Myös  Jagadish  ym. 


(2014)  ovat  tutkineet  massadataan    liittyviä  teknisiä  haasteita,  ja  heidän 
 tunnistamansa olennaisimmat haasteet ovat pääpiirteittäin samankaltaisia kuin 
 Chenin ja Zhangin (2014) tutkimuksessa mainitut haasteet. Teknisten haasteiden 
 ylittäminen  on  hyvin  tärkeää,  sillä  muuten  massadatan  täyttä  potentiaalia  ei 
 saada hyödynnettyä (Chen & Zhang, 2014). 


Koska  massadataa  voidaan  kerätä  lukemattomista  eri  lähteistä,  on hyvin 
 tärkeää  kyetä  löytämään  keinoja  tunnistaa  olennainen  ja  epäolennainen  data 
 toisistaan.  Datalähteiden  suuri  ja  kasvava  määrä  voi  mahdollisesti  tuottaa 
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(23)ongelmia,  sillä  kaikkea  dataa  ei  välttämättä  voida  säilyttää  nykyresurssien 
 puitteissa  (Chen  &  Zhang,  2014).  Jagadish  ym.  (2014)  mainitsevat,  että  datan 
 suodattaminen  voi  tuottaa  suuria  haasteita,  sillä  oikeanlaisten 
 suodattamismenetelmien kehittäminen on hankalaa. Dataa suodatettaessa tulee 
 huomioida se, ettei datan käyttötarkoituksen kannalta olennaista dataa suodateta 
 vahingossa  pois.  Rikollisuuden  ehkäisyn  kontekstissa  olennaista  dataa  ovat 
 esimerkiksi  rikosten  tapahtumapaikkoihin  liittyvä  data,  kuten  rikoksia 
 ennakoivat  Twitter-julkaisut  tai  ihmisten  liikkumiseen  liittyvä  data.  Datan 
 varastointiin liittyvistä ongelmista yksi on se, että vaikka datan prosessointiteho 
 on  kehittynyt  jatkuvasti,  niin  kiintolevyjen  kirjoitusnopeus  ei  ole  pysynyt 
 kehityksen  mukana.  Tämä  aiheuttaa  haasteita  muun  muassa  datan 
 reaaliaikaiselle analysoinnille (Chen & Zhang, 2014). Nykyisin käytössä olevat 
 datan  tallennusarkkitehtuurit  ovat  Chenin  ja  Zhangin  (2014)  mukaan 
 rajoittuneita niin tallennuskapasiteetiltaan kuin nopeudeltaan, joka hankaloittaa 
 massadatan  tehokasta  prosessointia.  Toisaalta  datan  tallentamiseen  käytetyt 
 komponentit  ovat  kehittyneet  vuoden  2014  jälkeen  suuresti,  ja  nykyisin 
 useimmat modernit datakeskukset hyödyntävät perinteisten kiintolevyjen (HDD) 
 sijaan  NVMe-protokollaa  käyttäviä  SSD-levyjä,  jotka  ovat  moninkertaisesti 
 nopeampia kuin perinteiset kiintolevyt. Teknologisen kehityksen myötä datan 
 tallentaminen  ei  välttämättä  enää  nykypäivänä  ole  niin  suuri  ongelma,  kuin 
 vuonna 2014. (Bayati, Bhimani, Lee & Mi, 2019.) 


Jagadish ym. (2014) mainitsevat tutkimuksessaan, että kerätty massadata 
 on harvoin valmiiksi sellaisessa muodossa, että sitä pystyttäisiin hyödyntämään 
 täydellisesti. Tästä johtuen datan läpikäynti ja olennaisten asioiden löytäminen 
 datan seasta voi olla hankalaa, joten dataa tulee erotella, puhdistaa ja muokata 
 käyttökelpoiseen muotoon. Chenin ja Zhangin (2014) mukaan datan kuratoinnin 
 tavoitteena  on  muun  muassa    varmistaa  datan  laatu  ja  luoda  lisää  arvoa. 


Jagadishin ym. (2014) mukaan useimmat datalähteet ovat epäluotettavia, johtuen 
 esimerkiksi erilaisten sensorien teknisistä vioista sekä ihmisten mielipiteiden ja 
 motiivien eriävyydestä. Tämän takia mahdollisten virheiden ymmärtäminen ja 
 minimointi  on  tärkeää  uusia  datan  puhdistamismenetelmiä  kehitettäessä. 


Virheitä  minimoimalla  massadatan  hyödyntäminen  rikollisuuden  ehkäisyssä 
 luultavasti helpottuu, ja asenteet massadatan avulla toteutettuun rikollisuuden 
 ehkäisyyn  muuttuvat  myöntyväisemmiksi,  kun  valheellisista  rikosepäilyistä 
 päästään eroon. 


Datan analysointiin ja visualisointiin liittyviä teknisiä haasteita on paljon. 


Jagadishin  ym.  (2014)  mukaan  massadatan  analysointia  varten  käytettävät 
menetelmät  poikkeavat  tavanomaisista  tilastollisista  menetelmistä.  Johtuen 
muun  muassa  datan  valtavasta  määrästä  sekä  heterogeenisyydestä, 
tavanomaiset  tilastolliset  menetelmät  ovat  käyttökelvottomia  massadatan 
kontekstissa  (Fan,  Han  &  Liu,  2014).  Chenin  ja  Zhangin  (2014)  tutkimuksen 
mukaan suurin ja tärkein massadatan analysointiin liittyvä tekninen haaste on 
skaalautuvuus.  Jagadishin  ym.  (2014)  mukaan  datamäärät  kasvavat  nykyisin 
nopeammin,  kuin  prosessointiteho  kehittyy.  Tämä  aiheuttaa  suuria  ongelmia 
datan  reaaliaikaiselle  analysoinnille,  joka  on  myös  rikollisuuden  ehkäisyn 



(24)Chenin ja Zhangin (2014) mukaan varsinkin reaaliajassa tapahtuvat massadataa 
 hyödyntävät  toiminnot,  esimerkiksi  navigointi  ja  muut  paikkatietoon  liittyvät 
 toiminnot  sekä  esineiden  internet  vaativat  suurten  datamäärien  käsittelyä 
 nopeasti. Datan suuri määrä aiheuttaa haasteita myös datan visualisoinnille, sillä 
 perinteiset  visualisointimenetelmät  eivät  yleensä  sovellu  massadatan 
 visualisointiin  erityisen  hyvin.  (Chen  &  Zhang,  2014).  Kuten 
 analysointimenetelmät, myös nykyaikaiset  massadatan visualisointiin käytetyt 
 menetelmät  ovat  Chenin  ja  Zhangin  (2014)  mukaan  osin  puutteellisia 
 skaalautuvuuden ja nopeuden suhteen. 



4.2 Tietoturvaongelmat 


Suuria  datamääriä  käsiteltäessä  on  tärkeää  ottaa  huomioon  datan  tietoturvan 
 varmistamiseen  liittyvät  toimenpiteet.  Psykoterapiakeskus  Vastaamon 
 tietomurto  vuonna  2020  on  varoittava  esimerkki  siitä,  mihin  puutteelliset 
 tietoturvatoimet  voivat  pahimmillaan  johtaa  (Hakoniemi,  2021).  Yleisimmin 
 massadatan  tietoturvaongelmat  liittyvät  datan  keräämiseen,  varastointiin, 
 hallintaan ja analysointiin (Venkatraman & Venkatraman, 2019). Zhangin (2018) 
 mukaan  tällä  hetkellä  käytössä  olevat  tietoturvatoimet  eivät  olet  riittäviä 
 massadatan tietoturvan takaamiseen. Myös datan laatuongelmat voidaan nähdä 
 riskinä  tietoturvan  kannalta,  sillä  huonolaatuinen  data  voi  aiheuttaa  vääriä 
 tulkintoja  dataa  analysoitaessa,  joka  puolestaan  voi  tuottaa  eettisiä  ongelmia 
 rikollisuuden ehkäisyn kannalta (Ferguson, 2014). 


Massadatan keräämiseen liittyviä ongelmia  on eri tutkimuksissa noussut 
 esiin suhteellisen paljon. Kun dataa kerätään suuria määriä useista eri lähteistä, 
 on  hyvin  hankalaa  välttää  sellaisen  datan  keräämistä,  joka  on  datan 
 käyttökohteen  kannalta  epäolennaista.  Rikollisuuden  ehkäisyn  tarpeisiin 
 kerätyn datan osalta on tärkeää pyrkiä keräämään vain olennainen osa datasta, 
 esimerkiksi  epäiltyjen  rikollisten  paikkatietoa  kuvaava  data  tai 
 rikostentekokaavojen  hahmottamisen  kannalta  tärkeä  data.  Osa  datasta  on 
 peräisin sellaisilta ihmisiltä, jotka eivät välttämättä ole ollenkaan tietoisia heistä 
 kerätystä datasta tai ainakaan kerätyn datan varsinaisesta käyttötarkoituksesta. 


(Xu, Jiang, Wang, Yuan & Ren, 2014.) Zhang (2018) esittää tutkimuksessaan myös 
 erääksi mahdolliseksi tietoturvauhaksi sen, että rikolliset voivat potentiaalisesti 
 luoda  harhaanjohtavaa  dataa  ja  levittää  sitä  muun  datan  seassa  johtaakseen 
 ihmisiä  harhaan.  Tämä  herättääkin  paljon  eettisiä  kysymyksiä  liittyen  datan 
 keräämiseen  ja  hyödyntämiseen,  ja  näitä  kysymyksia  käsitellään  seuraavassa 
 alaluvussa. 


Antikaisen ym. (2016) mukaan erityisesti suuret datavarannot ovat alttiita 
hyökkäyksille.  Massadataa  varastoidaan  yleensä  NoSQL-tietokannoissa,  jotka 
ovat  pääosin  suunniteltu  datan  analysoinnin  tarpeisiin,  josta  johtuen  NoSQL-
tietokantojen  turvallisuusominaisuudet  eivät  kykene  täysin  suojaamaan  dataa 
erilaisilta  hyökkäyksiltä  (Fang,  Wen,  Zheng  &  Zhou,  2017).  NoSQL-



(25)tietokannoista  puuttuvat  yleensä  datan  autentikaatio-  ja  kryptausmekanismit, 
 jonka  lisäksi  NoSQL-tietokannat  eivät  noudata  relaatiotietokantojen  tavoin 
 ACID-sääntöjä, jotka takaavat datan eheyden (Mohamed, Altrafi & Ismail, 2014).  


Hyökkäysten minimoimiseksi keskitettyjen  tietopankkien käytöstä tulisi siirtyä 
 hajautettujen tietomallien käyttöön, eikä julkaistavia ja salassapidettäviä tietoja 
 tulisi säilyttää samassa paikassa (Antikainen ym., 2016).  


Datan  hallintaan  liittyviä  tietoturvaongelmia  on  myös  hyvin  tärkeää 
 minimoida.  Fangin  ym.  (2017)  mukaan  massadatavarastot  sisältävät  yleensä 
 dataa, jota on kerätty useista eri lähteistä, joka aiheuttaa ongelmia turvalliselle 
 pääsynhallinnalle.  Tietoturvatoimenpiteitä  suunniteltaessa  on  hyvin  tärkeää 
 varmistaa  tiedon  luottamuksellisuus,  eli  se  että  tiettyyn  dataan  pääsee  käsiksi 
 vain  kyseiseen  dataan  oikeutetut  henkilöt  (Kyberturvallisuuskeskus,  2020). 


Tärkeää  on  myös  se,  ettei  kerätystä  datasta  voida  yksilöidä  henkilöitä,  joilta 
 kerätty  data  on  peräisin.  Usein  dataa  keräävä  organisaatio  joutuukin 
 muokkaamaan  dataa  sellaiseen  muotoon,  ettei  ihmisten  yksilöinti  datan 
 perusteella  ole  mahdollista.  (Xu  ym.,  2014.)  Käytännössä  yksilöiminen  on 
 kuitenkin  lähes  aina  mahdollista,  sillä  massadata  pitää  usein  sisällään 
 henkilökohtaista  dataa  sisältäviä  datapisteitä,  joita  analysoimalla  ja 
 yhdistelemällä yksilöt kyetään tunnistamaan 


Yhteenvetona  massadatan  tietoturvaongelmat  voivat  aiheuttaa  suurta 
 haittaa  niin  dataa  hyödyntäville  organisaatioille  kuin  yksityishenkilöillekin. 


Rikollisuuden  ehkäisyn  kannalta  on  hyvin  tärkeää  suojata  dataa  siltä,  ettei  se 
 päädy  vahingossa  väärien  henkilöiden  käyttöön,  ja  ettei  dataa  analysoimalla 
 päädytä vääriin johtopäätöksiin (Zhang, 2018; Ferguson, 2014). Datan tulisi myös 
 olla sellaisessa muodossa, ettei siitä kyetä yksilöimään ketään yksityishenkilöä, 
 vaikka  tämän  toteuttaminen  onkin  massadatan  luonteesta  johtuen  hyvin 
 haastavaa (Nunan & Di Domenico, 2013).  



4.3 Eettiset haasteet 


Tässä  alaluvussa  käydään  läpi  massadatan  hyödyntämiseen  liittyviä  eettisiä 
 kysymyksia  yleisellä  tasolla  sekä  rikollisuuden  ehkäisyn  näkökulmasta. 


Massadatan  hyödyntämiseen  liittyvien  teknisten  haasteiden  sekä 
 tietoturvaongelmien  lisäksi  myös  eettinen  näkökulma  on  hyvin  tärkeää  ottaa 
 huomioon  suunniteltaessa  massadataa  hyödyntävää  rikollisuuden  ehkäisyyn 
 tarkoitettua järjestelmää. Eettisten haasteiden ratkaiseminen on lähtökohtaisesti 
 hyvin hankalaa, sillä eettiset käytänteet ja tavat vaihtelevat paljon eri kulttuurien 
 ja  erilaisten  yhteiskuntien  välillä,  eikä  esimerkiksi  jokin  suomalaisessa 
 yhteiskunnassa  eettiseksi  ongelmaksi  koettu  asia  ole  välttämättä  ollenkaan 
 ongelmallinen  muualla.  Herschelin  ja  Miorin  (2017)  mukaan  massadatan 
 keräämiseen ja käyttöön liittyy hyvin paljon eettisiä ongelmia, joita tulee pyrkiä 
 vähentämään. 


Suurien,  ihmisiin  liittyvien  datamassojen  kerääminen  voidaan  toteuttaa 
joko kyseessä olevien ihmisten suostumuksella tai ilman suostumusta. Jos dataa 



(26)Toisaalta  jos  dataa  tullaan  käyttämään  jonkin  yhteiskunnallisesti  merkittävän 
 asian,  kuten  rikollisuuden  ehkäisyn  tarpeisiin,  ei  luvan  kysyminen  ole 
 välttämättä  järkevää  datan  kerääjän  näkokulmasta.  Hyvin  suuri  osa  datasta 
 kerätään  nykyään  automaattisesti  erilaisten  sensorien,  kameroiden  ja  muiden 
 laitteiden  avulla,  eikä  ihmisillä  ole  enää  samoja  mahdollisuuksia  antaa 
 suostumustaan  datan  keräämiselle.  (Nunan  &  Di  Domenico,  2013.)  Vaikka 
 henkilöt voivat usein pyytää jotakin palveluntarjoajaa olemaan keräämättä heistä 
 dataa, eivät palvelut välttämättä aina kunnioita tätä pyyntöä, ja keräävät dataa 
 kiellosta huolimatta (Xu ym., 2014). Joissain tapauksissa ihmisillä ei ole muuta 
 vaihtoehtoa,  kuin  hyväksyä  datan  kerääminen,  jotta  he  saavat  jonkin  tietyn 
 palvelun käyttöönsä (Custers, 2016).  Dataa kerättäessä ongelmaksi syntyy myös 
 se,  etteivät  datan  keräämisen  kohteena  olevat  henkilöt  aina  tiedä,  mihin 
 tarkoitukseen  heistä  kerättyä  dataa  tullaan  käyttämään  (Cate  &  Mayer-
 Schönberger, 2013). Tästä syystä dataa keräävän organisaation tulisi  Custersin 
 (2016) mukaan informoida datan keruun kohteena henkilöitä tarkasti siitä, mihin 
 he tarkalleen suostuvat, kun antavat suostumuksensa datan keräämiseen. 


Sensoreiden  ja  muiden  laitteiden  avulla  toteutettu  automaattinen  datan 
 kerääminen voi tuottaa eettisiä ongelmia muutenkin, kuin vain suostumuksen 
 kannalta.  Johnson  (2004)  toteaa,  että  informaatioyhteiskunta  voi  näyttäytyä 
 ihmisten  silmissä  helposti  myös  tarkkailuyhteiskuntana,  jos  viranomaiset 
 keräävät  dataa  ihmisten  jokaisesta  liikkeestä.  Jatkuva  datan  kerääminen  voi 
 vaikuttaa  ihmisten  käyttäytymiseen  ja  päivittäisiin  toimintatapoihin  siten, 
 etteivät ihmiset enää uskalla elää ja toimia niin kuin aiemmin. Braynen (2017) 
 mukaan  ihmiset  saattavat  alkaa  esimerkiksi  välttämään  sellaisia  tilanteita  tai 
 paikkoja,  joissa  tietävät  tulevansa  tarkkailluksi  tavalla  tai  toisella.  Johnsonin 
 (2004)  mukaan  kyseisessä  ilmiössä  on  taustalla  ihmisten  pelko  siitä,  että  he 
 tekevät jotakin väärin, ja joutuvansa kärsimään rikosoikeudellisia seuraamuksia. 


Crawford  ja  Schultz  (2014)  nostavat  tutkimuksessaan  esiin  sen,  että 
 erilaisten  sensoreiden,  transaktioiden,  sähköverkkojen,  valvontakameroiden  ja 
 mobiililaitteiden  tuottama  data  pitää  usein  sisällään  todella  henkilökohtaisia 
 tietoja ihmisten yksityiselämästä. Vaikka yksittäiset datapisteet voivat vaikuttaa 
 yksilöiden  identifikaation  kannalta  mitättömiltä,  niin  yhdistelemällä  useita 
 erilaisia datapisteitä voidaan niiden avulla mahdollisesti tunnistaa ne henkilöt, 
 joita data koskee. Tämä puolestaan heikentää ihmisten mahdollisuuksia pysyä 
 halutessaan anonyymeinä, joka taas herättää kysymyksen siitä, onko yksityisen 
 ja  julkisen  datan  välillä  enää  nykypäivänä  mitään  eroa.  (Rubinstein,  2013). 


Nunan ja Di Domenico (2013) esittelevät tutkimuksessaan kaksi erilaista tapausta, 
 joissa julkisista lähteistä kerätyn datan avulla kyettiin tunnistamaan henkilöitä, 
 joiden  oli  tarkoitus  pysyä  anonyymeinä.  Nunanin  ja  Di  Domenicon  (2013) 
 mukaan  tällaiset  tapaukset  heikentävät  ihmisten  luottamusta  ja  halukkuutta 
 luovuttaa informaatiota organisaatioille jatkossa. 


Myös  datan  analysointiin  ja  hyödyntämiseen  käytännössä  liittyy  eettisiä 
haasteita.  Zwitter  (2014)  esittää  tutkimuksessaan  skenaarion,  jossa 
poliisiviranomaisten  tekemän  erilaisiin  demografisiin  tietoihin  perustuvan 



(27)analyysin perusteella tietyn yksittäisen henkilön todennäköisyys olla osallisena 
 perheväkivallassa  on  noin  95  %.  Koska  kyseinen  henkilö  tulee  suurella 
 todennäköisyydellä  olemaan  osallisena  rikokseen,    on  viranomaisten  hyvin 
 vaikeaa olla puuttumatta kyseisen henkilön elämään. Jos viranomaiset päättävät 
 puuttua  kyseisen  henkilön  elämään  tehdyn  data-analyysin  perusteella,  voi 
 lopputulos olla negatiivinen kaikkien osapuolien näkökulmasta. Jos henkilö ei 
 ole tehnyt mitään, on hän käytännössä syytön ja hänen elämäänsä puuttuminen 
 voi aiheuttaa hänen leimautumisen rikolliseksi. Jos taas henkilö tekeekin jotain 
 sellaista, jota data-analyysin perusteella oltaisiin voitu olettaa, niin viranomaiset 
 voivat  saavat osakseen kritiikkiä ja kysymyksiä siitä,  mikseivät he puuttuneet 
 ongelmiin  ajoissa,  vaikka  tiesivät  niiden  olemassaolosta.  Vastaavanlaisten 
 skenaarioiden varalta on syytä kehittää tarkat toimintatavat ja eettiset säännöt, 
 jotta vältytään aiheuttamasta turhia leimautumisia ja muita ongelmia syyttömille 
 ihmisille. (Zwitter, 2014). Braynen (2017) mukaan data voi pitää sisällään myös 
 erilaisia  vinoumia,  jotka  voivat  aiheuttaa  vääränlaisia  tuloksia,  kun  dataa 
 analysoidaan.  Tämän  myötä  tietynlaisiin  rikoksiin  puuttuminen  helpottuu 
 entisestään,  mutta  toisenlaiset  rikokset  jäävät  entistä  vähemmälle  huomiolle. 


Tämä ilmiö voi alkaa toistaa itseään, jonka myötä vinouma kasvaa entisestään. 


(Brayne, 2017). 


Kaiken kaikkiaan massadatan hyödyntämiseen liittyy hyvin paljon eettisiä 
kysymyksiä,  joihin  on  vaikeaa  löytää  oikeita  vastauksia.  Päällimmäisenä 
kysymyksenä  on  ihmisten  yksityisyyteen  liittyvät  kysymykset.  Massadataa 
hyödynnettäessä  on  myös  hyvin  epärealistista,  että  jokaiselta  ihmiseltä,  joista 
dataa  on  kerätty,  kysyttäisiin  uudelleen  lupa  kerätyn  datan  käyttämiseen  jos 
datan  käyttötarkoitus  muuttuu  (Custers,  2016).  Erilaisten  ennaltaehkäisevien 
toimenpiteiden  toteuttamiseen  käytännössä  liittyy  myös  hyvin  paljon  eettisiä 
ongelmia, joita varten tulee kehittää sääntöjä ja ohjeistuksia. Datan seassa olevien 
vinoumien olemassaolo on tärkeää tunnistaa, jotta vinoumia voidaan välttää ja 
niiden vaikutuksia data-analyysiin ja sen pohjalta tehtyihin päätöksiin voidaan 
minimoida  (Brayne,  2017).  Massadata  asettaa  haasteita  myös  anonymiteetin 
säilyttämiselle,  sillä  nykyisin  julkisen  ja  yksityisen  datan  raja  on  häilyvä,  ja 
julkisista  lähteistä  kerättyä  dataa  yhdistelemällä  yksilöiden  anonymiteetti  on 
mahdollista murtaa (Rubinstein, 2013; Nunan & Di Domenico, 2013). 



(28)Tässä  tutkielmassa  käsiteltiin  massadatan  hyödyntämistä  rikollisuuden 
 ehkäisyssä,  sekä  ongelmia  ja  haasteita  massadatan  hyödyntämiselle 
 rikollisuuden  ehkäisyn  kontekstissa.  Tutkielman  toisessa  luvussa  käsiteltiin 
 massadatan  määritelmää  sekä  sen  ominaisuuksiin  ja  hallintaan  liittyviä 
 erityispiirteitä.  Kolmannessa  luvussa  perehdyttiin  massadatan  analysointi-  ja 
 louhintamenetelmiin  rikollisuuden  ehkäisyn  kontekstissa,  jonka  lisäksi 
 kolmannessa  luvussa  esiteltiin  erilaisia  massadataa  hyödyntäviä rikollisuuden 
 ehkäisymenetelmiä  käytännössä.  Neljäs  luku  käsitteli  massadatan 
 hyödyntämiseen  liittyviä  teknisiä  sekä  tietoturvaan  liittyviä  ongelmia,  jonka 
 lisäksi  luvussa  käsiteltiin  myös  massadatan  hyödyntämiseen  liittyviä  eettisiä 
 haasteita. Tutkielman tutkimuskysymykset olivat seuraavat : 


•  Miten massadataa hyödynnetään rikollisuuden ehkäisyssä, ja millai-
 sia tuloksia sillä on saatu? 


•  Millaisia  ongelmia  tai  esteitä  massadatan  hyödyntämiseen  rikolli-
 suuden ehkäisyssä liittyy? 


Tutkielmassa  havainnollistettiin  useita  erilaisia  tapoja  hyödyntää  massadataa 
 rikollisuuden ehkäisyn tarpeisiin. Kirjallisuuskatsauksen perusteella yleisimmin 
 massadataa  hyödynnetään  rinnakkain  perinteisen  paikkatietodatan  sekä 
 demografisen datan kanssa, mutta sosiaalinen media sekä esineiden internet ovat 
 viime  aikoina  laajentaneet  massadatan  tuomia  mahdollisuuksia  rikollisuuden 
 ehkäisyn alalla (ks. esim. Hassani ym., 2016; Zhao & Tang, 2017; Moon ym., 2014). 


Massadatan  hyödyntäminen  on  useissa  tapauksissa  tehostanut  rikollisuuden 
 ehkäisyä  esimerkiksi  helpottamalla  tulevien  rikosten  ennustamista  sekä 
 mahdollistamalla  resurssien  uudelleenallokoinnin  alueille,  joilla  rikollisuutta 
 uskotaan tapahtuvan tulevaisuudessa enemmän. 


Massadataan  hyödyntämiseen  liittyviä  haasteita  löytyi  myös  paljon. 


Kirjallisuuskatsauksen  perusteella  suuri  osa  teknisistä  haasteista  johtuu  datan 
 valtavan suuresta määrästä, joka hankaloittaa sekä datan tallentamista että datan 
 analysointia  ja  hyödyntämistä  käytännössä  (ks.  esim.  Chen  &  Zhang,  2014; 



5  YHTEENVETO 



(29)Jagadish ym., 2014). Massadatan tietoturvaongelmat liittyvät suurelta osin datan 
 keräämiseen,  varastointiin  ja  hallinnointiin,  ja  kuten  tekniset  ongelmat,  myös 
 tietoturvaongelmat  johtuvat  pääosin  datan  suuresta  määrästä  sekä 
 datanlähteiden monimuotoisuudesta (ks. esim. Xu ym., 2014; Fang ym., 2017). 


Eettiset haasteet liittyvät pääosin datan keräämisen suostumuksellisuuteen sekä 
 tietoisuuteen  datan  käyttötarkoituksesta.  Myös  yksilöiden  tunnistamiseen 
 liittyvät  ongelmat  ovat  yksi  suurimmista  eettisistä  haasteista  massadataan 
 liittyen  (ks.  esim.  Rubinstein,  2013;  Nunan  &  Di  Domenico,  2013).  


Automatisoidun  datan  keruun  myötä  suuri  osa  datasta  kerätään  ilman 
 suoranaista  suostumusta  datan  keruun  kohteena  olevilta  ihmisiltä,  eivätkä 
 kyseiset  ihmiset  aina  tiedä,  mitä  tarkoitusta  varten  heistä  kerättyä  dataa 
 käytetään  (ks.  esim.  Brayne,  2017;  Zwitter,  2014;  Cate  &  Mayer-Schönberger, 
 2013). 


Massadatan käyttäminen rikollisuuden ehkäisyn työkaluna on tärkeä osa 
 modernia poliisitoimintaa, ja sitä tulee tutkia tarkemmin myös tulevaisuudessa. 


Kolmannessa  luvussa  esitellyistä  massadataa  hyödyntävistä  rikollisuuden 
 ehkäisyyn käytetyistä menetelmistä huomionarvoisia ovat erityisesti esineiden 
 internetiä  hyödyntävät  menetelmät,  jotka  kehittyessään  voivat  tarjota  paljon 
 erilaisia  mahdollisuuksia  niin  poliisiviranomaisille  kuin  myös  muunlaisille 
 organisaatioille (ks. Moon ym., 2014; Jeon & Jeong, 2016). 


 Jatkossa  olisi  hyvä  tutkia  massadatan  hyödyntämistä  rikollisuuden 
ehkäisyssä  eurooppalaisessa  yhteiskunnassa,  sillä  erilainen  kulttuurillinen  ja 
oikeudellinen  ympäristö  saattaa  vaikuttaa  olennaisesti  massadatan 
hyödyntämisen tehokkuuteen ja sen avulla saatuihin tuloksiin. Toisena tärkeänä 
tulevaisuuden  tutkimuskohteena  on  massadatan  käytön  eettisiin,  varsinkin 
ihmisten  tunnistamiseen  liittyviin  haasteisiin  vastaaminen.  Kyseiset  haasteet 
ovat luultavasti yksi olennaisimmista syistä sille, miksei massadataa hyödynnetä 
laajemmin rikollisuuden ehkäisyn tarpeisiin. 
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