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Tässä kandidaatintyössä tutkitaan pilvipalveluita sekä niiden käyttöä yrityksissä. Työn tavoitteena 
 on  antaa  lukijalle  käsitys  siitä,  mitä  käsite pilvipalvelut  pitää  sisällään.  Lisäksi  työssä  pyritään 
 kuvaamaan  siitä,  milloin  yrityksen  olisi  kannattavaa  siirtyä  nykyisestä  toimintamallistaan 
 käyttämään pilvipalveluita.  


Pilvipalveluista  tarkastellaan  niiden  rakennetta,  kehityshistoriaa,  ominaisuuksia  sekä 
 keskeisimpiä palveluita ja palveluntarjoajia. Pilvipalveluiden käyttämisestä yrityksissä pohditaan 
 yritysten  soveltuvuutta  pilvipalveluiden  käyttäjiksi  sekä  käytöstä  johtuvia  muutoksia 
 kustannuksiin ja toimintaan. 


Pilvipalveluiden  suosio  tulee  todennäköisesti  kasvamaan  ja  uudenlaisten  palvelujen  määrä 
 lisääntyy. Yritykset tulevat käyttämään enemmän pilvipalveluita niiden tuomien hyötyjen vuoksi. 


Kuitenkin  monia  ongelmia,  esimerkiksi  tietoturvan  saralla,  tulee  ratkaista  ennen  kuin 
pilvipalvelut saavuttavat suuremman suosion. 
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1 JOHDANTO 


Tietotekniikan  ja  tietoliikenneyhteyksien  nopea  kehittyminen  on  luonut  mahdollisuuden 
 pilvipalveluiksi  kutsutun ilmiön syntymiselle. Tiedon käsittely ja varastointi on perinteisesti 
 hoidettu  yrityksien  tietokeskuksissa,  jotka  vaativat  alkuinvestoinnin  lisäksi  ylläpitoa  ja 
 päivitystä.  Pilvipalvelut  rikkovat  vanhoja  perinteitä  tarjoamalla  käytön  mukaan  maksettavia 
 resursseja,  joita  pystytään  käyttämään  mistä  vain  missä  on  tarjolla  riittävät 
 tietoliikenneyhteydet. Pilvipalvelut luovat näin yrityksille täysin uudenlaisia mahdollisuuksia, 
 mutta niiden käyttöön sekä käyttöönottoon liittyy myös paljon kysymyksiä. 


Pilvipalvelut  ovat    lyöneet  läpi  yrityssektorin  lisäksi  myös  kuluttajapuolella  monien 
 palveluiden  voimin.  Päivittäisessä  elämässämme  eteemme  osuu  nimiä  kuten  Facebook, 
 Gmail  ja  Spotify,  joiden  toimintaan  pilvipalvelut  liittyvät.  Näin  pilvipalvelut  ovat  siirtyneet 
 kaukaisista konsepteista lähemmäs jokapäiväistä toimintaamme.  


1.1 Työn tavoitteet ja rajaukset 


Tutkielman  kannalta  oleellisimmat  tutkimuskysymykset  ovat: Mitä  pilvipalvelut  ovat?  ja 
 Miten  pilvipalveluiden  käyttö  vaikuttaa  yrityksen  toimintaan?  Näihin  kysymyksiin  annetaan 
 työssä kattavat ja perustellut vastaukset.  


Työn tavoitteena on antaa lukijalle käsitys siitä, mitä käsite pilvipalvelut pitää sisällään, sekä 
 millaisia  erilaisia  pilvipalvelumalleja  ja  pilveen  perustuvia  sovelluksia  on  saatavilla  sekä 
 kuluttajille  että  yrityksille.    Lisäksi  työssä  pyritään  antamaan  kuva  siitä,  milloin  yrityksen 
 voisi  olla  kannattavaa  siirtyä  nykyisestä  toimintamallistaan  käyttämään  pilvipalveluita. 


Siirtymisestä  käsitellään  mahdollisia  vaikutuksia  yrityksen  kustannusrakenteeseen  sekä 
millaisia riskejä ja mahdollisuuksia se toisi mukanaan.  
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 Työssä  ei  ole  perehdytty  pilvipalveluiden  tietotekniseen  näkökulmaan,  vaan  käsitettä  on 
 pohdittu  enemmänkin  vahvuuksien,  heikkouksien,  mahdollisuuksien  ja  uhkien  kannalta. 


Työssä  on  pyritty  käyttämään  mahdollisimman  uusia  lähteitä  aiheen  nopean  kehityksen 
 vuoksi,  sekä  käytetyt  lähteet  on  pyritty  valitsemaan  lähdekriittisesti.  Työn  luettuaan  lukija 
 ymmärtää  perusteet  pilvipalveluista,  ja  pystyy  tunnistamaan  palveluita  rakenteen  mukaan 
 sekä  tuntee  niiden  ominaisuuksia.  Lisäksi  lukija  ymmärtää  pilvipalveluiden  vaikutuksen 
 yritykseen. 


1.2 Työn rakenne 


Työn  alussa  kappaleessa  kaksi  määritellään  käsite  pilvipalvelut  yhdistelemällä  useita 
 tieteellisiä selvityksiä aiheesta. Pilvipalveluiden historiaa sivutaan lyhyesti, kun käydään läpi 
 tietotekniikan  kehityksestä  asioita,  jotka  ovat  mahdollistaneet  nykyisen  tilanteen  sekä 
 hakemalle  eroja  verkkolaskennan  ja  pilvipalveluiden  välille.  Samalla  listataan  ne  yleiset 
 ominaisuudet, jotka katsotaan kuuluvan pilvipalveluille.  


Kappale  kolme  käsittelee  pilvipalveluiden  rakennetta.  Rakenteen  esityksessä  on  yhdistetty 
 pilvipalveluiden  yleinen  palvelumalli-  ja  ontologinen  jako.  Myös  erilaiset  pilvityypit 
 esitellään.  Kappaleessa  neljä  käydään  läpi  pilvipalveluiden  sovelluksia.  Esimerkkien  avulla 
 esitellään  millaisia  pilveen  perustuvia  kuluttaja-  ja  yrityssovelluksia  on  tällä  hetkellä 
 markkinoilla ja lisäksi esitellään yritys pilvipalveluntarjoajana. 


Tämän  jälkeen  kappaleessa  viisi  SWOT-taulukon  avulla  havainnollistetaan,  millaisia 
vahvuuksia,  heikkouksia,  uhkia  ja  mahdollisuuksia  pilvipalveluiden  olemassaoloon  ja 
käyttämiseen  liittyy.  Kappale  kuusi  erittelee  tarkemmin  kustannusvaikutuksia,  joita 
pilvipalvelut  tuovat  mukanaan  yrityksille.  Lisäksi  esitetään  näkemyksiä  pilvipalveluiden 
tulevaisuudesta. Lopuksi esitetään työn aiheuttamat johtopäätökset ja yhteenveto.  
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2 PILVIPALVELUISTA YLEISESTI 


Kappaleessa  kaksi  määritellään  aluksi  käsite  pilvipalvelut  ottaen  kantaa  niin  suomalaiseen 
 sanamuotoon  kuin  tieteellisiin  esityksiin.  Määrittelyn  jälkeen  perehdytään  lyhyesti 
 pilvipalveluiden  historiaan  ja  tekniikoihin,  jotka  ovat  mahdollistaneet  nykyisen 
 pilvipalvelutoiminnan.  Lopuksi  esitellään  lyhyesti  ne  ominaisuudet,  jotka  yleisesti  koetaan 
 pilvipalveluilla olevan.  


2.1 Pilvipalvelut käsitteenä 


Suomessa  on  vakiintunut  suomentaa  termi  cloud  computing  muotoon  pilvipalvelut  tai 
 pilvilaskenta.  Sanastokeskus  TSK  suosittelee  käytettäväksi  mieluummin  termiä 
 etäresurssipalvelu.  (TSK  2012)  Yhdysvaltalainen  standardi-  ja  teknologiavirasto  NIST 
 (National Institute of Standards and Technology) määrittelee pilvipalvelut siten, että ne ovat 
 tarpeen  mukaan  muokkautuvia  tietoteknisiä  resursseja  (esimerkiksi  tallennustila,  palvelut, 
 serverit ja niin edelleen.), joiden käyttöönotto ja poiskytkeminen on helppoa. (Mell ja Grance 
 2009, s. 1) 


Yleisesti  pilvipalveluita  pidetään  palveluina,  joissa  tietotekniikkaresursseja  tarjotaan  verkon 
 kautta käytettäviksi. Asiakkaan ei itse tarvitse huolehtia näiden palveluiden ylläpidosta. Tässä 
 yhteydessä  tietotekniikkaresursseilla  voidaan  tarkoittaa  tietoliikenneyhteyksiä,  laskenta-  ja 
 tallennuskapasiteetin  ostamista,  sekä  erilaisia  kokonaisvaltaisia  sovelluksia  ja  palveluita. 


Palveluista  tulee  näin  toimintamalli,  jossa  kellä  tahansa  on  mahdollisuus  muokkautuviin 
 tietotekniikkaresursseihin. (Salo 2010, s. 16) 


Pilvipalvelut  viittaavat  sekä  Internetin  yli  välitettyihin  sovelluksiin  että  laitteestoon  ja 
ohjelmistoihin tietokeskuksissa, jotka tarjoavat kyseisiä palveluita. Palveluita itsessään on jo 
pitkään kutsuttu nimellä Sovellus palveluna  (SaaS). Tietokeskuksen laittestoa ja ohjelmistoa 
kutsutaan  nimellä Pilvi.  (Armbrust,  Fox,  Griffith,  Joseph,  Katz,  Konwinski,  Lee,  Patterson, 
Rabkin, Stoica, Zaharia 2009. s. 1) 
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 Pilvi  on  eräänlainen  rinnakkainen  ja  hajautettu  järjestelmä,  jossa  joukko  virtualisoituja  ja 
 yhteenliitettyjä  tietokoneita  esitetään  yhtenä  tai  useampana  yhtenäisenä 
 tietojenkäsittelyresurssina. Tämä järjestelmä perustuu palveluntarjoajan ja asiakkaan välisiin 
 sopimuksiin (Buyya, Yeo, Venugopal, s. 2) . Virtualisointi määritetään siten, että sen avulla 
 fyysisen  resurssin  tekniset  piirteet  piilotetaan  muilta  järjestelmiltä,  sovelluksilta  ja 
 loppukäyttäjiltä, jotka käyttävät niitä. (Salo 2010, s. 47) 


Jotkut  palveluntarjoajat  esittävät  osan  tuotteistaan  pilvipalveluina  hyötyäkseen 
 pilvipalveluiden suosiosta, vaikka todellisuudessa ne ovat vain vanhoja palveluita, joihin on 
 lisätty  termi pilvi  ilman,  että  palvelusta  esimerkiksi  maksettaisiin  käytön  mukaan.  Tälle 
 ilmiölle on englanninkielinen termi cloud-washing tai cloudwashing. Ilmiön haittapuolena on 
 se,  että  osa  asiakkaista  saattaa  perääntyä  ostoaikeistaan  väärinymmärrysten  takia  ja  samalla 
 nykyisten palveluiden uskottavuus kärsii. (Ried, Kisker, Matzke 2010, s. 5) 


2.2 Pilvipalveluiden historiaa 


Sanaa  pilvi  on  käytetty  kuvaamaan  puhelinoperaattoreiden  keskuudessa  asiakkaan  ja 
 palveluntarjoajan  välistä  rajapintaa,  josta  myöhemmin  siirryttiin  käyttämään  pilveä  yleisenä 
 verkon  symbolina  (Heino  2010,  s.  32).  Pilvipalveluita  pidetään  tietotekniikan  viidentenä, 
 uusimpana  sukupolvena.  Ensimmäisenä  askeleena  pidetään  keskustietokoneita,  sitten  tulivat 
 PC:t  (henkilökohtaiset  tietokoneet),  asiakas-palvelin  -tietojärjestelmät  ja  neljäntenä  Internet. 


(Bechtolsheim 2008, s. 2) 


Jo  1960  luvulla  John  McCarthy  esitti  ajatuksen  osituskäytöstä;  tietokoneiden 
toimintakapasiteettia  voitaisiin  hankkia  palveluna.  60-luvulla  oli  jo  olemassa  erilaisia 
kapasiteettipalveluita,  joihin  oli  helpompi  liittyä  kuin  perinteisiin  palveluihin,  ne  saattoivat 
olla ilmaisia ja niiden sisältö saattoi olla rajoitettua loppukäyttäjiltä. (Heino. 2010, s. 33)  
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 Osituskäytöllä  mahdollistettiin  se,  että  tehokasta  ja  kallista  tietokonetta  pystyi  käyttämään 
 verkon  kautta  useampi  yritys.  Tämä  synnytti  yritystoimintaa,  jossa  yhteysaikaa  tai 
 tallennuskapasiteettia  vuokrattiin  niitä  tarvitseville.  2000-luvulla  dotcom-kupla  aloitti 
 pilvimallin  uudestaan,  nyt  erilaisten  internetpalveluiden  muodossa.  Esimerkiksi  Amazon 
 alkoi  myydä  ylimääräistä  palvelinkapasiteettiaan  muille.  Pilvipalveluiden  ei  kuitenkaan 
 tarvitse aina olla ulkopuoliselta taholta ostettuja, vaan esimerkiksi yritys voi tuottaa ja käyttää 
 vastaavia palveluita myös itse.  (Heino. 2010, s. 34) 


2.3 Pilvipalveluiden ominaisuuksia 


Tässä kappaleessa esitellään pilvipalveluiden yleisiksi ominaisuuksiksi mielletyt viisi kohtaa. 


Tämä  jako  on  esitetty  niin  NIST:in  virallisessa  määritelmässä  pilvipalveluille  kuin  useissa 
 aihetta käsittelevissä tieteellisissä artikkeleissa. 


1. Itsepalvelu 


Asiakas  voi  ottaa  hetkelliseen  tarpeeseensa  käyttöön  tietoteknisiä  resursseja,  kuten 
 laskentatehoa,  verkkotallennustilaa,  erilaisia  ohjelmistoja  ja  niin  edelleen,  automaattisesti 
 ilman, että hänen tarvitsee olla missään tekemisissä palveluntarjoajan asiakaspalvelijaihmisen 
 kanssa  näistä  resursseista.  Tarvittaessa  käyttö  tarkoittaa,  että  tietotekniset  resurssit  kuten 
 laitekapasiteetti,  ohjelmistoalusta  tai  sovellukset  ovat  saatavilla  silloin,  kun  niitä  tarvitaan, 
 eivätkä ne aiheuta lisäkuluja silloin kun niitä ei tarvita. (Dillon, Wu, Chang 2010, s. 27; Mell 
 ja Grance 2009, s. 2; Heino 2010, s. 17) 


2. Laaja käytettävyys verkon kautta 


Nämä tietotekniset resurssit toimitetaan verkon (esimerkiksi  Internetin) kautta asiakkaalle ja 
 niitä  käytetään  erilaisilla  asiakassovelluksilla  (client  application)  eri  alustoilla  (joita  voivat 
 olla esimerkiksi mobiilialustat, kannettavat tietokoneet ja tabletit) jotka sijaitsevat asiakkaan 
 omilla sivuilla. Palvelut mukautuvat päätelaitteen mukaan eivätkä päinvastoin. (Dillon et al. 


2010, s. 27; Mell ja Grance 2009, s. 2; Heino 2010, s. 18) 
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 3. Resurssien yhdistäminen  


Pilvipalveluntarjoajan  tietotekniset  resurssit  on  yhdistetty,  jotta  voitaisiin  palvella  useita 
 asiakkaita  käyttämällä  joko  monivuokrasuhdetta  tai  virtualisointimallia,  jossa  erilaiset 
 fyysiset ja virtuaaliset  resurssit on  määritelty kysynnän perusteella  (Mell ja Grance 2009, s. 


1).  Tälläisen  “pool-pohjaisen”  mallin  käyttämiseen  on  olemassa  kaksi  syytä:  mittakaavasta 
 johtuva  taloudellinen  etu,  sekä  erikoistuminen.  Tämän  takia  fyysisestä  laskentatehosta  tulee 
 asiakkalle  näkymätöntä  eikä  hän  voi  tietää,  missä  paikassa  tai  muodossa  resurssit  ovat. 


Asiakkaat  eivät  siis  tiedä,  missä  heidän  pilvessä  olevansa  tiedot  oikeasti  sijaitsevat  eivätkä 
 voi myöskään vaikuttaa asiaan mitenkään. (Dillon et al. 2010, s. 27)  


4. Nopea joustavuus 


Asiakkaalle  tietoteknisistä  resursseista  tulee  nopeita,  ei  niinkään  pysyviä;  ei  ole  olemassa 
 etukäteissitoumuksia  tai  sopimuksia,  vaan  resurssien  määrää  voidaan  milloin  vain  kasvattaa 
 ja  vähentää  sen  hetkisen  tarpeen  mukaan.  Resurssit  näyttävätkin  usein  kuluttajan  kannalta 
 äärettömiltä,  ja  kapasiteetti  voi  milloin  tahansa  nousta  riittävän  suureksi  vastatakseen 
 mahdolliseen kulutuspiikkiin. (Dillon et al. 2010, s. 27; Mell ja Grance 2009, s. 2)  


5. Mitattava palvelu 


Vaikka  tietojenkäsittelyresurssit  ovat  yhteisiä  ja  jaettuja  useille  kuluttajille  (multivuokraus), 
 pilvi-infrastruktuuri  pystyy  tietyin  menetelmin  mittaamaan  yksittäisen  asiakkaan  tietyn 
 resussin käytön (Dillon et al. 2010, s. 27). Tämä tarjoaa avoimuutta sekä palveluntarjoajalle 
 sekä  kuluttajalle  käyttää  palvelua.  Asiakas  maksaa  vain  resursseistaan  joita  käyttää  ja 
 laskutus on läpinäkyvää.  (Mell ja Grance 2009, s. 2; Heino 2010, s. 18) 


2.4 Pilvipalvelun ja verkkolaskennan ero 


1990-luvulla  kehitettiin  termi  verkkolaskenta  (grid  computing)  kuvaamaan  eri  tekniikoita, 
joiden  avulla  oli  mahdollista  hankkia  tietoteknistä  laskentatehoa  sitä  tarvittaessa.  Tämän 
jälkeen  alettiin  standardisoida  näitä  erilaisia  järjestelmiä,  jotta  saataisiin  aikaan  yhtenäinen 
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 malli  laskentaan.  Myöhemmin  tarjolle  tuli  myös  datan  ja  erilaisten  ohjelmien 
 hankkimismahdollisuus. (Foster, Zhao, Raicu, Lu 2008 s. 1) 


Verkkolaskennan  ja  pilvipalveluiden  suhde  aiheuttaa  hämmennystä,  koska  niiden  erot  eivät 
 ole  suuria  ja  ne  jakavat  hyvin  samanlaiset  visiot.  Molempien  tarkoitus  on  alentaa 
 tietotekniikan  kustannuksia,  ja  lisätä  luotettavuutta  sekä  joustavuutta  palveluissa.  Tähän 
 pyritään  käyttämällä  erillisiä,  kolmannen  osapuolen  laitteistoja  (Vaquero,  Rodero-Merino, 
 Caceres, Lindner  2009 s. 51). Toisaalta, pilvipalveluiden käsittelemät tietomäärät ovat täysin 
 eri suuruusluokassa; edullinen virtualisointi ja pelkän luottokortin avulla kuka tahansa pystyy 
 hyödyntämään satojen tuhansien koneiden tietokonekeskuksia. (Foster et al. 2008 s. 1) 


Pilvipalveluiden  voidaankin  nähdä  kehittyneen  verkkolaskennasta.  Painopiste  vain  on 
siirtynyt  pelkän  varastointi-ja  laskentatehon  tarjoamisesta  yhä  monimutkaisempiin, 
kustannustehokkaisiin  palveluihin.  Muitakin  eroja  on:  pilvipalveluista  maksetaan  käytön 
mukaan,  verkkolaskennassa  ostetaan  palveluyksiköitä,  sovelluksia  on  molemmille  tarjolla 
paljon  mutta  pilvipalveluiden  laadussa  on  suurempaa  vaihtelua.  Tietosuojan  kannalta 
verkkolaskennalla  on  tiukemmat  kriteerit  muun  muassa  kirjautumisten  ja  salasanojen 
jakamisen kannalta. (Foster et al. 2008 s. 2) 
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3 PILVIPALVELUIDEN RAKENNE 


Seuraavassa kappaleessa luokitellaan pilvipalveluita erilaisiin toimintamalleihin sen mukaan, 
 miten  ne  on  toteutettu.  Tutkielmassa  otetaan  kantaa  tekniikan  tasoon,  kuinka  palveluun 
 liitytään  sekä  mitä  palvelua  on  tarjolla.  Lisäksi  kappaleessa  käsitellään  tarkemmin 
 pilvipalveluiden arkkitehtuuria esittelemällä olemassa olevat pilvityypit.  


3.1 Pilvipalveluiden luokittelua 


Pilvipalveluiden  luokittelemisessa  erilaisiin  tasoihin  esiintyy  kahta  tapaa.  Ensimmäinen 
 vaihtoehto  on  jaksaa  pilvipalvelut  kolmeen  palvelumalliin:  SaaS,  PaaS  ja  IaaS  (Mell  ja 
 Grance 2009, s. 2). Toinen tapa on käyttää pilviontologista jakoa, joka jakaa käsitteen viiteen 
 eri  kerrokseen  (Youseff,  Butrico,  Da  Silva  2008  s.  3).  Tässä  yhteydessä  ontologialla 
 tarkoitetaan  tietyn  käsitejärjestelmän  (pilvipalveluiden)  olemassa  olevien  asioiden  ja  niiden 
 nimien  kokonaisuutta  sekä  näiden  asioiden  välisten  suhteiden  kuvaamista  (Pienehkö 
 sivistyssanakirja 2012). Näiden jaottelutapojen yhdistelmä on esitetty alla.  


Kuva 1. Pilvipalveluiden viisi kerrosta (Youseff et al. 2008 s. 4) 
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 Kuvassa  1  on  esitetty  pilvipalveluiden  viisi  kerrosta.  Alimmaisina  löytyvät  kaksi  laitteistoa 
 lähimpänä  olevaa  kerrosta:  ohjelmistoydinkerros  sekä  laitteisto-  ja  laiteohjelmakerros. 


Näiden  päälle  on  rakentunut  ohjelmistoinfrastruktuurikerros,  ohjelmistoympäristökerros  ja 
 sovelluskerros.  Ohjelmistoinfrastruktuurikerroksesta  on  lisäksi  eritelty  palvelut,  jotka 
 tarjoavat laskentaresursseja, tiedon säilytystä tai yhteyksiä. (Youseff et al. 2008 s. 3) 


1. Sovelluskerros ja SaaS 


Pilvisovelluskerros  on  pilven  näkyvin  kerros  pääkäyttäjälle.  Käyttäjän  pääsy  pilven 
 tarjoamiin palveluihin toimii tämän kerroksen avulla esimerkiksi web-portaalien kautta. Yksi 
 pilvisovelluskerroksen  muoto  on  esimerkiksi  Software  as  a  Service  (SaaS)  eli  suomeksi 
 sovellus palveluna. (Youseff et al. 2008 s. 3-4) 


SaaS-mallissa  käyttäjä  saa  käyttöönsä  pelkän  sovelluksen.  Palvelun  omistamisesta, 
 asentamisesta,  ylläpidosta  ja  päivittämisestä  vastaa  palveluntarjoaja  (Salo  2010,  s  29). 


Palvelusta  maksetaan  käytön  mukaan,  esimerkiksi  aika-,  kone-  tai  käyttäjäkohtaisesti. 


Yrityksen ohjelmistoon sidotun pääoman määrä laskee ja vapauttaa samalla ne ihmiset, jotka 
 ennen vastasivat vastaavien ohjelmien ylläpidosta, uusiin tehtäviin. (Heino 2010, s. 53) 


SaaS:ista  on  monia  hyötyjä  sekä  loppukäyttäjälle  että  palveluntarjoajalle.  Palveluntarjoajat 
 hyötyvät  paljon  yksinkertaistetusta  ohjelmistojen  asentamisesta  ja  ylläpidosta  sekä 
 ohjelmistoversioiden keskitetystä hallinnasta. Loppukäyttäjät voivat käyttää palvelua milloin 
 tahansa  ja  mistä  tahansa,  jakaa  tietoa,  tehdä  helpommin  yhteistyötä  sekä  tallentaa  tietoa 
 turvallisesti  järjestelmään  (Armbrust  et  al.  2009,  s.  4).  Esimerkkeinä  palveluista  ovat 
 yritysten erilaiset toiminnanohjaus- sekä asiakkuudenhallintaohjelmistot. (Heino 2010, s. 53-
 54) 


2. Ohjelmistoympäristökerros ja PaaS 


Toinen  kerros  pilviontologiassa  on  ohjelmistoympäristökerros.  Tämän  kerroksen  käyttäjät 
ovat  pilvisovellusten  kehittäjiä,  jotka  hyödyntävät  sovelluksien  kehittämisessä  pilven 
tarjoamia  mahdollisuuksia.  Ohjelmistoympäristökerroksen  tarjoajat  toimittavat 
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 pilvisovellusten  kehittäjille  työkalut  ja  alustan  pilvisovellusten  kehittämiseen.  Kerrosta 
 kutsutaan myös nimellä Platform as a Service (PaaS) eli sovellusalusta palveluna. (Youseff et 
 al. 2008 s. 4) 


PaaS tarkoittaa sitä, että tarjotaan asiakkaalle alusta, jonka päälle erilaisia sovelluksia voidaan 
 asettaa,  käyttää  sekä  testata  ja  kehittää.  Tämä  tekee  uuden  sovelluksen  kehittämisestä 
 yksinkertaisempaa,  kun  yrityksellä  ei  tarvitse  olla  erillistä  kehittämisinfrastruktuuria 
 jokaiselle  sovellukselle  valmiina,  vaan  kehitystä  voidaan  tehdä  pilvessä.  Aikaa  ja  rahaa 
 säästyy,  ja  lisäksi  käyttäjämäärää  on  tulevaisuudessa  helpompi  kasvattaa.  PaaS-ratkaisun 
 riskeinä  on  koettu  liika  tietyn  palveluntarjoajan  varassa  oleminen  sekä  yleisesti  oma 
 tietoturva,  koska  sovellukset  ja  niihin  liittyvä  data  sijaitsevat  yrityksen  oman  tietoverkon 
 ulkopuolella palveluntarjoajan tiloissa. (Heino 2010, s. 51; Salo 2010, s. 28) 


SaaS:in  ja  PaaS:in  pääero  on  se,  että  SaaS  tarjoaa  vain  valmiita  pilvisovelluksia,  kun  taas 
 PaaS  tarjoaa  alustan  pilvisovellusten  kehittämiseen  sekä  isännöintimahdollisuuden.  Nämä 
 palvelut ovat tarjolla niin keskeneräisille kuin valmiille pilvisovelluksille. (Dillon et al. 2010, 
 s. 28)  


3. Ohjelmistoinfrastruktuurikerros 


Pilven  kolmas  kerros  tarjoaa  perustavat  resurssit  pilven  korkeammille  kerroksille.  Tämän 
 kerroksen  tarjoamat  palvelut  voidaan  kategorisoida  laskennallisiin  resursseihin,  tiedon 
 säilytykseen ja kommunikaatiohin. (Youseff et al. 2008 s. 5)  


Laskennalliset  resurssit  tarjotaan  yleensä  virtuaalikoneiden  muodossa  ja  tätä  palvelua 
kutsutaan yleensä nimellä Infrastructure as a Service (IaaS). Suomeksi tämä palvelumalli on 
infrastruktuuri  palveluna  (Youseff  et  al.  2008  s.  5).  IaaS-mallissa  asiakas  voi  perustaa  
palveluntarjoajan  tarjoamiin  virtuaalikoneisiin  tarvitsemansa  käyttöjärjestelmän  ja  asentaa 
sen päälle omat sovelluksensa. (Heino 2010, s. 52) Itsenäiset virtuaalikoneet ovat eristettynä 
laitteistosta ja muista virtuaalikoneista. (Dillon et al. 2010, s. 28) 
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 Muita ohjelmistoinfrastruktuurikerroksen tarjoamia palveluita ovat tiedon säilytys ja yhteydet 
 palveluna. Tiedonsäilytys pilvessä mahdollistaa käyttäjien tallentavan tietoa etälevyille mistä 
 tahansa,  milloin  tahansa.  Tätä  palvelua  kutsutaan  nimellä  Data-Storage  as  a  Service  (DaaS) 
 Infrastruktuurikerroksen  tarjoamien  palvelukeskeisien  kommunikaatiomahdollisuuksien 
 ominaisuuksina  pidetään  muokattavuutta,  aikataulutettavuutta,  ennustettavuutta  ja 
 luotettavuutta.  Tätä  konseptia  (yhteydet  palveluna)  kutsutaan  nimellä  Communications  as  a 
 Service (CaaS). (Youseff et al. 2008 s. 5) 


4. ja 5. Ohjelmistoydinkerros, Laitteisto- ja laiteohjelmakerros 


Ohjelmistoydinkerros  tarjoaa  perustan  pilven  muodostavien  fyysisten  servereiden 
 ohjelmistojen hallintaan. Lisäksi se on pilvijärjestelmän toiseksi alin kerros heti Laitteisto- ja 
 laiteohjelmakerroksen yläpuolella. (Youseff et al. 2008 s. 6) 


Laitteisto-  ja  laiteohjelmakerros  on  pilvijärjestelmän  alin  kerros,  joka  muodostaa  pilven 
 selkärangan.  Tämän  kerroksen  käyttäjät  ovat  yleensä  suuria  yrityksiä  jotka  tarvitsevat 
 käyttöönsä  valtavia  määriä  tietoteknisiä  resursseja.  Kerroksen  palveluntarjoajat  tarjoavat 
 laitteistoa,  jota  he  hoitavat  ja  päivittävät  käyttäjien  puolesta.  Palvelua  kutsutaan  nimellä 
 Hardware as  a Service  (HaaS). Etuna palvelun  käyttämisestä on se,  että yritysten ei  tarvitse 
 sijoittaa pääomaa tietokeskusten rakentamiseen ja ylläpitoon. (Youseff et al. 2008 s. 6) 


3.2 Pilvityypit 


Seuraavaksi  on  esitelty  olemassa  olevat  pilvityypit.  Erilaisista  pilvistä  on  esitelty  niiden 
 käyttöä ja yleisyyttä. Tämän lisäksi on esitetty niiden yhteyksiä toisiinsa. 


  


Julkinen pilvi (Public cloud) 


Julkisessa pilvessä  infrastruktuuri on tehty tarjottavaksi  suurelle  yleisölle tai  yritysryhmälle. 


Palvelun  tuottaa  ja  omistaa  pilvipalveluita  myyvä  yritys  (Mell  ja  Grance  2009,  s.  2). 


Palveluita markkinoiva yritys vastaa ylläpitokustannuksista ja palvelun hinta on joko sidottu 
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 käyttöön  tai  kapasiteettiin.  (Heino  2010,  s.  53)  Julkinen  pilvi  on  tällä  hetkellä  dominoivin 
 pilvipalveluiden muoto. (Dillon et al. 2010, s. 28) 


Yksityinen pilvi (Private cloud) 


Pilvipalvelua  hallinnoi  yritys  itse  tai  joku  kolmas  osapuoli  (Mell  ja  Grance  2009,  s.  2).  Se 
 toimii  yrityksen  omassa  sisäisessä  LAN-lähiverkossa,  joten  ei  ole  tarvetta  erilliselle 
 tietoliikenneyhteydelle.  Kaikki oikeudet ja kustannukset palvelusta kuuluvat täten yritykselle 
 itselleen.  Yrityksen  resurssien  käyttötehokkuus  kasvaa,  uusien  sovellusten  käyttöönotto  on 
 nopeampaa  ja  yrityksen  tuottavuus  kasvaa  (Heino  2010,  s.  55).  Yksityinen  pilvi  on  yleensä 
 pitkälle  virtualisoitu,  automatisoitu,  mitattu  ja  valvottu  palveluorientoitunut  kokonaisuus. 


(Salo 2010, s. 32)  


Hybridipilvi (Hybrid cloud) 


Hybridipilvessä  yhdistetään  useampaa  eri  pilvimallia.  Se  voi  koostua  yksityisestä  pilvestä, 
 julkisesta pilvestä tai yhteisöpilvestä. Tämä voidaan käytännössä toteuttaa esimerkiksi siten, 
 että yrityksen oma  yksityinen pilvi  yhdistetään pilvipalveluntarjoajan tekniseen ympäristöön 
 tietoliikenneyhteyden  kautta.  Pilvet  pysyvät  erillisinä,  mutta  tiedonsiirtotekniikan  avulla 
 niiden tiedot ja ohjelmat ovat yhteiskäytössä. (Mell ja Grance 2009, s. 2; Heino 2010, s. 56) 


Organisaatiot  käyttävät  hybridipilvimallia  optimoidakseen  resurssejaan.  Tämä  tapahtuu 
 esimerkiksi jakamalla kuormitusta, sekä kasvattamalla kilpailukykyään siirtämällä uloimmat 
 liiketoimintatoiminnot  yleiseen  pilveen  ja  hallitsemalla  samalla  ydintoimintaansa  paikan 
 päällä yksityisessä pilvessä. (Dillon et al. 2010, s. 28; Mell ja Grance 2009, s. 2) 


Yhteisöpilvi (Community  cloud) 


Community  cloud  tunnetaan  nimellä  yhteisöpilvi.  Saman  pilvi-infrastruktuurin  jakavat 
 useammat organisaatiot ja samalla se tukee niiden yhteistä ongelmaa, joka voi olla yhteinen 
 missio,  turvallisuusvaatimus  tai  politiikka.  Yhteisöpilveä  voi  hallinnoida  joku  näistä 
 organisaatioista, tai sitten se voi olla ulkopuolisen tahon järjestämä (Mell ja Grance 2009, s. 


2).  Tämä  mahdollistaa  esimerkiksi  sen,  että  jokaista  julkista  virastoa  varten  ei  tarvitse 
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 rakentaa  omaa  teknistä  ympäristöä,  vaan  ne  voivat  jaksaa  saman  palvelun.  (Heino  2010,  s. 


56) 


Intercloud 


On  kaikkien  pilvien  yhdistelmämalli.  Se  yhdistää  useita  eri  pilvipalveluita  yhteen,  joten 
niiden  yhteiset  resurssit  ovat  käytännössä  rajattomat.  Idea  intercloudin  takana  on,  ettei 
yksittäisellä  pilvipalvelulla  ole  äärettömiä  resursseja.  Intercloudissa  yksittäinen  pilvi  voisi 
tarpeen tullen käyttää muiden pilvien resursseja. (Heino 2010, s. 56) 



(19)14 



4 PILVIPALVELUIDEN SOVELLUKSIA 


Kappaleessa  neljä  perehdytään  erilaisiin  pilvipalvelusovelluksiin  ja  niiden  tarjoajiin.  Aluksi 
 esitellään  erilaisia  kuluttajille  suunnattuja  sovelluksia  ja  palvelumuotoja.  Tämän  jälkeen 
 käsitellään  yrityksien  ja  yhteisöjen  käyttöön  tarkoitettuja  palveluita  kuten  esimerkiksi 
 toiminnanohjausjärjestelmää  pilvipalveluna.  Osiossa  4.3  on  valittu  kolme 
 pilvipalveluntarjoajaa,  joiden  palvelutoiminta  esitellään  tarkemmin.  Lopuksi  esitellään 
 millaisten tekijöiden takia yritykset yleisesti voivat lähteä pilvipalvelutoimintaan mukaan. 


4.1 Kuluttajapalveluita 


Kuluttajille suunnatut palvelut perustuvat yleensä SaaS-järjestelmään. Monet yhtiöt tarjoavat 
 erilaisia  pilvipalvelusovelluksia  tavallisille  kuluttajille  käytettäviksi.  Yleisiä  ovat  nykyään 
 mm.  erilaiset  tulostuspalvelut  ja  paikannussovellukset.  Paikannussovelluksien  avulla  taas 
 voidaan  toteuttaa  matkapuhelimiin  tulevia  lähialueen  mainoksia  tai  vaihtoehtoisesti  käyttää 
 puhelinta  aitona  navigaattorina.  Lisäksi  tarjolla  on  myös  musiikki-  ja  elokuvapalveluita, 
 joiden  kautta  voi  kuunnella  musiikkia  tai  katsoa  elokuvia  ilman,  että  missään  vaiheessa 
 omistaa  konkreettisesti  teoksia.  Esimerkiksi  Spotify  on  mullistanut  musiikinkuuntelun 
 tarjoamalla  kuukausimaksuun  perustuvan,  rajattomalta  tuntuvan  musiikkiarkiston.  (Heino 
 2010, s. 156–162)  


Myös  tavallisella  kotikäyttäjällä  on  nykyisin  tarvetta  tietojen  varmuuskopioinnille  pilveen. 


Syynä  tähän  on  pelko  fyysisen  tallennuslaitteen  hajoamisesta,  mutta  tämä  ei  ole  enää  ainoa 
selittävä  tekijä.  Palveluntarjoajia  on  monia,  ja  niistä  osan  mukana  tulee  erillinen  ohjelma, 
joka huolehtii tietojen tallentamisesta pilveen (Heino. 2010, s. 159). Kuluttajille suunnatuista 
pilvipalveuluista  tuloja  haetaan  yleensä  mainoksilla  tai  maksullisten  lisäpalveluiden 
myynnillä. (Salo 2010, s. 152) 
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 4.2 Yritysten ja yhteisöjen käyttämiä pilvipalveluita 


Julkishallinnossa suhtaudutaan vielä kovin ristiriitaisesti pilvipalveluiden käyttöön. Tietyissä 
 valtioissa  yritykset  ja  viranomaiset  välittävät  kriittisiä  tietoja  toisilleen  pilvipalveluiden 
 kautta, esimerkiksi Kanadassa elintarviketeollisuus ilmoittaa tuotevirheistä asiasta vastaavalle 
 viranomaiselle  oman  SaaS-sovelluksen  kautta.  Toisaalta  taas  Irlannissa 
 valtionvarainministeriö ei suosittele julkisyhteisöjä siirtymään pilvipalveluihin. (Heino. 2010, 
 s. 221) 


Tärkeimmät  tekijät,  jotka  ajavat  julkisyhteisöjä  pilvipalveluiden  käyttämiseen  ovat 
 kustannussäästöt  ja  erilaisten  järjestelmien  yhteensovittaminen  (Heino.  2010,  s.  222). 


Yritykset  hakevat  perinteisesti  pilvipalveluita  ylimääräistä  laskentatehoa  ja  tallennustilaa, 
 sekä sovelluskehitysalustaa web-palveluille. (Buyya et al. 2008, s. 7) 


Tieteellisessä  tietotekniikassa/laskennassa  työmäärät  ovat  erittäin  vaihtelevia.  Välillä 
 tarvitaan  paljon  laskentatehoa,  ja  juuri  näiden  pullonkaulajaksoihin  voidaan  varautua 
 ostamalla  laskentatehoa  pilvipalveluntarjoajalta.  Lisäksi  työlle  on  tyypillistä  rinnakkaisuus. 


Yleisesti  tiedeyhteisöissä  ei  vielä  käytetä  SaaS-  tai  PaaS-alustoja,  koska  on  haluttu  välttyä 
 mahdollisilta  yhteensopivuusongelmilta  vanhojen  järjestelmien  kanssa.  (Iosup,  Ostermann, 
 Yigitbasi, Prodan, Fafringer, Epema 2010, s. 2) 


Yritysten  käyttämien  ERP-järjestelmien  tarkoituksena  on  parantaa  ja  automatisoida 
 toimintaprosesseja.  Lisäksi  tarkoituksena  on  alentaa  yritysten  kustannuksia.  Tällaisen 
 uudenlaisen  ERP-järjestelmän  avulla  haetaan  kustannussäästöjä  etenkin  toteutuksessa  ja 
 jatkuvissa  kuluissa,  ja  etenkin  pienet  ja  keskisuuret  yrityksen  pystyvät  hyötymään 
 järjestelmistä.  Itse  järjestämä  toimii  pilvessä  olevalla  serverillä,  mikä  aiheuttaa  toisaalta 
 ongelmia  ERP:n  hallinnassa.  Toisaalta  päivittäminen  ja  palvelun  muokkaaminen  omia 
 tarpeita vastaavaksi helpottuu. (Bin-Motalab & Shohag 2011, s. 31–37) 


Pilvipalvelut  antavat  yrityksille  täysin  uudenlaisia  sovellusmahdollisuuksia.  Esimerkkinä 
tällaisista  sovelluksista  ovat  erilaiset  analytiikkasovellukset,  joiden  avulla  yritys  pystyy 
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 tehokkaammin  järjestelemään  asiakastietojaan  ja  hyödyntämään  niitä  toimintansa 
 suunnittelussa.  Myös  rinnakkaisprosessointi,  jossa  samaa  tehtävää  suorittaa  yhtä  aikaa 
 useampia  suorittimia,  ja  mobiilit,  vuorovaikutteiset  sovellukset  tekevät  myös  tuloaan 
 yritysmaailmaan. Pilvipalveluiden avulla itse päätelaitteelta ei vaadita niin paljoa. (Salo 2011, 
 s. 83) 


4.3 Sovelluksia ja palveluita tarjoavia yrityksiä 


Tässä  kappaleessa  esittelemme  tarkemmin  kolme  yleisesti  tunnettua  pilvipalveluntarjoajaa, 
 joihin viitataan paljon myös tieteellisissä artikkeleissa. Amazon on valittu esittelyyn mukaan, 
 koska  sen  voidaan  katsoa  olleen  ensimmäinen  suuri  pilvipalveluntarjoaja.  Google  ja 
 Windows  ovat  hyvin  suuria  ja  tunnettuja  yrityksiä,  niin  pilvipalveluistaan  kuin  muutenkin. 


Muita  olemassa  olevia  palveluntarjoajia  ovat  esimerkiksi  Salesforce.com,  Rackspace  ja 
 GoGrid. (Salo 2010, s. 118–137) 


1. Amazon Web Services (AWS)  


Amazon  aloitti  toimintansa  pilvipalveluidentarjoajana  vuonna  2006  (Furht  2010,  s.  13). 


Alussa  se  jakoi  verkkokaupoistaan  saatavaa  kaupankäyntiä  koskevaa  dataa  verkossa. 


Nykyisin  Amazon  Web  Services  koostuu  useammista  pienemmistä  palveluista,  ja  se  toimii 
 IaaS- ja PaaS-periaatteella. (Zhang, Cheng, Boutaba 2010, s. 13; Torry Harris, s. 4) 


Amazon Web Services tarjoaa alan laajinta palvelua. Sen tukee useampaa kehitysalustaa kuin 
 yksikään  kilpailijoista,  erilaisista  Linux-alustoista  Windowsiin,  ja  tämän  lisäksi  myös  lähes 
 kaikki  ohjelmointikielet  toimivat  siinä.  Myös  tarjottujen  ohjelmien  ja  erilaisten  työkalujen 
 määrä on muita kilpailijoita suurempi. (Torry Harris, s. 5) 


Oleellisin  osa  Amazonin  palveluita  on  Elastic  Compute  Cloud  (EC2),  joka  on  asiakkaan 
tarpeen  mukaan  skaalautuva,  käytön  mukaan  maksettava  laskentapalvelu  pilvessä.  Lisäksi 
yhtiö tarjoaa muun muassa tallennuskapasiteettia, isojen massatietojen käsittelyohjelmaa sekä 
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 VPN-tunnelin  rakentamista  asiakkaan  verkon  ja  Amazonin  pilven  välille.  (Amazon.com, 
 2012) 


2. Google App Engine 


Googlella on tarjottavana runsaasti perinteisempiä pilvipalveluja sekä tavalliselle kuluttajalle 
 kuin  yrityksillekin.  Googlen  palvelussa  käyttäjä  voi  vaikuttaa  ohjelman  skaalautuvuuteen 
 (Zhang  et  al.  2010,  s.  13).  Tarjolla  on  ilmainen  Google  Apps,  jonka  mukana  tulee 
 verkkosähköposti  Gmail,  kalenteriohjelman  Google  Calendarin,  verkkosivujen  luontiin 
 tarkoitetun  Google  Sitesin  ja  verkkopohjaisen  dokumentti-,  esitys-  ja  taulukkoohjelma 
 Google Docsin. (Google.com, 2012) 


Google  käyttää  PaaS  pilvipalveluliiketoimintamallia.  Se  tarjoaa  sovelluskehitysalustan 
 verkkosovelluksille  (Furht  2010,  s.13).  Amazoniin  verrattuna  sen  palvelu  on  suppeampi; 


tuettuja  ohjelmointikieliä  ovat  vain  Java  ja  Python  ja  ohjelmia  sekä  työkaluja  on 
 huomattavasti vähemmän. (Torry Harris, s. 4-6)  


Google  App  Engine  on  PaaS-periaatteella  toimiva  sovellusmoottori,  jonka  avulla  voidaan 
 luoda  omia  sovelluksia  ja  se  onkin  suunnattu  sovellustarjoajille.  Näiden  palveluiden  lisäksi 
 tarjolla  on  Apps  for  Business  ja  Apps  for  Education.  Ensimmäisessä  sovellustarjonta  on 
 yrityspainotteisempaa, jälkimmäisenen on suunnattu opiskelukäyttöön. (Google.com, 2012) 


3. Windows Azure 


Microsoftin  Windows  Azure  on  sekä  IaaS-  että  PaaS-tyyppinen  sovellusalusta,  joka 
 mukautuu asiakkaan tarpeiden mukaisesti ja johon asiakkaat voivat osittain vaikuttaa. Azuren 
 palvelussa  tietojen  säilytyspaikka  on  aina  USA,  ja  vastuu  tietojen  varmuskopioinnista  ja 
 suojaamisesta on aina asiakkaalla. (Torry Harris, s 4-17) 


Azure koostuu kolmesta eri osasta, jotka tarjoavat erilaisia palveluita. Windows Azure tarjoaa 
 ympäristön  ohjelmille,  pilvessä  tai  paikallisesti  käytettyinä,  sekä  tallennustilaa  tiedoille, 
 mutta  sen  erikoisuutena  on  pelkkä  Windows-pohjaisuus.  (Zhang  et  al.  2010,  s.  13; 


Windowsazure.com 2012) 
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 4.4 Yrityksen ryhtyminen pilvipalveluntarjoajaksi  


Pilvitoimintamallia voidaan ajatella myös toisin päin eli yrityksen liiketoimintana. Yritys voi 
 siis  myös  itse  tarjota  pilvipalveluita.  Pilvipalveluiden  tarjoaminen  luo  yritykselle  useita 
 mahdollisuuksia, mutta niiden rakenteesta johtuen voi syntyä kysymyksiä ja ongelmia moniin 
 asioihin  liittyen.  Ongelmat  voivat  liittyä  esimerkiksi  tietoturvaan,  palveluiden  saatavuuteen, 
 lisensseihin,  sekä  tekniikan  muodostamiin  rajoituksiin.  (Armbrust  et  al.  2009,  s.  2-3;  Heino 
 2010, s. 241) 


Yksi  pääsyy  pilvipalveluiden tarjoajaksi  rupeamiselle  on  yrityksellä jo  olevien investointien 
 hyödyntäminen.  Pilvipalveluiden  tarjoajaksi  rupeaminen  käyttäen  jo  olemassa  olevaa 
 infrastruktuuria  mahdollistaa  uuden  tulonlähteen  pienillä  aloituskustannuksilla,  samalla 
 auttaen  hyödyntämään  suuria  tietokeskuksiin  tehtyjä  investointeja.  Suuret  kymmenistä 
 tuhansista  tietokoneista  koostuvat  tietokeskukset  ovat  myös  paljon  kustannustehokkaampia 
 kuin  pieni-  ja  keskikokoiset.  Ne  pystyvät  ostamaan  laitteistoa,  tiedonsiirtokaistaa  ja  sähköä 
 noin viidesosahintaan siitä, mitä pienet satojen tietokoneiden tietokeskukset näistä maksavat. 


Kiinteät  ohjelmistojen  kehittämis-  ja  käyttöönottokulut  suosivat  myös  suurempia  keskuksia. 


Näin tarpeeksi suuret yritykset voivat hyödyntää taloudellista etulyöntiasemaansa tarjoamalla 
 pilvipalveluita paljon keskisuuria halvemmalla. (Armbrust et al. 2009, s. 5) 


Tietoteknisiä  palveluita  tarjoavilla  yrityksillä  on  myös  yleensä  laajoja  asiakassuhteita 
 tarjoamiensa palveluiden kautta. Brändätyn pilvipalvelujärjestelmän kautta voidaan vanhoille 
 asiakkaille  tarjota  helppo  väylä  siirtää  toimintansa  pilvipalveluiden  pariin  katkaisematta 
 vanhoja  suhteita  (Armbrust  et  al.  2009,  s.  6).  Asiakassuhteita  voidaan  myös  hyödyntää 
 palveluiden kehittämisessä, sillä SaaS-toimintamallissa asiakkaan ja palveluntarjoajan välillä 
 ei ole ylimääräisiä välikäsiä, vaan palautteen saaminen ja siihen reagoiminen on nopeampaa. 


(Järvi, Karttunen, Mäkilä, Ipatti 2011, s. 14) 



(24)19 



5 YRITYS PILVIPALVELUIDEN KÄYTTÄJÄNÄ 


Seuraavassa  kappaleessa  käsitellään  pilvipalveluiden  vaikutuksia  yritysten  jokapäiväiseen 
 toimintaan.  Käsittelyn  kohteena  on,  minkälaisia  ongelmia  ja  ennakkoluuloja  on  kohdattu 
 siirryttäessä pilvipalveluihin.  


Taulukko  1.  Pilvipalveluiden  SWOT-analyysi.  (Marston,  Li,  Bandyopadhyay,    Zhang,  
 Ghalsasi 2010 s. 178, 181-182; Furht 2010, s. 12) 


Vahvuudet 


-  Alentaa  pienien  yritysten  kustannuksia  pyrkiä 
 laskentatehoa vaativille aloille 


-  Pääsy  nopeasti  käsiksi  laitteistoresursseihin 
 ilman etukäteisinvestointeja 


- Alentaa esteitä IT –alan innovaatioille.  


- Yritysten on helpompi skaalata toimintojaan. 


-  Mahdollistaa  uudenlaisien  sovellusten  ja 
 palvelujen  kehittämisen 


- Säästöt infrastruktuurissa ja energian käytössä  
 - Ylläpitokustannusten käsittely helpottuu 


Heikkoudet 


- Fyysinen kontrolli tietoon menetetään 


-  Isot  yritykset  eivät  luota  kriittisiä  toimintojaan 


”epäluotettaviin” pilvipalveluihin 
 - Tietoturva 


Mahdollisuudet 


-  Kehittyvien  maiden  on  helpompi  hyötyä 
 tietotekniikasta ilman suuria  alkuinvestointeja 
 - Pienet yritykset voivat hyödyntää mm. ERP- eli 
 toiminnanohjausjärjestelmiä,  jotka  olivat  ennen 
 vain suurempien yritysten käytössä 


-  Innovatiiviset  palvelut,  jotka  osaavat  yhdistää 
 useita eri tietolähteitä uudeksi palveluksi 


-  Yritykset  voivat  pienentää  hiilijalanjälkeään, 
 energiankulutustaan  ja  päästöjään  siirtymällä 
 pilvipalveluihin 


Uhat 


- Vakiintuneiden käytäntöjen muutosvastarinta 
- Pilvipalveluntarjoajien pysyvyys alalla 
- Olemassa olevien standardien puute 
- Palveluntarjoajaan lukkiutuminen 
- Eri asteiset lait ja säädökset 
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 Taulukossa  1.  on  tiivistetty  analyysi  pilvipalveluiden  vahvuuksista,  heikkouksista, 
 mahdollisuuksista  ja  uhista.  Pilvipalveluiden  vahvuudet  ja  mahdollisuudet  painottuvat 
 suurelta  osin  kustannusvaikutusten  puolella.  Tässä  kappaleessa  keskitytäänkin  muihin 
 tekijöihin,  ja  kustannuspuoleen  palataan  kappaleessa  kuusi,  joka  käsittelee  tarkemmin 
 taloudellista näkökulmaa. 


5.1 Pilvipalveluiden vahvuuksia 


Pilvipalveluita  käyttävien  yritysten  ei  tarvitse  enää  keskittyä  palvelimien  päivittämiseen  ja 
 muihin  niihin  liittyviin  ongelmiin,  joten  ne  voivat  keskittää  resurssinsa  tehokkaammin 
 esimerkiksi  innovointiin  (Jamil  ja  Zaki  2011).  Uusien  innovaatioiden  on  helpompi  päästä 
 markkinoille  pilvipalveluiden  takia.  Hyvinä  esimerkkeinä  menestyneistä  startup-yrityksistä 
 voidaan  mainita  Facebook  ja  Youtube.  Nämä  yritykset  ovatkin  voineet  keskittyä  enemmän 
 itse  palveluihin.  Jo  olemassa  olevia  palveluita  on  helpompi  sovittaa  asiakkaan  tarpeiden 
 mukaisiksi, koska pilvipalveluiden resurssien skaalaaminen on helppoa toteuttaa (Marston et 
 al.  2010  s.  178).  Pilvi  eliminoi  etukäteissitoutumisen  tarpeen  ja  näin  mahdollistaa  yritysten 
 aloittaa pienenä ja laajentaa laitteistoresurssejaan tarpeen mukaan. (Armbrust et al. 2009, s. 1) 


Pilvi  luo  illuusion  loppumattomista  laskentaresursseista,  jotka  ovat  tarpeen  mukaan 
 käytettävissä.  Tämä  eliminoi  pilvipalveluiden  käyttäjien  tarpeen  suunnitella  tulevaisuutta 
 kauas  eteenpäin.  Mahdollisuus  maksaa  resursseista  lyhyellä  aikavälillä  käytön  mukaan 
 kannustaa  säästämiseen,  mahdollistaen  lisäksi  ylimääräisen  laskentatehon  ja 
 tallennuskapasiteetin vapauttamista kun niitä ei enää tarvita.  (Armbrust et al. 2009, s. 1) 


Myös  täysin  uudenlaisia  sovelluksia  voidaan  nykyään  luoda  pilvipalveluiden  avulla.  Nämä 
 uudet  palvelut  voidaan  tehdä  ympäristö-  ja  paikkatietoisiksi.  Mobiililaitteeseen  saatava 
 sääpalvelu voi hakea automaattisesti ympäristön säätiedot käyttäjälle. (Marston et al. 2010 s. 


178) 
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 Onnettomuuksista palautuminen on erittäin tärkeä osa-alue  yritysten tietojärjestelmistä. Kun 
 laitteet,  systeemit  ja  tietoverkot  tulevat  yhä  monimutkaisemmiksi,  kasvaa  mahdollisuus  että 
 jokin  asia  menee  pieleen.  Onnettomuudet  voivat  olla  sekä  luonnononnettomuuksia  että 
 ihmisen  aiheuttamia.  Suuret  yritykset  käyttävät  arviolta  2%-4%  ja  pienet  jopa  25%  IT-
 budjetistaan  varautumiseen  onnettomuuksilta,  jotka  voisivat  pahimmillaan  aiheuttaa  koko 
 yrityksen toiminnan lakkautumisen. Pilvipalveluissa tämä ongelma ei ole niin vahvana läsnä, 
 sillä tieto on tallennettu moneen kertaan maantieteellisesti hajautetuille palvelimille. (Misra ja 
 Mondal 2010, s. 15) 


5.2 Pilvipalveluiden heikkouksia ja uhkia 


Pilvipalveluiden rakenteesta johtuen niiden käyttöön sekä käyttöönottoon voi liittyä erinäisiä 
 ongelmia.  Huolenaiheita  voi  syntyä  esimerkiksi  tietoturvaan,  luotettavuuteen  tai  palvelun 
 saatavuuteen liittyen. 


5.2.1 Turvallisuus 


Tietoturvaan  liittyvät  uhat  ja  epäilyt  ovat  pilvipalveluiden  suurin  ongelma.  Tiedon 
 säilymiselle  ei  voida  antaa  täydellistä  varmuutta,  jolloin  yrityksen  toiminnan  kannalta 
 elintärkeät sovellukset halutaankin pitää muualla kuin pilvessä (Marston et al. 2010 s. 181). 


Pilvipalveluntarjoaja  ei  pysty  suoraan  hyödyntämään  samoja  tietoturvamalleja  kuin 
 perinteisten  datakeskusten  kanssa.  Fyysiset  suojalaitteet  (palomuurit)  ja  ohjelmistopohjaiset 
 tietoturvaratkaisut eivät toimi saman serverin sisältä tulevaa hyökkäystä vastaan (Furht 2010, 
 s.  12).  Pilvipalveluiden  kohdalla  ei  voida  myöskään  käyttää  tiedon  suojaamisessa  fyysisiä 
 tunnistusmenetelmiä kuten biometrisiä tunnisteita tai vetäisykortteja. (Jamil ja Zaki 2011) 


Pilvipalveluissa fyysisen kontrollin menettäminen yrityksen käyttämään tietoon voi aiheuttaa 
epäilyksiä.  Palveluntarjoaja  ei  pysty  suoraan  osoittamaan  asiakkaalle,  missä  serverillä  juuri 
heidän  tietonsa  ovat,  ja  tämä  heikentää  luottamusta.  Palveluntarjoajat  ovat  tuomassa  uusia 
järjestelmiä  markkinoille,  joiden  kautta  tähän  ongelmaan  saataisiin  ratkaisu  (Marston  et  al. 
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 2010 s. 181). Ongelmana voi myös olla, voidaanko palveluntarjoajaan luottaa niin paljon että 
 sen  käsiin  voidaan  antaa  luottamuksellista  tietoa.  Tiedon  tuhoaminen  pilvestä  ei  välttämättä 
 tuhoa tietoa täydellisesti, samoin kuin useissa käyttöjärjestelmissä. (Jamil ja Zaki 2011) 


5.2.2 Muut ongelmat 


Yksi paljon puhuttu ongelma tämänhetkisissä pilvipalveluissa on tiedon lukkiutuminen,  joka 
 tarkoittaa  valittuun  palveluntarjoajaan  juuttumista.  Tiedon  ottaminen  ulos  pilvestä  voi  olla 
 haasteellista ja palveluntarjoajalla tuskin on intressejä helpottaa asiaa (Armbrust et al. 2009, 
 s.  15;  Salo  2010,  s.  114).  Tällä  hetkellä  ei  ole  olemassa  monia  työkaluja,  keinoja  tai 
 standardoituja  tietomuotoja,  joilla  voidaan  varmistaa  tiedon,  sovelluksen  tai  palvelun 
 siirrettävyys.  Tämä  voi  vaikeuttaa  asiakkaan  palveluntarjoajan  vaihtamista  tai  tiedon 
 siirtämistä  takaisin  paikalliseen  tietokeskukseen.  Lukkiutumisuhkaa  vastaan  toimisivat 
 standardit ja avoimet ratkaisut. (Jamil ja Zaki 2011; Salo 2010, s. 114) 


Pilveen perustuvat sovellukset voivat myös tarvita erittäin paljon tiedonsiirtokaistaa, joka voi 
 aiheuttaa  lisäkustannuksia  tai  jopa  ongelmia  tapauksissa,  jossa  paljon  tietoa  pitää  siirtää  ja 
 käsitellä lyhyessä ajassa (Armbrust et al. 2009, s. 16). Mitä suurempia siirrettävät datamäärät 
 ovat  suhteessa  tietoliikenneyhteyksien  nopeuteen,  sitä  hitaammaksi  palvelu  muuttuu  (Salo 
 2010,  s.101).  Tästä  johtuen  siirryttäessä  pilveen  voi  tiedonsiirron  määrä  kasvaa  niin  paljon, 
 että  toimiston  tavalliset  tiedonsiirtoyhteydet  eivät  enää  riitä  sulavaan  toimintaan.  Uusien 
 yhteyksien hankinta aiheuttaa lisäkustannuksia. (Huxford 2012, s. 30–32) 


Kysymyksenä  voi  myös  olla,  voidaanko  luottaa  siihen  että  palvelu  on  aina  saatavilla. 


Tunnetuimmilla  pilvipalveluiden  tarjoajilla  ei  tämän  asian  kanssa  ole  ollut  suuria  ongelmia, 
mutta  uhka  voi  olla  olemassa.  Vaikka  itse  pilvi  ei  vahingoittuisi,  voi  sitä  tarjoava  yritys 
mennä konkurssiin. Pilvipalveluiden tarjoajille uhkana voi olla myös niin kutsutut Distributed 
Denial  of  Service  -hyökkäykset,  joiden  avulla  rikolliset  uhkaavat  pilvipalvelun  tarjoajia 
estämällä  heidän  palvelunsa  toiminnan.  Näitä  hyökkäyksiä  voidaan  tehdä  esimerkiksi 
käyttämällä esimerkiksi laajoja botnet -verkkoja. (Armbrust et al. 2009, s. 14-15) 
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 Pilven rakenteesta johtuen se pystyy skaalautumaan nopeasti lyhytaikaisen käytön mukaisesti 
 ilman  lisäkustannuksia  lähes  rajattomasti.  Ongelmaksi  voi  kuitenkin  muodostua 
 tietojärjestelmän  toiminta  pitkäaikaisessa  säilytyksessä  (Armbrust  et  al.  2009,  s.  18). 


Suorituskyvyn  suhteen  yritysten  olisi  kuitenkin  kyettävä  luottamaan  palveluntarjoajan 
 lupauksiin. (Salo 2010, s. 115) Mannertenvälisessä pilvessä ongelmaksi voi myös muodostua 
 eri maiden lailliset asiat. (Armbrust et al. 2009, s. 15) 


5.3 Pilvipalveluiden mahdollisuuksia 


Pilvipalvelut luovat sellaisille tahoille uusia tietoteknisiä mahdollisuuksia, joilla näitä ei olisi 
 ennen  ollut.  Kehittyvien  maiden,  kuten  useiden  Afrikan  valtioiden,  on  helpompi  päästä 
 käsiksi sellaisiin tietokoneohjelmistoihin, joihin heillä ei olisi mahdollisuutta puuttuvan oman 
 infrastruktuurin  takia.  Samoin  pienemmät  yritykset  voivat  alkaa  käyttää  esimerkiksi  ERP-
 toiminnanohjausjärjelmiä  pilvipalveluna  ja  laskentaintensiivisestä  analytiikasta.  (Marston  et 
 al. 2010 s. 182) 


Pilvipalveluilla  voidaan  vaikuttaa  yrityksen  tuottamineen  ympäristövaikutuksiin.  Kun 
 siirrytään  käyttämään  ostettuja  pilvipalveluita  tehokkaista  datakeskuksista,  laskevat 
 yksittäiset  energiakulutukset.  Samalla  palvelut  voivat  olla  sellaisia,  että  ne  kytkeytyvät  pois 
 käytöstä kun niitä ei tarvita. (Berl, Gelenbe, di Girolamo, Giuliani, de Meer, Dang, Pentikouis 
 2009,   s. 8-10)  


Pilvipalvelut ovat myös mahdollistaneet monenlaisia sovelluksia ja palveluita, joita ei ennen 
 voitu  toteuttaa.  Esimerkkeinä  interaktiiviset  sovellukset,  jotka  ovat  tietoisia  sijainnistaan  ja 
 ympäristöstään (Marston et al. 2010 s. 178). Pilvipalveluiden käyttöön siirtyminen vähentää 
 tietokoneiden, servereiden ja näiden viilentämiseen tarvittavien laitteiden määrää toimistossa 
 (Huxford  2012,  s.  30–32).  Pilvipalveluiden  mahdollisuuksiin  voidaan  myös  lisätä  erilaiset 
 koulutukseen liittyvät asiat, kuten pilvipalvelut opetuksen apuvälineenä (Sultan 2010, s. 112). 


Tätä teemaa sivutaan tarkemmin kappaleessa 5.5 Pilvipalveluiden tulevaisuuden näkymiä.  
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 5.4 Pilvipalveluiden sopivuus yrityksen toimintaan 


Ensimmäiseksi  yrityksen  tulisi  miettiä  mitä  hyötyä  sen  olisi  pitäytyä  nykyisessä 
 toimintamallissa, sekä arvioida kustannuksien muuttumista (Salo 2010, s. 70). Yrityksellä jo 
 olevien  resurssien  määrä  on  tärkeässä  osassa  kustannusvaikutusta  määrittäessä.  Mitä 
 enemmän resursseja löytyy, sitä pienempiä niiden suhteelliset  ylläpitomaksut ovat. Voi olla, 
 että  yrityksen  jo  olemassaolevien  resurssien  käyttäminen  tulee  pitkällä  tähtäimellä 
 halvemmaksi  kuin  pilveen  siirtyminen.  Näin  yrityksen,  jolta  löytyy  jo  valmiiksi  paljon  IT-
 resursseja  ei  välttämättä  ole  kustannustehokasta  tai  kannattavaa  jättää  taakseen  omaa 
 infrastruktuuriaan  ja  siirtyä  pilveen.  Pilvipalveluiden  käytön  on  todettu  sopivan  paremmin 
 pienille ja keskikokoisille yrityksille. (Misra ja Mondal 2010, s. 3) 


Pelkästään resurssien suuruus ei määritä kannattaako  yrityksen siirtyä pilvipalveluihin, vaan 
 kannattavuus  määräytyy  myös  olemassa  olevien  resurssien  käyttöasteen  mukaan. 


Pilvipalveluiden käyttö voi olla erittäin kannattavaa yrityksille, joiden resurssien käyttöasteen 
 vaihtelussa on huomattavia piikkejä. (Misra ja Mondal 2010, s. 4) 


Kuva  2.  Kysynnän  vaihtelu  suhteessa  kapasiteettiin  sekä  hybridipilviratkaisu  (Salo  2010,  s. 


88–89)  


Kuten  kuvasta  2  ilmenee,  jos  yrityksen  resurssitarve  on  tietyllä  aikavälillä  kapasiteettia 
pienempi,  syntyy  näille  väleille  alikapasiteettia.  Tähän  ongelmaan  voi  ratkaisuina  olla 
yrityksen omien resursseiden lisääminen, ja optimitilanteessa kapasiteetti olisi aina yhtä suuri 
kuin  resurssitarve.  Julkista  pilviratkaisua  voidaan  usein  pitää  sopimattona  ratkaisuna  koko 
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 ongelmaan  siihin  liittyvien  tieoturvaongelmien  ja  riskien  ansiosta.  Toimiva  ratkaisu  sitä 
 vastoin  voisi  olla  kuvan  esittämä  hybridipilviratkaisu,  jossa  yrityksen  kriittiset  toiminnot 
 olisivat  yrityksen  omassa  hallinnassa  yksityisessä  pilvessä,  ja  kysynnän  muutoksiin 
 vastattaisiin palveluntarjoajan julkiseen pilveen perustuvalla palvelulla. (Salo 2010, s. 89) 


Pilvipalveluissa  yksi  suurimmista  kysymyksistä  on  ollut  pilveen  tallennetun  tiedon 
 turvallisuus.  Viime  aikoina  turvallisuus  on  kuitenkin  kehittynyt  ja  tehokkaiden 
 tietosuojajärjestelmien  käyttöönottoon  pilvessä  ei  ole  perustavanlaatuisia  esteitä,  mutta  niitä 
 ei vielä ole otettu laajamittaisesti käyttöön. Pilveen tallennetun tiedon turvallisuus nousee sitä 
 suuremmaksi  kysymykseksi,  mitä arkaluontoisempaa tieto  on  (Misra ja Mondal  2010,  s.  7). 


Turvanäkökulman  lisäksi  ongelmiksi  voivat  nousta  jo  aikaisemmin  käsitelty  tiedon 
 lukkittuminen sekä saatavuus. 


Pilvipalveluiden käyttöönottoon vaikuttaa myös yrityksessä tehtävän työn kriittisyys. Erittäin 
kriittinen  työ  vaatii  kireää  turvallisuustasoa  resursseilta,  alustoilta  ja  sovelluksilta.  Mitä 
kriittisemmäksi työ menee, sitä isommiksi kasvavat vaatimukset. Siksi erittäin kriittinen työ 
ei  välttämättä sopisi  pilveen, sillä se voisi vaatia palvelutasosopimukset mihin  pilvipalvelun 
tarjoaja  ei  pystyisi  (Misra  ja  Mondal  2010,  s.  7).  Ennen  pilvipalveluihin  siirtymistä  olisikin 
hyvä kartoittaa vahinkojen suurutta, jos esimerkiksi pilvipalveluun tallennetut tiedot päätyvät 
yleiseen jakeluun tai manipuloinnin kohteeksi. (Salo 2010, s. 71) 
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6 PILVIPALVELUIDEN KÄYTÖN VAIKUTUS KUSTANNUKSIIN 


Kappaleessa  kuusi  otetaan  kantaa  pilvipalveluiden  käyttämisen  vaikutukseen  yrityksen 
 tietotekniikkaan  liittyviin  kustannuksiin.  Käsiteltäviä  asioita  ovat  investointien  luonteen 
 muuttuminen  ja  kuinka  kiinteistä  kustannuksista  siirrytään  muuttuviin  kustannuksiin,  kun 
 aletaan käyttää pilvipalveluita.  


6.1 Investoinnit 


Kapasiteetti  määrittää  suurimmalta  osalta  yrityksen  resurssien  käyttämisen  ja  investointien 
 suuruuden.  Kysynnän  epävarmuuteen  voidaan  varautua  ylikapasiteetilla,  jolloin  pystytään 
 aina tarjoamaan palvelua, mutta tällöin kustannukset nousevat. Toinen vaihtoehto on vastata 
 joku  suurimpaan  osaan  kysynnästä  tai  vain  kysynnän  alarajaan,  mutta  tällöin  palvelutaso 
 heikkenee,  joka  näkyy  yrityksen  imagon  heikkenemisenä,  menetettyinä  asiakkaina  ja 
 palveluiden  ruuhkautumisena.  Toisaalta  investointikulut  pienenevät  ja  ylläpito  on 
 edullisempaa. (Salo 2010, s. 86) 


Juuri  tähän  investointivaiheen  kapasiteetin  valintaongelmaan  voidaan  saada  ratkaisu 
pilvipalveluilla.  Etukäteen  ei  tarvitse  tiettyä  palvelutasoa,  vaan  esimerkiksi  laskentatehoa 
voidaan  ostaa  sitä  tarvittaessa  (Salo  2010,  s.  88).  Kuten  kappaleessa  viisi  mainittiin, 
pilvipalveluiden  avulla  voidaan  alentaa  pienempien  yritysten  aloituskustannuksia 
laskentatehoa  vaativilla  aloilla.  Tämä  tarkoittaa  sitä,  että  tehokkaat  laitteistoresurssit  ovat 
käytettävissä  heti  yrityksen  perustamisvaiheessa  ilman  suuria  investointeja.  Tämä  on 
erinomainen  mahdollisuus  pienelle  yritykselle,  koska  uudella  yrityksellä  on  aina 
alkuvaiheessa  paljon  menoja  muttei  juuri  tuloja.  (Marston,  Li,  Bandyopadhyay,    Zhang,  
Ghalsasi 2010 s. 178, 181-182) 
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 6.2 Kustannusrakenne 


Pilvipalvelumalliin  siirtyminen  muuttaa  koko  yrityksen  kustannusrakennetta.  Perinteisesti 
 käyttöpääoman  hankinnasta  aiheutuu  yritykselle  kiinteitä  kustannuksia.  Pilvipalveluita 
 käytettäessa  kiinteät  kustannukset  jäävät  käytännössä  pois  ja  maksetaan  vain  siitä,  mitä 
 oikeasti  käytetään.  Kustannuksista  tulee  muuttuvia.  Lisäksi  kustannusten  kohdistaminen 
 helpottuu,  kun  välittömien  kustannusten  osuus  kasvaa,  joka  taas  helpottaa  hinnoittelua. 


Pilvipalveluiden  mukanaan  tuoma  kustannusrakenteen  muutos  on  esitetty  kuvassa  3.  (Salo 
 2010, s. 90-91) 


Kuva 3. Kustannusrakenteen muutos. (Salo 2010, s. 90-91) 


Normaalisti  yritykselle suurimmat kustannukset  niiden tietojärjestelmistä syntyvät erilaisista 
 henkilökuluista. Aloittaessa uuden järjelmän toimintaa tulee yrityksen hankkia tarvitsemansa 
 laitteistot,  ohjelmistot,  sekä  tiloista  ja  tietoturvasta  huolehtiminen.  Lisäksi  henkilöstökulut 
 ovat  suuremmat,  koska  oma  väki  joutuu  vastamaan  toimintojen  ylläpidosta  ja  mahdollisista 
 ongelmien korjaamisesta. (Järvi et al. 2011, s. 104) 


Uuden  järjestelmän  käyttöönotto  on  halvempaa,  koska  ei  tarvitse  maksaa  kuin 
asennusmaksut.  Käyttöönottovaiheessakin  tarvitaan  lähinnä  testaamista  ja  tietoisuuden 
lisäämistä.  Suurimmat  kustannukset  pilvipalvelumallissa  syntyvät  juuri  käytöstä;  joko 
vuosimaksuista tai sitten suoraan käyttökohtaisesta maksamisesta. (Järvi et al. 2011, s. 105) 
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 Laitteistoon  liittyvät  kustannukset  jatkavat  yleisesti  pienenemistään,  mutta  kustannusten  eri 
 osa-alueet  tekevät  sitä  eri  vauhdilla.  Esimerkiksi  laskentatehoon  ja  tiedon  varastointiin 
 liittyvät  kustannukset  pienenevät  suhteessa  nopeammin  kuin  kaistankäytön  kustannukset. 


Pilvipalvelumalli  pystyy  mukautumaan  näihin  muutoksiin  tehokkaammin  kuin  yksityinen 
 tietokeskus, näin pitäen kustannukset lähempänä todellista resurssien kulutusta. (Armbrust et 
 al. 2009, s. 10) 


Pilvipalveluiden  mukana  tulee  toki  myös  uusia  kustannuseriä.  Palveluiden  käytöstä 
 perittävien maksujen lisäksi yrityksen tietoliikennekulut kasvavat lisääntyneen tietoliikenteen 
 mukana,  ja  uusi  palvelu  tuo  mukanaan  eriasteisia  koulutus-,  tietoturva-  ja 
 yhteensopivuusjärjestelyjä, jotka ovat uusia, ylimääräisiä menoeriä yritykselle. (Salo 2010, s. 


96) 


6.3 Vertailua kustannuksista 


Taulukossa  2  esitetään,  millaisia  kustannuserot  ovat  pilvipalveluiden  ja  perinteisen 
 toimintamallin  välillä.  Taulukolla  havainnollistetaan,  miten  viidessä  vuodessa  tapahtunut 
 kustannusten  kasvu  luo  pilvipalveluille  mahdollisuuksia  alalla.  Vertailussa  on  mukana 
 vuosien 2003 ja 2008 välinen muutos. 


Taulukko 2. Kustannuserot. (Armbrust et al. 2009, s. 13) 


   Tiedonsiirtokaista/kuukausi  Tunti laskentatehoa  Tiedon tallennus


$1:lla saa vuonna 2003  1 GB  8 tuntia 1 GB


$1:lla saa vuonna 2008  2,7 GB  128 tuntia 10 GB


Hinta/teho  -suhteen 
 paraneminen 


2,7 -kertainen  16 -kertainen 10  -kertainen


Hinta  vuokrata  AWS:ltä 


$1 edestä vuonna 2008 


$0,27-$0,4  $2,56 $1,20-$1,50


Taulukossa  havainnollistetaan  edellisessä  kappaleessa  mainittu  laitteiston  kustannusten  eri 
osa-alueiden  eritasoinen  kehitys.  Käytön  mukaan  laskutettavat  pilvipalvelut  vähentävät 
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 hukkaresursseja  joita  syntyy  jos  paikallista  tietokeskusta  ei  käytetä  täydellä  kapasiteetilla. 


Muita  pilvipalveluita  käytettäessä  säästyviä  kustannuksia  ovat  sähkömaksut, 
 jäähdytyskustannukset  sekä  laitteiston  vaatiman  tilan  aiheuttamat  muut  kustannukset  kuten 
 vuokrat  (Armbrust  et  al.  2009,  s.  13).  Tietotekniikkaan  liittyviä  kustannuksia  on  kuitenkin 
 monia, ja osan niistä selvittäminen voi olla hankalaa ja hyvin tulkinnanvaraista. (Salo 2010, s. 


95) 
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7 PILVIPALVELUIDEN TULEVAISUUDENNÄKYMÄT 


Pilvipalveluiden  tulevaisuudennäkymien  määrittelyssä  jatketaan  SWOT-taulukon 
 mahdollisuuksien  käsittelyä.  Aluksi  käsitellään  ennusteita  pilvipalveluiden  kasvusta  ja 
 vaikutuksista  yhteiskuntaan.    Lopuksi  otetaan  kantaa  niihin  toimiin,  joita  tulisi  tehdä  jotta 
 pilvipalveluita voitaisiin hyödyntää mahdollisimman tehokkaasti. 


7.1 Ennusteet 


Pilvipalveluilla  on  hyvät  kaupalliset  mahdollisuudet.  Markkinointitutkimusten  mukaan  IT-
 sektorin  pilvipalveluihin  käyttämä  rahasumma  kasvaa  vuoden  2008  16  miljardista  dollarista 
 noin  42  miljardiin  dollariin  vuonna  2012.  Tämä  tarkoittaa,  että  samalla  pilvipalveluiden 
 osuus  kaikista  IT-alan  kustannuksista  kasvaa  4.2 %:sta  8.5 %:iin  (Furht  2010,  s.  13). 


Pilvipalvelut ovatkin  IT-alan nopeiten kasvava osa-alue,  ja niitä onkin  verrattu jopa  IT-alan 
 Pandoran lippaaseen. Tämä sen takia, sillä pahimpien arvioiden mukaan pilvitoimintamallin 
 ennustetaan vievän Yhdysvalloista IT-alalta jopa 200 000 työpaikkaa. (Bechtolsheim 2008, s. 


19; Heino 2010, s. 18-19) 


Pilvipalvelut  ovat  tulossa  myös  opiskelujen  osaksi  sekä  apuvälineeksi.  Esimerkiksi 
 Yhdyvalloissa yliopistot ovat ottaneet pilvipalveluiden kehittämisen mukaan kurssitarjontaan, 
 ja  samalla  tieteellisissä  tutkimuksissa  käytetään  osittain  pilvipalveluita  laskentatehon 
 saamiseksi.  Pilvipalveluiden  käyttöä  puoltavat  myös  samat  syyt  kuin  yritysmaailmassakin; 


kustannusten pienentäminen ja tehokkuuden lisääminen. (Sultan 2010, s. 112) 


7.2 Tarvittavat kehitystoimet 


Tietotekniikkaohjelmistojen  kehittäjien  olisi  jatkossa  hyvä  tehdä  uusista  sovelluksista 
pilvipalveluyhteensopivia.  Lisäksi  tulisi  korostaa  vaakasuoraa  skaalautuvuutta 
mahdollisimman  suureen  joukkoon  muita  tietokoneita.  Tulevissa  ohjelmistoissa 
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 todennäköisesti osa tiedoista on asiakkaan koneilla ja osa on pilvessä (Armbrust et al. 2009, 
 s. 19). Tekniikkaa tulee  kuitenkin vielä kehittää jotta pilvipalveluista saataisiin kaikki hyöty 
 irti. Esimerkiksi resurssien jaossa ja turvallisuuden hallinnassa on ongelmia ja niihin on vasta 
 nyt alettu tutkimusyhteisöissä kiinnittää riittävästi huomiota. (Zhang et al. 2010, s. 17) 


Yhtenäisen lainsäädännön puute voi aiheuttaa pilvipalveluille ongelmia. Erot paikallisissa ja 
globaaleissa  säädöksissä  aiheuttavat  yrityksissä  ylimääräistä  selvitystyötä.  Tälläisiä  asioita 
ovat  muunmuassa  vastuukysymykset,  tietojen  säilyttämispaikat  ja  tietojen  hallinta.  Näihin 
asioihin tulee ottaa yrityksissä kantaa. (Salo 2010, s. 163)  
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8 JOHTOPÄÄTÖKSET 


Pilvipalveluiden  oikeaoppisesta  määritelmästä  ei  tunnu  aina  olevan  yhtenäistä  kuvaa. 


Vaikkakin  useammat  lähteet  ovat  määrittelyissä  päätyneet  luettelemaan  samansuuntaiset 
 perusominaisuudet pilvipalveluille, tietyt tahot käyttävät termiä väärässä yhteydessä. Tämä ei 
 tee  hyvää  niiden  maineelle.  Pilvipalvelut  tarvitsisivatkin  yleisluontoisen  ja  hyväksytyn 
 määritelmän,  jota  tulisi  käyttää  kaikissa  yhteyksissä.  Täten  vältyttäisiin  turhilta 
 epäselvyyksiltä. 


Pilvipalvelut  ovat  selkeästi  tällä  hetkellä  merkittävä  trendi  niin  kuluttaja-  kuin 
 yritysmaailmassakin.  Kuluttajapuolella  asiakkaita  houkutellaan  ilmaisilla 
 pilvipalvelusovelluksilla,  joiden  ansiosta  tarvitut  ohjelmat  kulkevat  aina  mukana.  Yleensä 
 näiden  ohjelmien  ilmaisten  versioiden  rinnalle  tarjotaan  maksullisena  monipuolisempaa 
 vaihtoehtoa.  Ilmaisella  versiolla  houkutellaan  asiakkaat  siirtymään  maksulliseen 
 sovellukseen.  


Jatkossa  uudenlaisia  sovelluksia  tulee  todennäköisesti  yhä  lisää  viihdealalle,  mutta  myös 
 vakavammat  sovellukset  tullevat  yleistymään.  Esimerkiksi  juuri  opiskelun  apuvälineinä 
 pilvipalvelut  tuovat  suurta  hyötyä,  kun  kaikkien  henkilöiden  ei  tarvitse  olla  konkreettisesti 
 samassa paikassa tehdessään samaa työtä. 


Yritysmaailmassa  tullaan  todennäköisesti  siirtymään  entistä  enemmän  pilvipalveluiden 
 käyttämiseen.  Tietoja  voidaan  varmuuskopioida  useaan  eri  paikkaan  ja  eri  toimipisteiden 
 välinen tiedonsiirto helpottuu. Yrityksille toiminnan jatkuvuus on ensiarvoisen tärkeää, joten 
 pilvipalveluilla on hyvä markkinarakoa tälläkin saralla.  


Paikkasidonnaisuus  tehtävään  työhön  vähenee  nykyisin,  joka  on  suuri  etu  suurissa  ja 
globaaleissa yrityksissä, joiden toiminta on todella laajaa.. Kustannusrakenteen muuttuminen 
ja  mahdolliset  säästöt  houkuttelevat  myös  yrityksiä  siirtymään  pilvipalveluihin.  Kun 
kustannuksissa  siirrytään  muuttuviin  kustannuksiin,  on  yritysten  helpompi  määrittää 
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 toimintojaan.  Eli  säästöt  eivät  ole  ainoa  positiivinen  asia,  vaan  koko  toiminnan  suunnittelu 
 helpottuu. Näin moni asia varmasti houkuttelee uusia yrityksiä käyttäjiksi. 


Tekniikka  mahdollistaa  aiempaa  monipuolisemmat  sovellukset,  joita  pystyy  käyttämään 
 melkein mistä vain. Heti kun yleisimmät  ja tärkeimmät toiminnat, kuten toiminnanohjaus ja 
 varmuuskopiointi  on  viety  pilveen,  aletaan  tutkia  muidenkin  toimintatapojen  muuttamista. 


ERP-järjestelmät  ovat  yrityksen  toiminnan  kannalta  niin  elintärkeitä,  että  kun  niiden 
 toiminnot  on  koettu  turvallisiksi  siirtää  ulkoiselle  palveluntarjoajalle,  ennakkoluulot 
 muidenkin toimintojen siirtämiseksi ovat merkittävästi pienentyneet. 


Jo  nyt  suuri  osa  ohjelmistojen  kehittäjistä  ja  suunnittelijoista  tekee  uusista  sovelluksista 
 pilvessä  toimivia.  Tämä  on  myös  elinehto  palveluntarjoajille,  jos  pilvipalveluiden 
 yleistyminen etenee esitettyjen ennusteiden mukaan. Ennusteet varmasti myös houkuttelevat 
 uusia yrityksiä lähtemään itse tarjoamaan pilvipalveluita, koska niiden avulla on mahdollista 
 päästä kiinni suuriin tuloihin.  


Pilvipalveluiden  mukana  tulee  joukko  uusia  ongelmia  ja  riskejä,  joihin  tulee  hakea  ratkaisu 
 ennen kuin pilvipalvelut saavat  yleisen hyväksynnän. Ennakkoluulojen voittaminen on tässä 
 asiassa  erityisen  tärkeää.  Tällä  hetkellä  isot  yritykset  eivät  mielellään  luota  kriittisinä 
 pitämiään  tietoja  pilvipalveluihin,  koska  ne  koetaan  vielä  kovin  epävarmoiksi.  Toisaalta 
 nytkin alalla on jo hyvin suuria, pitkään alla toimivia yrityksiä, joilla on toiminnalleen hyvät 
 edellytykset, esimerkkeinä juuri  aiemmin mainitut  Amazon, Google ja Microsoft.  Varsinkin 
 kun  pilvipalveluiden  suosio  tulee  kasvamaan,  voidaan  olettaa  näiden  palveluntarjoajien 
 pysyvän alalla. 


Tietoturvaongelmat ovat suurin epävarmuustekijä. Koska niiden kohdalla ei voida tyytyä vain 
samoihin  ratkaisuihin  kuin  perinteisten  ratkaisujen  kanssa,  tulee  aktiivisesti  kehittää  uusia 
tapoja. Se on ainoa keino pitää palvelut niin turvallisina, että niihin uskalletaan luottaa.  
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 Pilvipalveluiden  lainsäädäntö  tarvitsee  myös  kansallisia  rajoja  ylittäviä  sopimuksia  ja 
 säädöksiä.  Pilvipalveluiden  yleistyessä  palveluita  tullaan  pakostikin  ostamaan 
 palveluntarjoajilta,  jotka  toimivan  ulkomailla  tai  ainakin  sijoittavat  toimintojaan  sinne. 


Tämän  takia  palveluiden  käyttämisestä  pitäisi  tehdä  asiakkaille  huolettomia  käyttää,  jotta 
heidän  ei  tarvitse  pelätä  syyllistyvänsä  rikokseen  esimerkiksi  luovuttaessaan  tietojaan 
ulkomaille. Tällaiset yleisesti hyväksytyt lait edelleen lisäisivät pilvipalveluiden arvoa. 
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9 YHTEENVETO 


Pilvipalvelut  ovat  tietoteknisiä  palveluita,  joissa  verkon  kautta  pystytään  käyttämään 
 skaalautuvia  tietoteknisiä  rersursseja.  Tällaisia  resursseja  ovat  esimerkiksi  laskentateho, 
 tietojen  varastointi,  erilaiset  sovellukset  ja  palvelut,  kuten  toiminnanohjausjärjestelmät. 


Palveluista  maksetaan  käytön  mukaan,  ja  kaikki  vastuu  sovelluksista  ja  niiden 
 oikeellisuudesta pysyy palveluntarjoajalla.  


Pilvipalvelumalleja  on  luokiteltu  niiden  erilaisten  ominaisuuksien  perusteella.  Luokittelu 
 voidaan  tehdä  joko  kolmeen  pilvipalvelumalliin,  jotka  ovat  sovellus  palveluna  (SaaS),  
 ohjelmistoalusta  palveluna  (PaaS)  ja  ohjelmistoinfrastruktuuri  alustana  (IaaS).  Tätä  jakoa 
 voidaan  vielä  laajentaa  ontologisella  näkökulmalla  ottamalla  mukaan  ohjelmistoydinkerros,  
 laitteisto-  ja  laiteohjelmakerros  sekä  ohjelmistoinfrastruktuurikerroksen  laajempi  jako. 


Erilaisia pilvityyppejä ovat julkinen, yksityinen, hybridi-, yhteisö- ja yhdistelmäpilvi. 


Tavallisien  kuluttajien  sekä  yritysten  on  nykyään  mahdollista  saada  runsaasti  erilaisia 
 sovelluksia  pilvipalveluina.  Kuluttajasovellukset  ovat  tyypillisesti  erilaisia  viihdesovelluksia 
 tai  kevyitä  verkkosovelluksia.  Yritykset  taas  ostavat  useammin  palveluja,  kuten  lisätehoa 
 laskentaan. Kustannusnäkökulmasta pilvipalvelut muuttavat yritysten kustannuksia kiinteistä 
 muuttuviin kustannuksiin, ja lisäksi investoinnin koon määrittäminen yksinkertaistuu. Ei ole 
 tarpeen  tehdä  ylisuurta  investointia,  kun  kapasiteettia  voi  tarvittaessa  ostaa  lisää  kysynnän 
 mukaisesti.  


Pilvipalveluiden  vahvuuksia  määritellessä  kustannukset  ovat  yleisin  tekijä.  Varsinkin 
 pienemmät yritykset hyötyvät pienemmistä kustannuksista ja investoinneista. Myös kuluttaja 
 hyötyy,  koska  hänelle  voidaan  tarjota  aivan  uudenlaisia  palveluita.  Pilvipalveluiden 
 mukanaan  tuomat  negatiiviset  puolet  painottuvat  suurelta  osin  tietoturvaan  epävarmuuteen. 


Tiedon  lisääntyminen  hälventää  turhia  epäilyksiä.  Pilvipalveluiden  tulevaisuus  näyttää 
 myönteiseltä. Kasvuennusteet ovat korkeita ja pilvipalveluiden näkyvyys tulee lisääntymään. 


Kun opetustoiminta ja tieteelliset tutkimuslaitokset ottavat pilvipalvelut osaksi jokapäiväistä 
toimintaansa, voivat pilvipalvelut viimeistään lyödä itsensä läpi. 
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