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                    Edellä esitettyjen tietoturvallisuuden ydintavoitteiden lisäksi voidaan 
 tieto-turvallisuuteen liittää täydentävinä tavoitteina kiistämättömyys, todennus ja 
 pääsynvalvonta.


Kansallisessa tietoturvakatsauksessa (2002) esitetään näkemys, jossa 
 tieto-turvallisuuden  kehittämisellä  tavoitellaan  luottamuksen  edistämistä. Tähän 
 tavoitteeseen päästään varmistamalla palvelun ja tiedon luottamuksellisuus, 
 eheys ja käytettävyys. Kaaviossa 2 esitetty malli soveltuu hyvin kuvaamaan 
 sosiaalisen median palvelujen tietoturvallisuuden kehittämistä ja käyttäjien 
 luottamuksen merkitystä.


Kaavio 2. Tietoturvallisuuden kehittämisen tavoite



Luottamus ja sosiaalinen media


Ihmisten ja organisaatioiden välinen sosiaalinen toiminta, yhteistyö ja 
 verkos-toituminen perustuvat luottamukseen.  Samoin verkossa olevien sähköisten 
 palvelujen käytön ja niiden menestymisen perusedellytyksenä on käyttäjien 
 luottamus palveluun.   Luottamus on sanakirjan (MOT 1.0) mukaan tunne tai 
 varmuus siitä, että joku ei petä toiveita tai aiheuta pettymystä.  


Kuluttajan  luottamus  sähköiseen  palveluun  ja  palveluntarjoajaan  perustuu 
kolmeen ominaisuuteen: pätevyys, hyväntahtoisuus ja rehellisyys (Tiainen, 


Luomala, Kurki & Mäkelä 2004). Pätevyydellä tarkoitetaan 
 palveluntarjo-ajan osaamista, palvelun toimivuutta ja loogisuutta. Hyväntahtoisuus 
 tarkoit-taa sitä, että palvelu on laadukas, sisältö on oikeaa ja siitä on hyötyä 
 käyttä-jälle. Lisäksi palveluntarjoaja toimii käyttäjän etujen mukaisesti. Rehellisyys 
 tarkoittaa annettujen lupausten pitämistä. Nämä kolme ominaisuutta liittyvät 
 läheisesti  tietoturvallisuuden  tavoitteisiin,  joiden  kautta  voidaan  vahvistaa 
 käyttäjien luottamusta palveluun. 


Perinteisissä verkkopalveluissa voidaan erottaa toisistaan palvelun ja sisällön 
 tuottaja ja toisaalta palvelun käyttäjä, joka hyödyntää palvelua. Tässä 
 mal-lissa  palveluntarjoaja  ja  tuottaja  on  yleensä  helppo  identifioida.  Koska  eri 
 toimijoiden roolit ovat selkeät, on käyttäjien luottamuksen saavuttaminen ja 
 tietoturvallisuuden varmistaminen suoraviivaista. Kun käyttäjä luottaa 
 palve-lun tuottajaan, hän samalla luottaa palvepalve-lun tietoturvallisuuteen. 


Sosiaalisen median palveluissa luottamuksen ja tietoturvallisuuden merkitys 
 on korostunut entisestään ja tullut moniulotteisemmaksi. Palvelun tuottajan 
 ja käyttäjän rooleja ei voi enää erottaa. Käyttäjä ei ole pelkkä passiivinen 
 palvelun hyödyntäjä vaan toimii samalla sisällön tuottajana. Eri toimijoiden 
 identiteetin selvittäminen voi olla vaikeaa, jopa mahdotonta.  Jos 
 luottamuk-sen kohdetta ei voida tunnistaa, luottamus perustuu yhteisöön ja luottamuk-sen 
 anta-miin suosituksiin.  Tietoturvallisuuden kannalta käyttäjän rooli ja toiminta 
 korostuvat verrattuna perinteisiin sähköisiin palveluihin.  Tämä on seurausta 
 palvelujen käyttäjä – tuottaja roolien muuttumisesta ja siitä, että sosiaalisen 
 median palvelut hyödyntävät yhä enemmän käyttäjän tietokonetta ja sen 
 re-sursseja.



Tietoturvallisuuden tavoitteet


Seuraavassa tarkastellaan lyhyesti tietoturvan kolmea perustavoitetta 
 luotta-muksellisuus, eheys ja käytettävyys sekä niitä täydentäviä tavoitteita 
 toden-nus, kiistämättömyys ja pääsynvalvonta sosiaalisen median käyttäjän 
 näkö-kulmasta.


Luottamuksellisuus tarkoittaa sitä, että palvelua ja tietoa pääsevät 
käyttä-mään vain ne, joilla on siihen oikeus. Vaikka sosiaalisen median palvelujen 
perusperiaate on avoimuus, on palveluissa yleensä myös tietoa, joka on 
luot-tamuksellista. Luottamuksellinen tieto voi olla henkilökohtaista, kahden tai 


useamman käyttäjän välistä tai verkkoyhteisön sisäistä. Henkilön identiteetti 
 on merkittävin luottamuksellinen tieto.


Eheys varmistaa palvelun ja tiedon alkuperäisyyden. Eheyden 
 varmistami-nen  on  sosiaalisen  median  palveluissa  haasteellista  palvelujen  luonteesta 
 johtuen. Koska käyttäjät tuottavat palvelujen sisällön, voi tiedon 
 alkuperäi-syyden varmistaminen olla hankalaa. Yhteisöllisessä tiedon tuottamisessa on 
 tiedon eheyden menettämisen vaara ilmeinen joko tahattomien tai tahallisten 
 tekojen seurauksena.     


Käytettävyys tarkoittaa sitä, että palvelu ja tiedot ovat niihin oikeutettujen 
 käytettävissä haluttuna aikana vaaditulla tavalla. Sosiaalisen median 
 palve-luissa käytettävyyden varmistaminen on tärkeää hyvän maineen ja yhteisön 
 säilymisen  kannalta.  Käytettävyyttä  voidaan  häiritä  sekä  palvelun  sisältä 
 (käyttäjät) että sen ulkopuolelta. 


Todennus varmistaa palvelun, palvelun käyttäjän, tiedon omistajan tai 
 vies-tinnän  osapuolten  identiteetin.  Todennus  täydentää  eheyttä  varmistamalla 
 tiedon tuottajan ja sen alkuperän. Sosiaalisen median palveluissa käyttäjät 
 voivat yleensä toimia anonyymisti ainakin tiedon käyttäjinä.  Tiedon 
 tuot-taja  tunnistetaan  yleensä  käyttäjän  itselleen  rekisteröimän  pseudonyymin 
 (nimimerkki, avatar tms.) avulla, jossa käyttäjän todellista henkilöllisyyttä 
 ei  varmisteta.  Joissakin  palveluissa  voidaan  käyttäjän  henkilöllisyys  myös 
 varmistaa. 


Kiistämättömyys tarkoittaa varmuutta siitä, että tietty henkilö on lähettänyt 
 tai vastaanottanut tietyn viestin tai tietty viesti tai tapahtuma on jätetty 
 käsi-teltäväksi eivätkä osapuolet voi jälkikäteen kiistää osuuttaan tapahtuneeseen.  


Kiistämättömyys liittyy läheisesti verkossa tehtävään kaupankäyntiin, 
 säh-köisiin palveluihin ja sopimuksiin.  Kiistämättömyys täydentää myös 
 eheyt-tä. Sosiaalisen median palveluissa kiistämättömyys liittyy yhteisölliseen 
 tie-don tuottamiseen, jolloin tuottamiseen osallistunut ei voi jälkikäteen kiistää 
 osallisuuttaan. 


Pääsynvalvonta rajoittaa ja valvoo käyttäjän pääsyä tietoon. Tarkistetaan, 
onko käyttäjällä oikeus palvelun tai tiedon käyttöön. Näin varmistetaan 
osal-taan tiedon luottamuksellisuutta ja eheyttä. Todennuksella tunnisteosal-taan 
pal-velun käyttäjä ja pääsynvalvonnalla määritellään käyttäjän oikeudet palpal-velun 
käyttöön. Sosiaalisen median avoimesta ja yhteisöllisestä luonteesta johtuen 


ei pääsynvalvontaa aina hyödynnetä tehokkaasti. Pääsynvalvonta 
 mahdollis-taa eri käyttäjäroolien tehokkaan käytön, jolloin käyttäjä pääsee vain siihen 
 osaan palvelua ja niihin tietoihin, joihin hänen tarvitsee päästä. Tämä suojaa 
 palvelua käyttäjien aiheuttamilta tahattomilta tietoturvallisuusuhkilta ja 
 sa-malla palvelun käytettävyys paranee.


Sosiaalisen median palveluissa joudutaan pohtimaan avoimuuden roolia 
 suh-teessa  tietoturvallisuuteen.  Näiden  ei  kuitenkaan  tarvitse  olla  poissulkevia 
 vaan ne voivat täydentää toisiaan.  Avoimuudella ei ole arvoa ellei käyttäjä 
 pysty tai uskalla käyttää palvelua. Tietoturvallisuudella voidaan varmistaa, 
 että palvelu ja tieto ovat käytettävissä. Verkkoyhteisön luomisessa ja 
 ylläpi-tämisessä, kuten myös käyttäjien luottamuksen muodostumisessa palveluun, 
 on tietoturvallisuus yksi avaintekijä. Tietoturvallisuus on osa palvelun ja 
 tie-don laadun varmistamista.


Sosiaalisen median palvelut perustuvat yleensä oletuksen, että palvelun 
 käyt-täjä on turvallinen taho ja pyritään suojautumaan ensisijaisesti palvelun 
 ulko-puolisilta uhkilta. Tämä ajattelutapa sisältää vakavan uhkan 
 tietoturvallisuu-delle varsinkin, jos käyttäjien todennus ja pääsynvalvonta eivät ole kunnossa.  


On  helpompaa  ja  tehokkaampaa  aiheuttaa  vahinkoa  palvelun  sisäpuolelta 
 kuin sen ulkopuolelta. 



Yksityisyyden suoja ja identiteetti


Yksityisyyden suoja (tietosuoja) on yksilön perusoikeus, jonka tarkoituksena 
 on taata oikeus yksityiselämään. Hallituksen esityksessä (HE 96/1998) 
 hen-kilötietolaista ilmaistaan sen tarkoitus: ”Yksilöllä on lähtökohtaisesti 
 päätös-valta siihen, miten häntä koskevia tietoja saa käyttää”. 


Yksityisyyden suhteen verkossa tapahtuvan tunnistamisen perusteella 
 käyt-täjät voidaan ryhmitellä seuraaviin ryhmiin tunnistamisen tasojen perusteella 
 (Salminen 2007):


1) Anonyymit käyttäjät. 


2) Pseudonyymit käyttäjät. Toimivat nimimerkillä tms., mutta heitä ei pystytä 
 yhdistämään yksittäiseen henkilöön. 


3) Heikosti tunnistetut käyttäjät. Antavat henkilötietojaan rekisteröitymisen 
 yhteydessä, ilman henkilöllisyyden identifiointia.


4) Vahvasti tunnistetut käyttäjät. Henkilöllisyys on identifioitu.


Sosiaalisen  median  palveluissa  riittää  yleensä  käyttäjän  tunnistaminen  
 yk-silöllisen  pseudonyymin  avulla,  joka  mahdollistaa  käyttäjien  erottelun  
 toi-sistaan ja oikeuksien tarkistamisen, mutta palvelun tarjoaja ei saa tietoonsa 
 käyttäjän identiteettiä (Heinonen 2006). Käyttäjät itse joko tietoisesti tai 
 tie-dostamattaan  murentavat  oman  yksityisyyden  suojan  julkaisemalla  
 palve-luissa tietoja, joiden avulla käyttäjän henkilöllisyys voidaan yksilöidä. 
 Yk-sityisyyden suojan kannalta on käyttäjän tunnistamisen sosiaalisen median 
 palveluissa oltava perusteltua ja tunnistettavalla tulee olla mahdollisuus 
 kont-rolloida tunnistusta ja kieltäytyä siitä.


Voidaan sanoa, että yksityisyyden suojaaminen verkossa on helpompaa kuin 
 reaalimaailmassa. Käyttäjä voi luoda itselleen erilaisia verkko-identiteettejä 
 eri palveluihin, jotka näyttäytyvät ulkopuolisille täysin irrallisina toisistaan. 


Verkko-identiteettien  perusteella  ei  käyttäjän  oikea,  todellinen  identiteetti 
 paljastu (Kangas, Toivonen & Bäck 2007).


Anonyymiys tai pseudonyymien käyttö tarjoaa yksityisyyden suojaa 
 palve-lun käyttäjälle, mutta samalla se mahdollistaa myös erilaisia väärinkäytöksiä.  


Ihmisten moraali ja etiikka voi verkossa olla erilainen kuin reaalimaailmassa. 


Sananvapauden ja tekijänoikeuksien väärinkäyttö verkkoidentiteetin ja 
 ano-nyymiyden suojassa on varsin yleistä. Käyttäjän verkkoidentiteetti voidaan 
 varastaa, jolloin joku toinen voi muokata identiteettiäsi ja esiintyä 
 nimissä-si verkossa.  Todellisen henkilöllisyyden paljastuminen omasta toiminnasta 
 johtuen tai jonkun toisen käyttäjän toimesta murentaa yksityisyyden suojan. 


Verkossa on mahdollista esiintyä täysin eri ihmisenä kuin reaalimaailmassa, 
 jolloin käyttäjä voi muuttaa esimerkiksi sukupuolen, iän ja fyysiset 
 ominai-suudet. Tämä mahdollistaa erilaiset huijaukset ja väärinkäytökset.


Tarvitaan yksityisyyttä tukevia menetelmiä, jotka tarjoavat käyttäjälle 
 mah-dollisuuden hallita itse omaa identiteettiä palvelun tarjoajan sijasta.  
 Puut-teellinen ja vanhentunut lainsäädäntö on estänyt ja hidastanut yksityisyyttä 
 tukevien teknologioiden käyttöönottoa (Heinonen 2006).


Sosiaalinen media edellyttää entistä tarkempaa tietoa käyttäjistä ja sisällöistä. 


Käyttäjiä hallitaan profiileilla ja tietoa luokittelulla. Yhä useampaan 
sosiaa-lisen median palveluun pitää rekisteröityä. Mitä enemmän käyttäjä itsestään 
kertoo, sitä enemmän hänelle tarjotaan kontakteja ja käyttäjää kiinnostavaa 
sisältöä (Wuorisalo 2006). Käyttäjien profiloinnin varjopuolena on 
yksityi-syyden suojaan liittyvät uhat. Palvelun käyttäjä ei voi aina tietää mitä tietoja 


hänestä kerätään ja mihin niitä käytetään. Yksityisyyden suoja edellyttää sitä, 
 että käyttäjällä on mahdollisuus kontrolloida, mitä jälkiä hänestä jää 
 palvelu-ja käyttäessään palvelu-ja miten näitä tietopalvelu-ja yhdistellään hänen identiteettiinsä 
 (Hei-nonen 2006). Sosiaalisen median käyttäjiä seurataan ja profiloidaan entistä 
 tarkemmin.  Käyttäjillä tulisi olla mahdollisuus vaikuttaa hänestä kerättävään 
 tietoon ja niistä syntyvään profiiliin ja korjata mahdollinen virheellinen 
 tie-to. 



Tietoturvallisuuden uhkat


Sosiaalisen median palveluihin kohdistuvat tietoturvallisuusuhkat ovat 
 käyt-täjän  kannalta  pitkälle  samoja,  joihin  hän  joutuu  varautumaan  muutenkin 
 tietoverkkoja  käyttäessään.    Sosiaalisen  mediaan  kohdistuvia  
 tietoturvauh-kia voidaan luokitella eri tavoilla. Uhkat voivat olla tahallisia tai tahattomia, 
 palvelun sisäisiä tai ulkoisia ja uhka voi kohdistua palveluntarjoajaan tai sen 
 käyttäjään.    Uhka  voi  kohdistua  käyttäjän  päätelaitteeseen  ja  käytettäviin 
 sovelluksiin,  tiedonsiirtokanavaan  tai  palveluntarjoajan  palvelimeen  ja  sen 
 sovelluksiin.


Sosiaalisen median yhteisöjen koko, profiili ja toimiva verkosto tekevät 
 niis-tä houkuttelevia tietoturvallisuushyökkäyksien kohteita.  Sosiaalisen median 
 palvelut toimivat tehokkaana levityskanavana, koska yhteisössä tieto liikkuu 
 ja sen sisällä vallitsee perusluottamus yhteisön jäsenten välillä.  
 Tietoturval-lisuushyökkäys voidaan myös kohdistaa tiettyyn yhteisöön.


Palvelun käyttäjät ovat sosiaalisen median suurin tietoturvallisuusuhka. 
 Yk-sityisen käyttäjän tietoturvallisuustietoisuus on yleensä varsin heikkoa ja hän 
 voi  tahattomilla  toimilla  ja  tietämättömyyttään  aiheuttaa  
 tietoturvallisuu-den murenemisen ja myös levittää esimerkiksi haittaohjelmia muille 
 käyt-täjille.  Huolestuttavampaa on kuitenkin tutkimus (Tietoviikko 2007), jossa 
 kerrotaan, että suurin osa teknologia-alalla työskentelevistä jättää tietoisesti 
 noudattamatta organisaation tietoturvasääntöjä. Käyttäjien ja ennen kaikkea 
 asiantuntijoiden  tulee  tuntea  vastuu  tietoturvallisuudesta  myös  sosiaalisen 
 median palvelujen käyttäjinä.


Seuraavaksi kuvataan lyhyesti joitakin tyypillisimpiä sosiaaliseen mediaan ja 
sen käyttäjiin kohdistuvista tietoturvallisuusuhkista.


Identiteettivarkaus


Identiteettivarkaudet  ovat  kasvava  tietoturvallisuusuhka  sosiaalisen  
 medi-an palveluissa. Identiteettivarkauksissa voidamedi-an varastaa henkilön todelliset 
 henkilötiedot,  luottokortin  numerot  jne.  Tämän  jälkeen  varas  voi  esiintyä 
 väärällä henkilöllisyydellä verkon eri palveluissa, myydä tiedon edelleen tai 
 pyrkiä kiristämään varkauden kohdetta. Toinen tapa on kerätä verkossa 
 ole-vista sosiaalisen median palveluista käyttäjien itsensä sinne jättämiä 
 henkilö-kohtaisia, koulutukseen, harrastuksiin ja työhön liittyviä tietoa. Hankittujen 
 tietojen perusteella voidaan esiintyä verkossa väärällä identiteetillä ja 
 lähet-tää esimerkiksi uskottavia huijausviestejä. Kolmantena varkauden muotona 
 on varastaa käyttäjän pseudonyymi.  Varas voi tämän jälkeen esiintyä 
 vääräl-lä verkkoidentiteetilvääräl-lä ja huijata pseudonyymin luottavia toisia käyttäjiä.


Haittaohjelmat


Sosiaalisen median palvelut ja verkostot tarjoavat haittaohjelmien (virukset, 
 madot,  vakoiluohjelmat)  tekijöille  levityskanavan.  Haittaohjelmat  leviävät 
 tätä tarkoitusta varten luotujen sivustojen kautta tai laittamalla 
 tarkoituksel-la haittaohjelmia esimerkiksi sosiaalisen median tiedostojenjakopalveluihin. 


Toinen tapa levittää haittaohjelmia on murtautua sosiaalisen median 
 palve-luun tai jonkin käyttäjän sivustolle, jota muokataan käyttäjän tietämättä 
 hait-taohjelmien levitykseen.  Haittaohjelmat leviävät laajasti myös perinteisten 
 internetpalvelujen välityksellä (esim. sähköposti), jota kautta ne voivat levitä 
 edelleen sosiaalisen median palveluihin.  Haittaohjelmat aiheuttavat 
 käyttä-jille hyvin erilaisia vaaroja ja ongelmia (mitä ne on ohjelmoitu tekemään), 
 mutta seuraavassa joitakin esimerkkejä uhkista käyttäjälle:


• tietokoneen toiminnan ja sen käytön eriasteinen häirintä tai käytön esto


• koneella olevien tietojen tuhoaminen, varastaminen tai 
    edelleen lähettäminen


• koneen käytön seuranta, käyttäjätunnusten ja salasanojen varastaminen


• koneen käyttäminen roskapostitukseen tai palvelunestohyökkäykseen
 Tiedonkalastelu (Phising) 


Tiedonkalastelu nousi otsikoihin sähköpostilla lähetettyjen 
verkkopankkitun-nusten  kalasteluviestien yhteydessä.  Nämä  viestit  olivat  varsin  kömpelöjä, 
mutta silti monet ihmiset luovuttivat omat verkkopankkitunnuksensa 
huija-reille.  Ihmisten tietoturvallisuustietoisuuden kasvaessa ovat 
tiedonkalastelu-viestit muuttuneet uskottavimmiksi ja niissä pyritään luomaan turvallisuuden 
ja  luotettavuuden  tuntua  käyttämällä  varastettua  identiteettiä  tai  aitoa  


ver-kosta kerättyä tietoa. Sosiaalisen median palvelut ja yhteisöt tarjoavat 
 ympä-ristön tiedon keräämiselle ja yhdistelylle huijausyritysten tekemistä varten. 


Samoin yhteisön sisällä oleva huijari voi käyttää hyödykseen yhteisön 
 sisäis-tä luottamusta tiedonkalasteluun. Tiedonkalastelu hujausyritykset onnistuvat 
 ihmisten  hyväuskoisuuden  ja  hyväntahtoisuuden  ansiosta.  Lisäksi  voidaan 
 vedota ihmisten ahneuteen tai hyödyntää tiettyä elämäntilannetta.


Palveluun tunkeutuminen


Sosiaalisen  median  palveluihin  tunkeutuminen  (murtautuminen)  voidaan 
 tehdä joko hankkimalla käyttäjien tunnuksia ja salasanoja tai kokeilemalla 
 selvittämällä liian helppoja salasanoja. Toinen tapa on hyödyntää 
 järjestel-män  tietoturva-aukkoja  tai  heikkoja  suojauksia.    Palveluun  tunkeutuja  voi 
 luvattomasti käyttää ja muokata palvelun tietoja ja levittää esimerkiksi 
 haitta-ohjelmia tai muuten hyödyntää sitä muissa tietoturvallisuushyökkäyksissä.


Palvelunestohyökkäys


Palvelunestohyökkäys kohdistuu käytettävyyteen ja sen tavoitteena on 
 häiri-tä tai eshäiri-tää palvelun käyttöä.  Hyökkäystapoja on useita, mutta 
 perusperiaat-teena on lähettää erittäin suuri määrä samanaikaisia palvelupyyntöjä, joiden 
 käsittely ylikuormittaa palvelun ja estää sen normaalin käytön ja pahimmassa 
 tapauksessa kaataa koko järjestelmän.  Palvelunestohyökkäyksessä voidaan 
 käyttää yksittäisten käyttäjien koneita, joissa on haittaohjelma, heidän 
 tietä-mättään hyökkäykseen. Palvelunestohyökkäyksellä pyritään huonontamaan 
 sosiaalisen median palvelun tai yhteisön mainetta ja sen avulla voidaan 
 yrit-tää palveluun tunkeutumista.


Suojautuminen tietoturvauhkilta


Tietoturvallisuus lähtee käyttäjän vastuullisesta tietoverkkojen ja sen 
 palve-lujen  käytöstä.  Tietoturvallisuustietoisuuden  parantaminen  on  keskeisessä 
 roolissa.  Maalaisjärki ja terve epäily ovat hyviä periaatteita 
 tietoturvallisuu-dessa. Jos tarjous on liian hyvä ollakseen totta, niin sitä se on myös verkossa, 
 eikä koskaan ole niin kiire, että päätös pitäisi tehdä heti.


Oman tietokoneen, käyttöjärjestelmän ja käytettävien sovellusten 
tietoturva-ominaisuudet tulee ottaa käyttöön. Selaimen ja sen lisäosien 
tietoturvaomi-naisuudet  ja  asetukset  ovat  keskeisiä,  koska  sosiaalisen  median  palveluja 
käytetään  selaimella.    Sovelluksista  löytyy  jatkuvasti  
tietoturvahaavoittu-vuuksia, joihin julkaistut korjauspäivitykset tulee viipymättä asentaa omalle 
tietokoneelle.


Ilman  ajan  tasalla  olevia  tietoturvaohjelmia  ei  tietoverkkojen  käyttö  ole 
 turvallista.  Palomuuri- ja virustentorjuntaohjelmat luovat perustan verkon 
 turvalliselle  käytölle.    Tietoturvaohjelmat  vaativat  jatkuva  päivittämistä  ja 
 moniin  ohjelmiin  on  saatavissa  automaattinen  päivitysmahdollisuus,  jota 
 kannatta hyödyntää. 


Esimerkkitapauksia 


Seuraavassa kuvataan joitakin lähiaikojen esimerkkejä uutisoiduista 
 sosiaali-sen median palveluiden tietoturvallisuusongelmista. 


Second Life -käyttäjiä yritetään ryöstää QuickTime-aukolla. Second Life 
 yhteisössä on ilmennyt uusi uhka, joka mahdollistaa käyttäjien hahmojen eli 
 avatarien kaappaamisen ja siten ryöstämisen. Tämä onnistuu videoiden 
 kat-somiseen käytetyssä Applen QuickTime-ohjelmassa olevaa haavoittuvuutta 
 hyväksikäyttäen.


(http://www.itviikko.fi/page.php?page_id=46&news_id=200731156 )


Skype-mato. Windows-mato leviää Skype-pikaviestimen avulla. Mato 
 lähet-tää Skypen käyttäjille lyhyitä, mutta tärkeän ja luonnollisen oloisia viestejä 
 varustettuna linkillä kopioon viruksesta. Jos käyttäjä lataa ja avaa linkin 
 ta-kaa löytyvän tiedoston, virus aktivoituu ja ryhtyy leviämään Skypen avulla. 


Virus hyödyntää viestien lähettämiseen Skypen avointa viestintärajapintaa
 (http://www.itviikko.fi/page.php?page_id=46&news_id=200722252)


Skypen Windows-versiot kärsivät myös uri-ongelmista. Skypestä on 
 löy-detty hyvin kriittiseksi luokiteltu uri-haavoittuvuus. Haavoittuvuuden avulla 
 voi  aiheuttaa  kohdekoneessa  muistin  korruptoitumisvirheitä,  joiden  avulla 
 voidaan suorittaa haittakoodia. Koodi suoritetaan sen hetkisen käyttäjän 
 oi-keuksilla ja haavoittuvuuden hyödyntämistä varten käyttäjän täytyy klikata 
 haitallista linkkiä selaimessaan.


(http://www.itviikko.fi/page.php?page_id=46&news_id=200731173)


Krakkeri muokkasi Wordpressistä vaarallisen. 
 Wordpress-blogiohjelmis-ton tekijät ilmoittivat perjantaina, että krakkeri on onnistunut ujuttamaan 
 oh-jelmiston 2.1.1-versioon tahallisen tietoturvahaavoittuvuuden, jonka avulla 
 hyökkääjä voi ajaa omaa koodia kohdepalvelimella.


(http://www.itviikko.fi/page.php?page_id=46&news_id=20075597)


Krakkeri  iski  laulajatähden  MySpace-sivuille. Krakkerit  ovat  ottaneet 
 maalitaulukseen  muusikoiden  MySpace-sivut.  Haittakoodia  löytyi  
 esimer-kiksi Alicia Keysin MySpace-sivulta.  Sivuilla oli haittakoodia, joka asentui, 
 jos vierailijalla ei ollut asennettuna viimeisimpiä tietoturvapäivityksiä. 
 Käyt-täjää yritettiin myös huijata asentamaan haittaohjelma väittämällä sitä videon 
 katselua varten tarvittavaksi koodekiksi. 


(http://www.itviikko.fi/page.php?page_id=46&news_id=200728455)


Nuorta  epäillään  varkaudesta  Habbo  Hotellissa. Alankomaiden  poliisi 
 epäilee 17-vuotiaan varastaneen 4000 euron edestä virtuaalisia huonekaluja 
 toisilta Habbo Hotellin käyttäjiltä.  


(http://www.itviikko.fi/page.php?page_id=46&news_id=200728944)


Yhteenveto


Käyttäjien luottamus ja yksityisyyden suoja ovat sosiaalisen median 
 palve-lujen  menestymisen  elinehtoja.    Luottamusta  voidaan  edistää  
 tietoturvalli-suustoimilla, joilla varmistetaan palvelun luottamuksellisuus, eheys ja 
 käy-tettävyys.  Tietoturvallisessa  palvelussa  käyttäjien  yksityisyyden  suoja  on 
 varmistettu. Tietoturvallisuus on osa sosiaalisen median palvelun laatua. 


Sosiaalisen median palvelujen tietoturvallisuus lähtee käyttäjän 
vastuullises-ta ja tietoturvallisesvastuullises-ta toiminnasvastuullises-ta. Käyttäjä on sosiaalisen median 
palveluis-sa sekä palvelun hyödyntäjän että palvelun tuottajan, jolloin myös käyttäjän 
vastuu  tietoturvallisuudesta  kasvaa. Sosiaalinen  media  ei  ole  varsinaisesti 
luonut uusia tietoturvallisuusuhkia, mutta se tarjoaa uuden ja tehokkaan 
le-vityskanavan niille.
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