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                    Itsepalveluteknologiat  liittyvät  lentokenttien prosessointiaktiviteetteihin.  Tässä 
 tutkielmassa esitellään seuraavanlaiset lentokentillä hyödynnetyt 
 itsepalvelutek-nologiat: lähtöselvitys, matkatavaroiden luovutus, turvatarkastus sekä e-portti. 


Tässä alaluvussa käsitellään myös biometristen tunnisteiden hyödyntämistä 
 it-sepalveluratkaisuissa. 


Perinteisesti lähtöselvitys eli check-in on suoritettu palvelutiskillä 
 lentoyh-tiön työntekijöiden toimesta. Nykyään se suoritetaan kuitenkin yhä useammin 
 itsepalveluteknologian avulla. (Kalakou ym., 2015).  Tutkimuksessa on todettu, 
 että lähes 70 % lähtöselvityksistä suoritetaan itsepalveluteknologiaa hyödyntäen. 


Pääasiassa matkustajille tarjotaan kahdenlaisia itsepalveluvaihtoehtoja 
 lähtösel-vityksen suorittamiseen: yhteiset tai lentoyhtiökohtaiset automaatit lentokentillä 
 tai verkossa tehtävä lähtöselvitys. Kalakou ym. (2015) ennustavat, että 
 tulevai-suudessa lähtöselvitysprosessista suoriudutaan pelkästään 
 itsepalveluvaihtoeh-doilla, eikä perinteisiä palvelutiskipisteitä enää ole olemassa. Lähtöselvityksen 
 itsepalveluteknologian  merkitys  lentokentillä  on  estää  ruuhkien  ja  tungoksen 
 muodostumista,  sekä  antaa  matkustajille  enemmän  valtaa  omasta  matkastaan 
 (Mohamed ym, 2018). 


Lentokentällä tehtävän itsepalvelupisteen lähtöselvityksen rinnalla on siis 
 vaihtoehto  suorittaa  lähtöselvitys  verkossa,  joko  tietokoneella  tai  puhelimella 
 (Kalakou ym., 2015). Sen etuna näyttäytyy matkustajan mahdollisuus suoriutua 
 lähtöselvityksestä missä tahansa ja mihin tahansa aikaan. Lisäksi se säästää 
 len-tokentän resursseja (Chen & Wang, 2016). Nämä järjestelmät ovat kuitenkin 
 pää-asiassa lentoyhtiöiden ylläpitämiä (Chen & Wang, 2016), joten niitä ei käsitellä 
 tässä tutkielmassa tarkemmin. 


Matkustajat,  jotka  kantavat  mukanaan  matkatavaroita  voivat  hyödyntää 
 niiden luovuttamisessa  itsepalveluvaihtoehtoa.  He  voivat  lähtöselvityksen  
 yh-teydessä tulostaa matkatavaroihin liitettävän tunnistelapun sekä jättää 
 matkata-varat automatisoiduille jättöpisteille ilman henkilökunnan apua. Tämä prosessi 
 on yleensä nopea. (Kalakou ym., 2015). 


Perinteinen  turvatarkastus,  jossa  kaikki  matkustajat  skannataan  lennoilla 
kiellettyjen esineiden varalta, on kokemassa muutoksen, kun lentokentät 
pikku-hiljaa siirtyvät riskin perusteella suoritetun tarkastuksen käyttöön (Kalakou ym., 
2015). Sen periaatteena on, että usein matkustavat henkilöt pystyvät läpäisemään 


turvatarkastuksen  ilman  läpikotaista  skannausta.  Tämä  menetelmä  perustuu 
 lentokenttien ja lentoyhtiöiden väliseen tiedon jakamiseen. 


Tulevaisuudessa kansainvälinen yhteistyö lentokenttien, lentoyhtiöiden ja 
 hallitusten  välillä  sekä  matkustajien  tunnistamiseen  liittyvät  ohjelmat  tulevat 
 edistämään riskiin perustuvaa matkustajien tunnistamista (Kalakou ym., 2015). 


Periaatteena on, että tiedostettu riski arvioidaan ottamalla huomioon uhka, jonka 
 se  aiheuttaa  sekä  uhkan  toteutumisen  todennäköisyyden  ja  siitä  johtuvat  
 seu-raukset (Wong & Brooks, 2015). Kalakoun ym. (2015) tutkimuksen mukaan 
 riski-tasot jaetaan kolmeen osaan: tunnettuihin, normaaliin ja lisääntyneen riskin 
 mat-kustajiin. Käytännössä siis tunnetut matkustajat kulkevat läpi nopeutetusta 
 tur-vatarkastuksesta, normaalit läpäisevät normaalit kriteerit täyttävän tarkastuksen 
 ja  lisääntyneen  riskin  matkustajat  joutuvat  kulkemaan  perusteellisen  
 turvatar-kastuksen läpi. Leen ja Jacobsonin (2011) mukaan riskiin perustuvalla 
 menetel-mällä voidaan maksimoida turvallisuus sekä tarkastuksesta läpi menevien 
 mat-kustajien määrä. 


Wong ja Brooks (2015) pureutuvat tutkimuksessaan syvällisemmin riskiin 
 perustuvaan matkustajien tunnistamiseen. He esittävät, että turvallisuutta 
 voi-daan parantaa keskittämällä resurssit heihin, jotka ovat tuntemattomia ja 
 päästä-mällä tunnetut, luotetut matkustajat pääsevät turvatarkastuksesta läpi 
 pienem-mällä valvonnalla. Tutkimuksessa todetaan, että ei ole järkevää, käytännöllistä 
 tai edes mahdollista tarkastaa jokainen matkustaja kaikista korkeimman 
 turva-tarkastuksen menetelmillä ja sen vuoksi riskiin perustuva tarkastus on 
 hyödylli-nen. Wong ja Brooks (2015) esittävätkin, että riski voitaisiin arvioida esimerkiksi 
 lähtö ja kohdemaan tai matkustajan profiilin perusteella. Myös käytöksen 
 arvi-ointi on hyödyllinen menetelmä, kun pyritään tunnistamaan matkustajan 
 riski-tasoa. Käytännössä arvioiminen tapahtuu kyselyillä sekä riskipiirteiden 
 tunnis-tamisella ja yksinkertaisesti havainnoimalla (Wong & Brooks, 2015). Myös 
 sattu-manvaraisuudella on oma osuutensa turvallisuuteen. Tällä tarkoitetaan sitä, että 
 matkustajat kokevat epävarmuudentunnetta, kun eivät tiedä millä turvatasolla 
 heidät tullaan lentokentällä tarkastamaan. Matkustajadatan hyödyntäminen on 
 oivallinen työkalu riskien arvioinnissa. Esimerkiksi se milloin ja miten lentolippu 
 on ostettu, auttaa tunnistamaan epänormaalia käytöstä (Wong & Brooks, 2015). 


Datan käyttö on kuitenkin tietosuojan ja yksityisyyden kannalta ongelmallista. 


Myös  Thampan  ym.  (2020)  tunnistavat  tutkimuksessaan  yksityisyydensuojaan 
 liittyvät ongelmat. Toisaalta tutkimuksessa esitetään, että matkustajat eivät koe 
 kärsimystä siitä, että heidän henkilökohtaisia tai biometrisia tietoja 
 hyödynne-tään erilaisissa oikeuskäytännöissä, jollaiseksi myös lentokentän turvatarkastus 
 luetaan (Wong & Brooks, 2015). 


Matkustaja,  joka  kuuluu  tunnettuun  kategoriaan  voi  nauttia  Wongin  ja 
Brooksin  (2015)  mukaan  turvatarkastusta  läpäisseessään  seuraavanlaisista 
eduista: hänen ei tarvitse riisua kenkiään sekä pienet elektroniikkalaitteet saavat 
jäädä  laukkuihin  tarkastuksen  ajaksi.  Pienempi  prosentti  näistä  matkustajista 
joutuu myös kulkemaan läpi vartalon skannauslaitteesta. Riskiperusteisesta 
ar-vioinnin käytöstä on nostettu Wongin ja Brooksin (2015) tutkimuksessa 
esimerk-keinä  Hollannissa  toteutettu  SURE!  -konsepti  eli  älykäs,  ennustamaton, 


riskiperustainen  sisäänkäynti  (engl.  Smart,  Unpredictable,  Risk-Based  Entry). 


Menetelmä ottaa huomioon matkustajan kohdemaan ja profiilin sekä hyödyntää 
 sattumanvaraisuutta  turvatarkastuksessa.  Toinen  tutkimuksessa  esiin  nostettu 
 ratkaisu on USA:ssa toteutettu Pre-Check ohjelma. Se on käytännössä 
 vapaaeh-toinen luotettujen matkustajien ohjelma, johon matkustajat voivat osallistua 
 an-tamalla yksityiskohtaisesti tietoja omasta taustastaan, oleskelustaan sekä 
 histo-riastaan.  Tietojen  vapaaehtoisen  jakamisen  jälkeen  suoritetaan  riskiarviointi, 
 jonka läpäistyään matkustaja voi käyttää tunnetuille matkustajille omistettua 
 lin-jastoa kulkiessaan läpi turvatarkastuksesta. Kyseinen linjasto vaatii vähemmän 
 resursseja sekä ihmiset kulkevat siitä läpi nopeammin kuin perustason 
 turvatar-kastuksesta. Tunnetuille matkustajille tarkoitettua linjastoa voidaan myös 
 hyö-dyntää valitsemalla sinne tavallisen turvatarkastuksen jonosta ihmisiä, jotka 
 so-pivat tunnettujen linjastolle esimerkiksi kansalaisuuden, matkustajatyyppinsä ja 
 kohdemaansa perusteella (Wong & Brooks, 2015). Tutkimuksessa todetaan, että 
 riskiperusteinen turvallisuusmalli tulee olemaan tulevina vuosina trendi ja sitä 
 pyritään kehittämään globaalilla yhteistyöllä. 


 Käsite älykäs linja (engl. smart lane) on kotoisin Atlantan 
 Hartsfield-Jack-sonin kansainväliseltä lentokentältä (Mohamed ym, 2018). Teknologian 
 tarkoi-tuksena on nopeuttaa turvatarkastusprosessia, sillä se antaa yhteensä viiden 
 mat-kustajan purkaa tavaroitansa tarkastuskoreihin samanaikaisesti (Mohamed ym, 
 2018). Heathrow’n  lentokentällä  on  esitelty  järjestelmä,  jota  kutsutaan  nimellä 
 positiivinen koneeseen nousu (engl. positive boarding), jonka tarkoituksena on 
 ohjata matkustajat lentokoneen lähtöportille ajallaan. Käytännössä järjestelmä 
 al-kaa lipunesityspisteeltä eli sisäänpääsyporteilta, jotka on sijoitettu 
 turvatarkas-tuksen eteen. Pisteen tarkoitus on tarkastaa matkustajan lippu, ja sen perusteella 
 varmistaa, että matkustaja on saapumassa oikeaan terminaaliin. Järjestelmä 
 las-kee  myös,  kuinka  kauan  matkustajalla  on  aikaa  ennen lähtöpotille  siirtymistä. 


Myöhässä  oleville  matkustajille  järjestelmä  antaa  ilmoituksen,  joka  kertoo  
 esi-merkiksi  lähtöportin  numeron.  Positive  boarding  -teknologia  hyödyntää  
 äly-kästä datan jäljitystä ja yhdistelee matkustajien lipukkeiden tiedot reaaliaikaisiin 
 lentotietoihin (Mohamed ym., 2018). 


Innovatiivisia biometrisiä tunnisteita voidaan hyödyntää 
 matkustajienhal-linnassa tunnistamaan henkilön identiteetti (Kalakou ym., 2015). Sohn ym. (2013) 
 esittävät  biometristen  tunnisteiden  hyödyntämisen  parantavan  turvallisuutta 
 lentokentillä. Esimerkiksi seuraavassa kappaleessa esiteltävä e-portti hyödyntää 
 biometristä algoritmia tunnistamaan matkustajan. Muita lentokentällä 
 hyödyn-nettäviä biometrisia teknologioita ovat esimerkiksi silmän iiriksen tunnistus sekä 
 big  datan  avulla  toimivaa  riskintunnistusjärjestelmä, joka  pyrkii  tunnistamaan 
 riskiksi  nähtäviä  matkustajia  (Fianyi  &  Zia,  2016).  Cornacchia,  Papa  ja  Sapio 
 (2020) tutkivat, kuinka hyvin ääni toimii biometrisenä tunnisteena lentokentällä. 


Tutkimustulokset  osoittavat,  että  vain  pieni määrä  henkilöitä  onnistui  
läpäise-mään tarkastuksen esiintymällä toisena henkilönä, mutta järjestelmä antoi 
kiitet-tävän määrän myös virheellisiä tuloksia ihmisille, jotka yrittivät päästä 
järjestel-män läpi omana itsenään. Tutkimuksessa linjataan, että ennen kuin kyseisen 
jär-jestelmän  voi  laajemmin  ottaa  käyttöön  lentokentillä,  tulee  sitä  kehittää 


pidemmälle (Cornaccia ym., 2020). Myös Fianyi ja Zia (2016) tunnistavat riskejä 
 biometriikan hyödyntämisessä. He esittävät, että järjestelmiin pystytään 
 syöttä-mään väärää tai tekaistua tietoa ja niiden avulla voidaan onnistua tarkastuksen 
 läpäisyssä. Lisäksi erilaiset hyökkäykset ja murrot ovat uhkana biometrisille 
 jär-jestelmille. 


Mohamed ym., (2018) esittelevät tutkimuksessaan käsitteen e-portti (engl. 


e-gate). Sillä tarkoitetaan älykkäillä lentokentillä itsepalvelumenetelmällä 
toimi-vaa  passintarkastuspistettä,  joka  tarkistaa  matkustajan  kasvonpiirteiden  sekä 
passin yhtenäisyyden. E-portin tarkoituksena on nopeuttaa passintarkastuksen 
prosessia,  sillä  yksi  virkailija  pystyy  valvomaan  useaa  porttia  samanaikaisesti 
(Mohamed ym., 2018). Dubain kansainvälisellä lentokentällä on esitelty 
passin-tarkastuspalvelu, jossa matkustajien ei tarvitse vaivautua edes ottamaan passia 
esiin saapuessaan tarkastusapisteelle. Lentoyhtiöllä Emirates lentävät 
matkusta-jat  tarvitsevat  passintarkastusta  varten  vain  älypuhelimen  sekä  siihen  ladatun 
Smart UAE Wallet -sovelluksen. Sovellus sisältää matkustajan perustiedot sekä 
lennon  tiedot.  Matkustaja  kulkee  e-portista  läpi  vain  yksikertaisesti  
skannaa-malla puhelimensa. (Mohamed ym., 2018). 
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